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ABSTRACT 

T e c h n o l o g i c a l  advances i n  c a ~ p u  ter a n d  t e l e c o m ~ u n i c a t i o n  

s y s t e a s  h a v e  r e m o v e d  s o & e  of t h e  t r a d i t i o n a l  b a r r i e r s  t o  

c o i a y u t e r i z e d  i n f o r m a t i o n  f l o w s .  f o r  e x a ~ p l e ,  t h e  b a r r i e r  o f  

d i s t a n c e  h a s  b e e n  e f f e c t i v f y  e l i a t i a a t e d  b y  i s i c z o w a v e ,  c a b l e  a n d  

s a t e l l i t e  s y s t e m s ;  c o s t  r e d u c t i o n s  h a v e  r e s u l t e d  i n  & o r e  

n a t i o n s ,  f i r m s  a n d  i n d i v i d u a l s  u s i n g  w o r l d - w i d e  c o ~ a u n i c a t i o n  

f a c i l i t i e s .  T h i s  t h e s i s  e x a m i n e s  a t h i r d  h i s t o r i c a l l y  r e l e v a n t  

b a r r i e r  t o  d a t a  f l o w ,  n a t i o n a l  b b u n d a r i e s ,  a n d ,  i n  l i g h t  cif i t s  

a p p a r e n t  r e ~ o v a l  b y  t e c h n o l o g i c a l  a d v a n c e s ,  t h e  r a n g e  of p o l i c y  

o p t i o n s  a v a i l a b l e  t o  t h e  C a n a a i a n  F e d e r a l  g o v e r n m e n t ,  T h e  t h e s i s  

i s  b a s e d  o n  a n  e x a n t i n a t i o n  o f  t h e  l i t e r a t u r e ,  a n d  c o r r e s p o n d e n c e  

a n d  i n t e r v i e w s  w i t h  p e r s o n s  w i t h i n  t h e  p u b l i c  s e r v i c e ,  t h e  

b a n k i n g  i n d u s t r y  a n d  p e r s o n s  e a p l o y e d  b y  m u l t i - n a t i o n a l  

c o r p o r a t i o n s  x n  C a n a d a .  

F o u r  m a j o r  i s s u e s  c o n n e c t e d  w i t h  t h e  " t r a n s b o r d e r  d a t a  

f l o w m  p o l i c y  d e b a t e  a r e  i d e n t i f i e d  a n d  d i s c u s s e d .  It is a r g u e d  

t h a t  u n r e s t r i c t e d  t r a n s b o r d e r  d a t a  f low w i l l  i a p a c t  n e g a t i v e 1  y 

o n  n a t i o n a l  s o v e r e i g n t y ,  c u l t u r a l  i d e n t i t y ,  i n d i v i d u a l  p r i v a c y  

a n d  a n a t i o n ' s  e c o n o m y ,  A n u m b e r  o f  n a t i o n a l  a n d  i n t e r n a t i o n a l  

r e s p o n s e s  t o  t h e  i m p l i c a t i o n s  o f  t r a n s b o r d e r  d a t a  f l o w  a r e  a l s o  

examined, C a n a d a ' s  r o l e  i n  t h e  t r a n s b o r d e r  d a t a  f l o w  d e b a t e  i s  

i d e n t i f i e d  a n d  a c h r o n o l o g y  of C a n a d i a n  p o l i c y  is  p r o v i d e d .  T h e  

c o n c l u d i n g  c h a p t e r  i n c l u d e s  r e c o ~ m e n d a t i o n s  o n  p o l i c y  o p t i o n s .  

T h e  t h e s i s  a r g u e s  t h a t  r e s p o n s i b i l i t y  f o r  p o l i c y  a c t i o n  m u s t  be 

s h a r e d  b y  t h r e e  g r o u p s :  t h e  f e d e r a l  g o v e r n m e n t ,  b u s i n e s s  a n d  t h e  

iii 



C a n a d i a n  p u b l i c ,  I t  r e c o m a e n d s  t h a t  the f e d e r a l  g o v e r n m e n t  act 

t o  i n i t i g a t e  t h e  e f f e c t s  o f  t r a n s b o r d e t  data f l o w  o n  i n d i v i d u a l  

p r i v a c y  a n d  t h e  e c o n o a y  by e x t e n d i n g  e x i s t i n g  p r i v a c y  

l e g i s l a t i o n  and r e m o v i n g  i ~ y o r t  t a r i f f s  o n  

c o m p u t e r / c o m s u n i c a t i o n s  e q u i p m e n t  when t h e  e q u i v a l e n t  is n o t  

a v a i l a b l e  f r o m  C a n a d i a n  s o u r c e s ,  I t  is a r g u e d  t h a t  firms i n  

f a s t - g r o u i n g  m a r k e t s  c a n n o t  a t  f o r t  t o  depend o n  g o v e r n m e n t  

g r a n t s  o r  t a x  i n c e n t i v e s  f o r  s u r v i v a l  o r  g r o u t h .  I t  i s  

r e c o a m e n d e d  t h a t  C a n a d i a n  c o s p u t e r / c o @ a u n i c a t i o n  f i r m s  i d e n t i f y  

a p r o d u c t  n i c h e  w h i c h  r e f l e c t s  g r o w i n g  i n t e r n a t i o n a l  d e ~ a n c ?  a n d  

h a s  f e w  s u p p l i e r s ,  F i n a l l y ,  i t  is  a r g u e d  t h a t  t h e  g e n e r a l  p u b l i c  

e v e n t u a l l y  w i l l  h a v e  t o  d e c i d e  w h e t h e r  OK n o t  p r i v a c y ,  a s  i t  

r e l a t e s  t o  t h e  c o l l e c t i o n  a n d  d i s s e a i n a t i o n  of c o n p u t e r i z e d  

p e r s o n a l  i n f o r m a t i o n ,  i s  a r i g h t  w o r t h  d e f e n d i n g ,  A c t i o n  o n  

t h e s e  B e a s u s e s  c o u l d  b e  i n i t i a t e d  by a n y  g r o u p  - b u s i n e s s ,  

g o v e r n n e n t  or t h e  p u ~ l i c  - a n d  uoufd mark the b e g i n n i n g  o f  a 

C a n a d i a n  p o l i c y  a p p r o a c h  t o  t r a n s b o r d e r  d a t a  f l o w ,  



Q u e s t i o n :  Yhat is y o u r  t h e s i s  a b o u t ?  
A n s w e r :  T r a n s b o r d e r  Data F l o w ,  

To t h o s e  who d i d  n o t  r e s p o n d  w i t h  " H r s .  Who?" f extend m y  

t h a n k s ,  

T o  t h o s e  many i n d i v i d u a l s  who r e s p o n d e d  t o  my r e q u e s t s  f o r  

i n t e r v i e w s ,  i n f o r a t a t i o n  a n d  o p i n i o n s  P say a s i n c e r e  " t h a n k  y o u  

f o r  y o u r  tiare and y o u r  i n t e r e s t M ,  

T o  tny S e n i o r  S u p e r v i s o r ,  L i o r a  S a l t e r ,  a n d  wy c o ~ m i t t e e  

s e m b e x s ,  t h a n k  y o u  f o r  y o u r  c o n s i s t e n t  s u p p o r t ,  g u i d a n c e ,  a n d  

e n c o u r a g e m e n t ,  

To Dr. P e t e r  R o b i n s o n  g o e s  wy d e e p e s t  g r a t i t u d e  f o r  h i s  

g e n e r o s i t y  b o t h  i n  terms of  his time a n d  h i s  w i l l i n g n e s s  t o  

share i n f o r m a t i o n ,  k n o w l e d g e  a n d  i a s i g h t ,  

To L y n n e  H i s s e y ,  J a n e  R a l k e r  and J e a n  H c H u l t y ,  thank you 

f o r  y o u r  u n q u a l i f i e d  s u p p o r t ,  e m p a t h y  a n d  a s s i s t a n c e ,  W i t h o u t  

y o u  t h i s  p t o j e c t  w o u l d  h a v e  t a k e n  much l o n g e r  a n d  w o u l d n e t  h a v e  

b e e n  n e a r l y  a s  ~ u c h  f u n ,  

R a x ,  t h a n k  y o u  f ~ r  b e i n g  a y  a n c h o r ,  arg s u p p o r t ,  T h i s  o n e  is 

f o r  y o u .  
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I N T R O D U C T I O B  

T e c h n o l o g i c a l  a d v a n c e s  i n  c o z i p u t e r  a n d  t e l e c ~ m m u n i c a t i s n  

s y s t e m s  h a v e  f e n o v e d  t r a d i t i o n a l  b a r r i e r s  t o  c o & y u t e r i z e d  

i n f o r m a t i o n  flows. T h e  b a r r i e r  o f  d i s t a n c e  h a s  b e e n  v i r t u a l l y  

e l i i n i n a t e d  by m i c r o w a v e ,  c a b l e  a n d  s a t e l l i t e  s y s t e w s .  C o s t  

r e d u c t i o n s  i n  c o n p u t e r / c o a w u n i c a  t i o n  s y s t e m  h a v e  . r e s u l t e d  i n  

B o r e  n a t i o n s ,  firas a n d  i n d i v i d u a l s  b e i n g  a b l e  t o  a f f o r d  t o  u s e  

w o r l d - w l d e  d a t a  c o m ~ u n i c a t i o n  f a c i l i t i e s ;  t h e  c o s t  b a r r i e r  h a s  

b e e n  l o w e r e d ,  

H a t i o n a l  b o u n d a r i e s  a r e  p o t e n t i a l  b a r r i e r s  t o  d a t a  flow 

p r o v i d e d  i t  is  c a r r i e d  on  m e d i a  w h i c h  c a n  be s e e n ,  t o u c h e d ,  o r  

p h y s i c a l l y  e x a m i n e d - ,  S e c t i o n  97 of C a n a d a s s  $&stogg &kt s t a t e s  

t h a t  a n y  c u s t o m s  o f f i c e r  "may c a u s e  a n y  p a c k a g e  o f  g o o d s , , , t o  be 

o p e n e d  a n d  e x a m i n e d  f o r  t h e  p u r p o s e  o f  m a k i n g  a n  a p p r a i s a l  ,.," 
o r  i n  o r d e r  t o  v e r i f y  t h e  i n f o r m a t i o n  g i v e n  o n  t h e  d e c l a r a t i o n  

d o c u n t e n t .  S e c t i o n  343 gives c u s t o m s  o f f i c e r s  t h e  r i g h t  t o  s e a r c h  

p e r s o n s  c o m i n g  i n t o  C a n a d a  f r o n t  a f o r e i g n  n a t i o n  i f  t h e  o f f i c e r  

' $ h a s  r e a s o n a b l e  c a u s e  t o  s u p p o s e  t h a t  t h e  p e l s o n  s e a r c h e d  h a s  

g o o d s  s u b j e c t  t o  e n t r y  a t  t h e  c u s t o m s ,  or p r o h i b i t e d  g o o d s  

secre ted  a b o u t  h i s  p e r s o n , * *  S o  printaa ~ a t t e r ,  f i l m ,  a n d  

w i c r o t i c h e  c a n  be  e x a n i i n e d  by c u s t o m s  p e r s o n n e l ,  E r .  A 1  P i p p i s ,  

a C a n a d a  C u s t o m s  e m p l o y e e ,  s a i d  t h a t  i f  t h e  n e c e s s a r y  e q u i p a e n t  

t o  e x a m i n e  m e d i a  ( f i l m ,  o r  v i d e o  t a p e ,  f o r  i n s t a n c e )  is n o t  

a v a i l a b l e  w h e r e  t h e  g o o d s  a r e  b e i n g  o p e n e d ,  c u s t o m s  p e r s o n n e l  

h a v e  t h e  r i g h t  t o  d e t a i n  t h e  g o o d s  u n t i l  t h e y  c a n  b e  e x a n t i n e d .  

H o u e v e r ,  when t h e  g o o d  ( d a t a )  is t r a n s m i t t e d  t h r o u g h  t h e  a i r  v i a  



m i c r o w a v e  a n d / o r  s a t e l l i t e  s y s t e i x i s ,  i t  i s  d i f f i c u l t  t o  e x a m i n e  

i t  s y s t e m a t i c a l l y .  

T h e  v i r t u a l  e l i ~ i n a t i o n  of n a t i o n a l  b o u n d a ~ i e s  a s  a b a r r i e r  

t o  f l o w  o f  i n f o r n n a t i o n  h a s  r e s u l t e d  i n  i n t e r n a t i o n a l  d e b a t e  

a b o u t  t h e  r a m i f i c a t i o n s  t o  n a t i o n s  o f  u n r e s t r i c t e d  i n t e r n a t i o n a l  

d a t a  f l o w ,  c u r r e n t l y  l a b e l l e d  r r t r a n s b o r d e r  da t a  f l o w t t ,  f o u r  

m a j o r  i s s u e s  h a v e  b e e n  i d e n t i f i e d  i n  t h i s  d e b a t e ,  U n r e s t r i c t e d  

t r a n s b o r d e r  d a t a  f l o w  c a n  h a v e  a n e g a t i v e  i m p a c t  o n  n a t i o n a l  

s o v e r e i g n t y ,  c u l t u r a l  i d e n t i t y ,  individual p r i v a c y  a n d  a  . 

n a t i o n ' s  e c o n o a y  . 
C a n a d a  h a s  b e e n  a l e a d e r  i n  r e c o g n i z i n g  p o t e n t i a l  c o n c e r n s  

i n h e r e n t  i n  u n r e s t r i c t e d  f l o w  of i n f o r m a t i o n  a c r o s s  n a t i o n a l  

b o u n d a r i e s .  The  f o f i o w i q  s t a t e m e n t s  s h o w  t h a t  f o r  o v e r  a  d e c a d e  

C a n a d i a n s  h a v e  i d e n t i f i e d  nta j o r  t r a n s b o r d e r  d a t a  f l o w - r e l a t e d  

issues, I n  197 1, t h e  T e l e c o m m i s s i o n  w a r n e d  t h a t  C a n a d i a n s  

n c a n n o t  a f f o r d  t o  l e t  C a n a d a  become a n  i n f o r u a t i o n - s a t e l l i t e  o f  

t h e  U n i t e d  S t a t e ~ . , , ~ l  

I n  1 9 7 7  Hugh F a u l k n e r ,  t h e n  B i n i s t e r  o f  S t a t e  f o r  S c i e n c e  

a n d  T e c h n o l o g y  (PIOSST), p r e s e n t e d  f i v e  a r e a s  o f  p o t e n t i a l  d a n g e ~  

a s s o c i a t e d  u i t h  t r a n s b o r d e ~  c o a p u t e r  c o a m u n i c a t i o n s :  

1, g ~ o w i n q  d e p e n i i e n c e  l a t h e r  t h a n  i n t e r d e p e n d e n c e ;  

2 ,  l o s s  o f  e a p l o y m e n t ;  

3, e x a c e r b a t i o n  o f  b a l a n c e  o f  p a y m e n t s  p r o b l e a s ;  

4.  t h e  l o s s  of l e g i t i s a t e  access t o  v i t a l  i n f o r m a t i o n ;  ------------------ 
' D e p a r t ~ e n t  of C o a ~ u n i c a t i o n s ,  I n s t a g $  pg&l 5 mE"" gg 
t e l e c a ~ m u n i c a t i o n s  &p ppgea (Ottawa: f n f o r m a t i o n  C a n a d a ,  1971) ---------------- 
P a  2 3 2 ,  



a n d ,  

S,  t h e  d a n g e r  t h a t  f o r e i g n  i n t e r e s t  g r o u p s  w i l l  
d e c l d e  t h e  n a t u r e  o f  our i n d u s t r i a l  a n d  s o c i a l  
d e v e l o p m e n t ,  2 

I n  1 9 7 9 ,  t h e  C l p n e  C o m m i t t e e  i s s u e d  t h i s  e x h o r t a t i o n  t o  t h e  

G o v e r n e e n t  o f  Canada : 

... w l t h  a l l  t h e  f o r c e  a t  o u r  c o i n a a n d ,  we u r g e  t h e  
G o v e r n i n e n t  o f  C a n a d a  t o  t a k e  i m n e d i a t e  a c t i o n  t o  a l e r t  
t h e  p e o p l e  o f  C a n a d a  t o  t h e  p e r i l o u s  p o s i t i o n . o f  t h e i r  
c o l l e c t i v e  s o v e r e i g n t y  t h a t  h a s  r e s u l t e d  f r o m  t h e  new 
t e c h n o l o g i e s  o f  t e l e c o m ~ u n i c a t i o n s  a n d  i n f o r m a t i c s ;  a n d  
we u r g e  t h e  G o v e r n m e n t  o f  C a n a d a  and t h e  g o v e r n m e n t s  of 
t h e  p r o v i n c e s  t o  t a k e  i ~ a e d i a t e  a c t i o n  t o  e s t a b l i s h  a 
r a t i o n a l  s t r u c t u r e  f o r  t e l e c o m m u n i c a t i o n s  i n  C a n a d a  a s .  a 
defense a g a i n s t  f u r t h e r  loss o f  s o v e r e i g n t y  i n  a11 i t s  
e c o n o m i c ,  s o c i a l ,  c u l t u r a l  a n d  p o l i t i c a l  aspects. 3 

And i n  R p r i l  1 9 8 4 ,  P a u l i n e  J e ~ e t t ,  Member o f  P a r l i a m e n t ,  s a i d ,  

**In  a s e n s e  we h a v e  l o s t  o u r  i n d e p e n d e n c e  i n  t h i s  c o u n t r y  

b e c a u s e  we are  s o  i e r i v a t i v e ,  s o  d e p e n d e n t  o n  tRe i n f o r i u a t i o n  

a n d  a n a l y s i s  o f  o t h e r  c o u n t r i e s .  A l t h o u g h  C a n a d a  h a s  

r e c o g n i z e d  ma jar i s s u e s *  n o  p o l i c y  o r  r e g u l a t i o n  h a s  b e e n  

f o r m u l a t e d  t o  a d d r e s s  t h e a t ,  

T h e  o b j e c t i v e  o f  t h i s  s t u d y  i s  t o  b r i n g  t o g e t h e r  an 

a b u n d a n c e  of l i t e r a t u r e  and o p i n i o n s  o n  t r a n s b o r d e r  d a t a  f l o w  

f o r  e x a m i n a t i o n  a n d  a n a l y s i s  t o  p r o v i d e ,  a s  a n  e n d - r e s u l t ,  a 

f o c u s  o n  C a n a d i a n  i s s u e s  a n d  C a n a d a ' s  r e s p o n s e  t o  t h o s e  i s s u e s .  

= A l d e n  H e i n t z ,  "The  D a n g e r s  of R e g u l a t i o n g t ,  & u r n a &  of 
C o m m u n i c a t i o n s  Summer 79/Vo1.29,  No, 3, p. 131. ---,-,,------, 

3 C o n s u l t a t i v e  Committee o n  t h e  I a ~ l i c a t i o n s  o f  T e l e c o m m u n i c a t i o n  
f o r  C a n a d i a n  S o v e r e i g n t y ,  ~e~pog~un&catjcqs gr& cggafia ( H u l l :  
B i n i s t e r  o f  s u p p l y  a n 3  S e r v i c e s ,  1 9 7 9 )  p,76, e r a p h a s i s  a d d e d .  

* J a m e s  R u s k ,  " P e a c e  i n s t i t u t e  b i l l  f l a w e d ,  C l a r k  says", ghg 
S&a& zing gg%i&, A p r i l  18, 1 9 8 4 ,  p.5. 



C h a p t e r  One p ~ o v i d e s  b a c k g r a u n d  i n f o r ~ a t i o n :  i t  g i v e s  a 

working d e f r n i t i o n  o f  t r a n s b o r d e r  d a t a  f l o w  a n d  d i s c u s s e s  i t s  

e x t e n t .  C h a p t e r  T u o  d e s c r i b e s  t h e  R a j o r  i s s u e s  w h i c h  t r a n s b o r d e r  

d a t a  f l o w  h a s  r a i s e d  i n t e r n a t i o n a l l y .  C h a p t e r  T h r e e  p r o v i d e s  a 

d e s c r i p t i o n  o f  n a t i o n a l  a n d  i n t e r n a t i o n a l  r e s p o n s e s  t o  t h e  

i s s u e s  i d e n t i f i e d  i n  C h a p t e r  Two a n d  d i s c u s s e s  t h e  i m p l i c a t i o n s  

o f  t h e s e  r e s p o n s e s  f o r  C a n a d a ,  

C h a p t e r  F o u r  c o n c e n t r a t e s  o n  C a n a d a ' s  r o l e  i n  t h e  

t r a n s b o r d e r  d a t a  f l o w  d i a l o g u e :  t h e  e v o l u t i o n  o f  t h e  i s s u e  i n  

C a n a d a ,  t h e  w a j o r  a c t o r s  i n v o l v e d ,  t h e  i s s u e s  i n v o l v e d ,  a n d  

C a n a d a ' s  p o s i t i o n  i n  the i n t e r n a t i o n a l  d e b a t e .  T h e  c o n c l u d i n g  

c h a p t e r  s u g g e s t s  how t h o s e  C a n a d i a n s  who c a n  i n t r o d u c e  p o l i c y  

s h o u l d  a p p r o a c h  t r a n - s b o r d e r  d a t a  f l o w  i s s u e s .  

T h e  s p e e d  w i t h  w h i c h  c o m p u t e r / c o m m u n i c a t i o n  t e c h n o l o g y  i s  

a d v a n c i n g  a n d  t h e  a n o u n t  o f  i n t e r n a t i o n a l  a c t i v i t y  c o n c e n t r a t i n g  

on  t r a n s b o r d e r  d a t a  flow m a k e  i t  a m o v i n g  t a r g e t .  u i t h  t h i s  i n  

m i n d ,  t h e  r e a d e r  s h o u l d  p r e f a c e  a o s t  i n f o r m t i o n  i n  t h i s  

d o c u n e n t  w i t h  "as o f  J a n u a r y ,  1984", 

x i i  



I, T r a n s b o r d e r  Data F l o w  B a c k g t o u n d  

T h i s  c h a p t e r  w i l l  b e g i n  by a n s w e r i n g  t h e  q u e s t i o n  " w h a t  i s  

t r a n s b o r d e r  d a t a  f l o w l W ,  T h e  p u l y a s e  of t h e  d e f i n i t i o n  is  

t w o - f o l d :  f i r s t ,  it e x p l a i n s  t h e  m e a n i n g  o f  a tera  w h i c h ,  

i n i t i a l l y ,  is  d i f f i c u l t  t o  say a n d  to c o m p r e h e n d ;  s e c o n d ,  t h e  

d e f i n i t i o n  s e l ec t s  o n e  s p e c i f i c  a s p e c t  o f  a v e r y  c o m p l e x  i s s u e ,  

t h u s  p r o v i d i n g  a  f o c u s  n a r r o w  e n o u g h  f o r  t r e a t m e n t  w i t h i n  t h i s  

s t u d y .  

Once d e f i n e i t ,  it i s  u s e f u l  to e x a s i n e  t r e n d s  i n  t h e  

t e c h n o l o g i c a ~  s y s t e g s  u s e d  i n  t h e  t r a n s b o r d e r  d a t a  f l o w  F r o c e s s .  

T r e n d s  i n  coaputer/cowraunications u s a g e  a n d  the 8 e v e l o p i e n t s  i n  

c o m p u t e r  a n d  t e l e c o a w u n i c a t i o n  t e c h n o l o g y  which have s a d e  

i n c r e a s e d  u s a g e  f e a s l b l e  will be d e s c r x b e d  b r i e f l y ,  

N e x t ,  o n e  c o u l d  ask, "Bow much o f  t h i s  t r a n s b o r d e r  d a t a  

f low is g o i n g  on?"  I n f o r m a t i o n  as t o  t h e  e x t e n t  is s c a r c e .  Some 

s t a t i s t i c s  a n d  p r o j e c t i o n s  a r e  a v a i l a b l e  f o r  C a n a d a  a n d  u e s t e r n  

E u r o p e ,  T h e s e  w i l l  be d i s c u s s e d ,  

Once t r a n s b o r d e r  d a t a  f l o w  is d e f ~ n e d ,  once t h e  e x t e n t  h a s  

b e e n  e x p l o r e d ,  o n e  c a n  ask t h e  q u e s t i o a ,  "Uhy should t r a n s b o r d e r  

d a t a  f i o u  be c a u s e  f o r  i n t e r n a t i o n a l  c o n c e r n ? "  F o u r  m a j o r  a r e a s  

o f  c o n c e r n  w i l l  be e x p l o r e d  i n  C h a p t e r  Two. 



I n  a way, i t 's l i k e  p o r n o g r a p h y ,  It's h a r d  t o  define, 
b u t  you  know i t  when y o u  see i t . 1  

F o r  t h e  p u r p o s e  of t h i s  s t u d y  f h a v e  a d a p t e d  t h e  

1 n t e r g o v e r n l a e n t a l  B u r e a u  f o r  I n f  o r m a t i c s t  (IBI) d e f i n i t i o n  o f  

t r a n s b o r d e r  d a t a  f l o w :  

t h e  m o v e a e n t  across n a t i o n a l  b o r d e r s  o f  d a t a  a n d  
i n f o r a a t i o n  f o r  p r o c e s s i n g  a n d  s t o r a g e  i n  c o m p u t e 1  
s y s t e i o s . 2  

I h a v e  t h r e e  r e a s o n s  f o r  c h o o s i n g  t h i s  d e f i n i t i o n ,  F i r s t ,  i t  

limits t h i s  d i s c u s s i o n  t o  c o ~ p u t e r i z e d  d a t a  t r a n s t z i i t t e d  

p o i n t - t o - p o i n t  r a t h - e r  t h a n  d a t a  t r a n s m i t t e d  p o i n t - t o - m a s s .  

T r a n s b o r d e r  flow o f  i n f o r m a t i o n  of a p o i n t - t o - @ a s s  n a t u r e ,  

t y p i c a l l y  c o n s i d e r e d  t o  Be e n t e r t a i n ~ e n t  o r  news, w i l l  n o t  b e  

i n c l u d e d  i n  t h i s  d i s c u s s i o n .  T h i s  e x c 2 u s i o n  d o e s  n o t  i m p l y  t h a t  

i t  is n o t  l a p o r t a n t ;  o n  t h e  c o n t r a r y ,  i t  d e s e r v e s  a p p r o p r i a t e  

a n a l y s i s  a n d ,  t h e r e f o r e ,  s h o u l d  b e  s t u d i e d  s e p a r a t e l y ,  

S e c o n d ,  t h e  w o r d s  ' n a t i o n a l  b o r d e r s '  f o c u s  t h e  d i s c u s s i o n  

o n  i n t e r n a t i o n a l  l s s u e s  and  i n i t i a t i v e s ,  t h e r e b y  e x c l u d i n g  

i s s u e s  i n v o l v i n g  s t a t e  o r  p r o v i n c i a l  b o r d e r s  w i t h i n  a n a t i o n ;  

a n d ,  t h i r d ,  i t  i n c l u d e s  b o t h  * d a t a t  and ' i n f o r ~ t a t i o n ' .  D a t a  i s  

t h e  r a w  m a t e r i a l  i n p u t  t o  t h e  d a t a  p r o c e s s i n g  c y c l e  and is o f  ------------------ 
l Y i c t o r  B l o c k ,  m T r a n s b o r d e r  D a t a  Flow B a r r i e r s  t~ t h e  F r e e  f l o w  
o f  I n t o r n t a t i o n " ,  &nfrtzpgtsss, S e p t e m b e r  1 9 8 1 ,  p, 1 0 8 ,  

2 R u t h o r  unknown,  " T r a n s b o r d e r  D a t a  F l o u :  i t s  E n v i r o n m e n t  a n d  
C o n s e q u e n c e s n  ,,,, T r a n s b o r d e r  ,-,-,-- --,- Data ,--- Flow -------- P o l i c i e s  (New York: U N f P U B ,  
1 9 8 0 )  p, 580.  



l i m i t e d  u s e  or v a l u e  u n t i l  i t  has b e e n  p r o c e s s e d  t o  y i e l d  t h e  

f i n a l  p r o d u c t ;  t h e  p r o d u c t  i s  i n f o r m a t i o n ,  T h e  term t r a n s b o r d e r  

d a t a  f l o w  w i l l  b e  u s e 3  c o n s i s t e n t l y  t h r o u g h o u t  t h i s  study a n d  

w i l l ,  u n l e s s  s t a t e d  o t h e r w i s e ,  i n c l u d e  data  a n d  i n f o r m a t i o n ,  

li r e v i e w  o f  t h e  L i t e r a t u r e ,  a n d  c o r r e s p o n d e n c e  w i t h  

i n d i v i d u a l s  i n v o l v e d  i n  t h e  t r a n s b o r d e r  d a t a  f l o w  i s s u e  h a v e  

r e v e a l e d  a c o n c e r n  t h a t  t h e  term t r a n s b o r d e r  d a t a  f l o w  is n o t  

p r e c i s e  e n o u g h  t o  r e f l e c t  i n d u s t r y - s p e c i f  i c  c o n c e r n s ,  

P r a n s b o r d e r  d a t a  f l o w  w i l l  b e  t r e a t e d  a s  a g e n e r i c  t e r e ;  terms 

s u c h  a s  T r a n s  M a t i o n a l  C o a p u t e r  P r o c e s s i n g 3  and T r a n s b o r d e r  D a t a  

P r o c e s s i n g *  d r a w  a t t e n t i o n  t o  t h e  f a c t  t h a t  d a t a  c a n  now f l o w  t o  

c o m p u t e r s ,  E L P ~ = P H ~ ~  annhanqed a n d  f l o w  back  t o  t h e  

o r i g i n a t o r  ig p ggE f9gq.s The " p r o c e s s i n g  a n d  s t o r a g e * '  p o r t i o n  

o f  IBX * s  d e f i n i t i o n  i n c l u d e s  t h i s  p r o c e s s ,  

T h e r e  a re  many r e a s o n s  why c o w p u t e r i z e d  i n f o r m a t i o n  is 

t r a n s m i t t e d  a c r o s s  n a t i o n a l  b o r d e r s ,  A f i r @  raay b e  u n a b l e  t o  

c o s t - j u s t i f y  i ts own d a t a  p r o c e s s i n g  f a c i l i t y  a n d  a f o r e i g n  

p r o c e s s i n g  b u r e a u  may o f f e r  t h e  ~ o s t  c o s t - c o m p e t i  t i v e  s e r v i c e ,  

Even r f  t h e  f i r s  c o n t r a c t s  w i t h  a d o m e s t i c  s e r v i c e  b u r e a u  t h e r e  

is  s t i l l  t h e  p o s s i b i l i t y  t h a t  t h e  firniss d a t a  c o u l d  be  p r o c e s s e d  

a b r o a d ,  One m u l t i n a t i o n a l  s e r v i c e  b u r e a u  w i t h  a  C a n a d i a n  

JLe t t e r  f r o &  J . C .  P a r a d i ,  C h a i r m a n  o f  t h e  B o a r d ,  ~ a n a d i a n  
A s s o c i a t i o n  o f  D a t a  P r o c e s s i n g  O r g a n i z a t i o n s ,  A u g u s t  3, 1983. 

* C a n a d i a n  I n d e p e n d e n t  Compute r  S e r v i c e s  A s s o c i a t i o n ,  " B r i e f  t o  
t h e  E c o n o ~ i c  k io rk ing  G r o u p  of  t h e  ~ n t e r d e p a r t m e n t a l  Task F o r c e  
on T r a n s b o r d e r  Data F lowt@,  Nov. 12 ,  1 9 8 1 ,  p, 1, 



s u b s i d i a r y  r e s e r v e s  t h e  r i g h t  t o  p r o c e s s  c l i e n t  d a t a  w h e k e v e r  i t  

c a n  be d o n e  m o s t  q u i c k l y .  F o r  i n s t a n c e ,  i f  t h e  A l b e r t a  b u r e a u  

r e c e i v e s  d a t a  f r o m  a n  A l b e r t a  c l i e n t ,  i t  way be t r a n s m i t t e d  t o  

t h e  b u ~ e a u ' s  c e n t r e  i n  T e x a s  f o r  p r o c e s s i n g  if Texas c a n  p r o c e s s  

t h e  d a t a  Bore q u i c k l y  t h a n  A l b e r t a .  T h e  a l b e r t a  c l i e n t  w o u l d  n o t  

be  aware t h a t  i ts d a t a  had l e f t  C a n a d a ,  T h i s  p r o c e d u r e  b a l a n c e s  

t h e  b u r e a u ' s  work  l o a d  and e n s u r e s  t h a t  c l i e n t  d e a d l i n e s  a r e  

taet . 
L a r g e  d o ~ e s t i c  f i r a s  may own d a t a  p r o c e s s i n g  f a c i l i t i e s  b u t  

u s e  p r o c e s s i n g  c e n t t e s  e x t e r n a l  t o  t h e i r  f i r @  f o r  s p e c i a l i z e d  

p r o c e s s i n g ,  O i l  e x p l o r a t i o n  firms, f o r  e x a m p l e ,  u s e  s p e c i a l i z e d  

p r o c e s s o r s  f o r  a n a l y s i s  o f  g e o l o g i c a l  a n d  seismic d a t a .  T h e s e  

s p e c i a l i z e d  c e n t r e s  may b e  l o c a t e d  i n  a n o t h e r  

c o u n t r y .  I n  t h e  case a f  f o r e i g n - o w n e d  ~ u l t i n a t i o n a l s ,  t h e  

s p e c i a l i z e d  p r o c e s s i n g  is o f t e n  a v a i l a b l e  t o  a l l  s u b s i d i a r i e s  a t  

t h e  p a r e n t  h e a d q u a r t e r s ,  

I n  s o m e  cases ,  a l l  p ~ o c e s s i n g  i s  d o n e  d o m e s t i c a l l y  b u t  s o a e  

o f  t h e  p r o c e s s e d  i n f o r m a t i o n  i s  r e q u i r e d  f o r  i n p u t  t o  a n  

i n t e r n a t i o n a l  i n f o r m a t i o n  systea.  F o r  i n s t a n c e ,  when  Branches o f  

s o m e  a u l t i n a t i o n a l s  do b a n k i n g  t r a n s a c t i o n s  i n  C a n a d i a n  h a n k s ,  

t h a t  i n f o r m a t i o n  i s  t r a n s m i t t e d  t o  a  s e r v i c e  c e n t r e  i n  A t l a n t a ,  

G e o r g i a  s o  t h a t  t h e  m u l t i n a t i o n a l f s  h e a d  o f f i c e  c a n  access  

f i n a n c i a l  i n f o r m a t i o n  fa r  i t s  e n t i r e  o p e r a t i o n  a t  a n y  t i ~ e ,  

I n f o r e a t i o n  services f o r  a i r l i n e  r e s e r v a t i o n s ,  crime c o n t r o l ,  

a n d  i n t e r n a t i o n a l  b a n k  p a y a t e n t s  rely or, t r a n s b o r d e r  d a t a  f l o w  t o  



u s i n g  c o a p u t e r  t e r m i n a l s  c o n n e c t e d  t o  a comaon c a r r i e r ' s  

n e t w o r k ,  R e c e n t  p r o l i f e r a t i o n  o f  p e r s o n a l  c o m p u t e r s  h a s  made i t  

p o s s i b l e  f o r  i n d i v i d u a l s  a s  well a s  f i r m s  t o  a c c e s s  d a t a  b a s e s ,  

w h e r e v e r  t h e y  e x i s t ,  v i a  comwon c a r r i e r  n e t w o r k s .  A l l  t h a t  i s  

r e q u i r e d ,  t e c h n i c a l l y ,  t o  s e n d  a n d  r e c e i v e  d a t a  a c x o s s  

i n t e r n a t i o n a l  b o u n d a r i e s  i s  a  c o a p u t e r  t e r m i n a l  w i t h  t h e  

e q u i p ~ e n t  t o  a t t a c h  t o  a t e l e p h o n e  s y s t e a .  

D e v e l o p a e n t  o f  f a s t e r ,  l a r g e r - c a p a c i t y ,  l e s s  e x p e n s i v e  

c o a p u t e r  a n d  t e f e c o m a u n i c a t i o n  systeiits h a s  p r o ~ o t e d  t h e  i n c r e a s e  

i n  c o m p u t e r / c o a a u n ~ c a t i o n s  u s a g e  i n t e r n a t i o n a l l y .  E s t i ~ a t e s  of 

t o t a l  u s e  o f  c o a p u t e r / c o m a u n i c a t i o n s  g o o d s  a n d  s e r v i c e s  i n  

Canada t o t a l l e d  31.2 b i l l i o n  i n  1970,  $2.7 b i l l i o n  i n  1975,  $5.6 

b i l l i o n  i n  1980.b I t  h a s  b e e n  p r o j e c t e d  t h a t  t h i s  amount will 

s o r e  t h a n  t r i p l e  t o  $17  b i l l i o n  by 1987.7 T h e  e x p e c t e d  g r o w t h  

r a t e  p e r  y e a r  is I n  excess of 20  p e r c e n t .  I n  t h e  U n i t e d  S t a t e s  

and W e s t e r n  E u r o p e ,  t h e  c o m p u t e r  s e r v i c e  w a r k e t  g rew a t  a r a t e  

i n  excess of  20 p e r c e n t  i n  1978-1979.e T h i s  g r o w t h  r a t e  is 

------------------ 
6 C o m p u t e r / C o ~ m u n i c a t i o n s  S e c r e t a r i a t ,  " T h e  Growth o f  
C o e p u t e r / C o w ~ u n i c a t i o n s  i n  Canadaef ,  d r a f t  d i s c u s s i o n  p a p e r ,  
& a r c h ,  1978 ,  p. 107. 

? C a n a d i a n  P r e s s ,  "Canada fases a t  h o ~ e  i n  c o a p u t e r  s a l e s e ,  x& 
Epp&gxw~, April 13,  1983 ,  p. C9, 



expected t o  c o n t i n u e  t h r o u g h o u t  t h e  1980s. 

R b r i e f  d e s c r i p t i o n  o f  t e c h n o l o g i c a l  d e v e l o p m e n t s  i n  

c o m p u t e r  a n d  t e l e c o u i m u n i c a t i o n s  t e c h n o l o g y  w i l l  e x p l a i n  w h y  

c o n t i n u e d  g r o w t h  i n  c o ~ p u t e r  a n d  c o a m u n i c a t i o n s  u s a g e  is 

a n t i c i p a t e d ,  

T w e n t y - f i v e  y e a r s  a g o  t h e  f i r s t  n e t w o r k s  b e c a m e  
o p e r a t i o n a l  i n  t h e  U S A .  I recal l  t h e  c o s t  o f  o n e  s u c h  
n e t w o r k  c o x n p r i s i n g  1,000 t e r m i n a l s  i n  150 US c i t i e s  
c o n n e c t e d  v i a  l e a s e d  t e l e p h o n e  l i n e s  t o  a medium s i z e d  
c o m p u t e r  i n  D e n v e r ,  C o l o r a d o ,  T o t a l  cost USS12 m i l l i o n  
p l u s  $ 1  a i l l i o n  a y e a r  f o r  l e a s e d  l i n e  c o s t s  a n d  $2  
m i l l i o n  a y e a r  m a i n t e n a n c e  costs, T o d a y  s u c h  a s y s t e m  
would  c o s t  $O,4- m i l l i o n  w i t h  8500 t r a n s m i s s i o n  costs 
( v i a  s w i t c h e d  t e l e p h o n e  l i n e s )  a n d  $40,000 f o r  
m a i n t e n a n c e . 9  

A c c o r d i n g  to t h i s  a c c o u n t ,  c o ~ p u t e r  h a r d w a r e  f o r  t h i s  s y s t e i a  in 

1983 i s  1/3Uth  o f  t h e  cost i n  1 9 5 0 ;  t e l e c o a u i u n i c a t i o n  l i n e  c o s t s  

t o d a y  a r e  1 / 2 0 0 0 t h  o f  t h e  c o s t  i n  1958; t h e  c o s t  t o  m a i n t a i n  t h e  

s y s t e m  is 1/SOth of t h a t  t w e n t y - f i v e  y e a r s  a g o .  T h e  trend i n  

b o t h  t e l e c o ~ ~ u n i c a t i o n s  a n d  c o a p u t e r  t e c h n o l o g y  i s  t o w a r d  

f a s t e r ,  l a r g e r - c a p a c i t y  , l e s s  e x p e n s i v e  s y o t e a s .  



C o a p u t e r  S y s t e a s  

T e c h n o l o g i c a l  a d v a n c e s  h a v e  p e r ~ i t t e d  b o t h  m i n i a t u r i z a t i o n  

o f  t h e  p h y s i c a l  c o m p u t e r  p r o d u c t  a n d  r e d u c t i o n s  i n  t h e  p r i c e  o f  

t h e  p r o d u c t ,  F i r s t  g e n e g a t i o n  c o a p u t e r s  u s e d  the v.acuum t u b e  

o f  r a d i o  a n d  t e l e v i s i o n  e l e c t r o n i c s  a s  a b a s i c  c i r c u i t r y  

c o a i p o n e n t . l o  S u b s t a n t i a l  s p a c e  was n e e d e d  f o r  c o ~ p u t e ~  h a r d w a r e  

b e c a u s e  of t h e  n u m b e r  of l a r g e  c o m p o n e n t s  r e q u i r e d  t o  r u n  t h e  

s y s t e a .  Vacuuiri t u b e s  g e n e r a t e d  h e a t ;  e x p e n s i v e  a i r  c o n d i t i o n i n g  

s y s t e g s  were r e q u i r e d  t o  r e d u c e  i n c i d e n t s  o f  h e a t - i n d u c e d  

c o m p o n e n t  f a i l u r e .  - 

In t h e  1 9 6 0 ~ ~  most of t h e  vacuum t u b e  c i r c u i t r y  was 

r e p l a c e d  v i t h  t r a n s i s t o r s ;  t r a n s i s t o r  c i r c u i t r y  a a r k e d  t h e  

b e g i n n i n g  of s e c o n d  g e n e r a t i o n  c o m p u t e r  t e c h n o l o g y ,  T r a n s i s t o r s  

Here p o r e  c o m p a c t  t h a n  v a c u u a  t u b e s  s o  r e q u i r e d  l e s s  s p a c e ,  T h e y  

were r e l a t i v e l y  f r e e  f r o m  h e a t  b u i l d - u p  s o  r e q u i r e d  less a i r  

c o n d i t i o n i n g ,  T r a n s i s t o r s  r e q u i r e d  l e s s  p o w e r  t h a n  v a c u u w  tubes, 

Bast i i r i p o r t a n t l y ,  t r a n s i s t o r  c i r c u i t r y  was Bore r e l i a b l e  b e c a u s e  

o f  f e v e r  p h y s i c a l  c o n n e c t i o n s  a n d  l e s s  h e a t  b u i l d - u p ;  a n d  f a s t e r  

b e c a u s e  o f  t h e  d e c r e a s e d  d i s t a n c e  b e t w e e n  c o n n e c t i o n s .  O p e r a t i o n  

s p e e d s  t h a t  were o n c e  m e a s u r e d  i n  t h o u s a n t h s  of a s e c o n d  

( s i l l i s e c o n d s )  r o s e  t o  m i l l i o n t h s  o f  a s e c o n d  ( m i c r o s e c o n d s )  a n d  

LQt!ax ine  K o h l  B a c k l e ,  ~ZXI~LI~ fg gu~&nnsp ( 2 n d  Ed., Rev.  
I s o b e l  D ,  R o s s ,  C a n a d a :  Y , J .  Gage L i m i t e d ,  f 9 7 0 f ,  y ,  76, 



e v e n  b i l l i o n t h s  of a s e c o n d  ( n a n o s e c o n d s )  , l a  T h e  p r i c e  o f  

c o m p u t e r s  decreased;  t h e  cos t  t o  ~ a i n t a i n  c o m p u t e r  s y s t e m s  a l s o  

d e c r e a s e d ,  

T h i r d  g e n e r a t i o n  c o n i p u t e r s  c o m b i n e d  t r a n s i s t o r s  a n d  

m i c r o - c i r c u i t s  ( c h i p s )  t o  a c h i e v e  s t i l l  g r e a t e r  speed a n d  

r e l i a b i l i t y  w h i l e  f u r t h e r  r e d u c i n g  s i z e ,  p o w e r  r e q u i r e ~ e n t s  a n d  

a i r  c o n d i t i o n i n g  r e q u i r e r e n t s , l z  R g a i n ,  t h e  cost d f  t h e  h a r d w a r e  

d e c r e a s e d ,  

F o u r t h  g e n e r a t i o n  c o ~ p u t e r s  h a v e  r e p l a c e d  t r a n s i s t o r  . 
\ 

c i r c u i t r y  w i t h  m i c r o - e l e c t r o n i c  c h i p s .  A l a r g e  scale i n t e g r a t e d  

(LSI) c h i p  p r o v i d e s  t h e  e q u i v a l e n t  of  h u n d r e d s ,  e v e n  t h o u s a n d s  

o f  t r a n s i s t o r s ;  o n e  v e r y  l a r g e  scale i n t e g r a t e d  (VLSI) c h i p  c a n  

r e p l a c e  s e v e r a l  t h o k s a n d  t r a n s i s t o r s . 1 3  f a g l e i r i e n t a t i o n  of c h i p  

t e c h n o l o g y  h a s  f u r t h e r  r e d u c e d  t h e  s i z e  o f  t h e  p h y s i c a l  p r o d u c t ,  

r e d u c e d  p o w e r  a n d  a i r  c o n d i t i o n i n g  r e q u i r e ~ e n t s  w h i l e  i n c r e a s i n g  

t h e  s p e e d  and r e l x a b i l i t y  o f  t h e  h a r d w a r e ,  T h e  c o s t  o f  c o a p u t e r  

h a r d w a r e  agziia d e c r e a s e d ,  

A new t y p e  o f  c h i p ,  t h e  g a t e  a r r a y ,  i s  e x p e c t e d  t o  i n c r e a s e  

e c o n o m i e s  o f  s c a l e  i n  t h e  p r o d u c t i o n  o f  c h i p s ,  H a n u f a c t u r e r s  

will p r o d u c e  c h i p s  c o n s i s t i n g  of b a s i c  c i r c u i t s  w h i c h  h a v e  n o t  

b e e n  i n t e r c o n n e c t e d ,  T h e  c u s t o m  c h i p  m a n u f a c t u r e r / d e s i g n e r  w o u l d  

t h e n  o n l y  h a v e  t o  b e  c o n c e r n e d  w i t h  t h e  l a s t  s t e p s  of 
I ---------- -------- 

l'gk&g, 



i n t e r c o n n e c t i n g  s e l e c t e d  c i r c u i t  g a t e s  t o  p e s f o r m  s p e c i f i c  

f u n c t i o n s ,  T h e  ~ ~ a n u f a c t u r e r  o f  t h e  b a s i c  g a t e  a r r a y  will e n j o y  

g r e a t e r  e c o n o m i e s  o f  s ca le  t h r o u g h  longer g u n s  o f  a s t a n d a r d  

p r o d u c t ;  t h e  c u s t o m  c h i p  s a a n u f a c t u r e r / d e s i g n e t  c a n  B e n e f i t  

t h r o u g h  s h o r t e r  lead- t imes  t o  i n t r o d u c e  new p r o d u c t s ,  E c o n o m i e s  

of s c a l e  p l u s  t h e  t h e  r e q u i r e m e n t  f o r  f e w e r  d e s i g n  p e r s o n n e l  i n  

c u s t o m  a a n u f a c t u r i n g  f i r m s  w i l l  a g a i n  lower t h e  c o s t  of c o m p u t e r  

h a r d w a r e . 1 4  

T h i s  e v o l u t i o n  t o  s i c r o - e l e c t r o n i c  c i r c u i t r y  h a s  made' 

p o s s i b l e  a  p l e t h o r a  of c o m p u t e r  p r o d u c t s  a n d  c o a p u t e r  

c a p a b i l i t i e s ,  B e  now t a k e  Eor g r a n t e d  t h e  a v a i l a b i l i t y  of 

a i c r o - c o u i p u t e r s ,  i n i n i - c o u i p u t e r s ,  a a i n  f r a s e  c o a p u t e r s  f r o m  

h u n d r e d s  o f  s n p p l i & r s ,  'The d e ~ a r  k a t i o n  b e t w e e n  c a t e g o r i e s  o f  

c o m p u t e r s  i s  n o  l o n g e r  c l e a r ;  c a p a b i l i t i e s  p r e s e n t l y  o v e r l a p  a n d  

w i l l  i n c r e a s i n g l y  o v e r l a p  a s  new t e c h n o l o g i e s  a r e  i n t e g r a t e d  

i n t o  f u t u r e  c o a p u t e r s , l s  

I n  s u m m a r y ,  s i n c e  2965 t h e  r e l a t i v e  p o u e r  o f  c o m p u t e r s  h a s  

d o u b l e d  a b o u t  e v e r y  t h r e e  y e a r s ;  cos t  h a s  f a l l e n  d r a m a t i c a l l y .  

It is  e x p e c t e d  t h s t  t h i s  t r e n d  w i l l  c o n t i n u e  o v e r  t h e  n e x t  few 

y e a r s ;  c a s t / p e r f o r ~ a n c e  o f  c o a p u t e r s  could i m p r o v e  b y  

a p p r o x i a a t e l y  30% per  year . I 6  



T e l e c o ~ m u n i c a t i o n  Systems 

a d v a n c e s  i n  t e l e c o w n u n i c a t i o n s  t e c h n o f o g  y h a v e  r e s u l t e d  i n  

f a s t e r ,  l a r g e r  c a p a c i t y ,  l e s s  e x p e n s i v e  d a t a  c a r r i e r  s y s t e r n s .  

T h e  f i r s t  h n k  b e t w e e n  a c o i n p u t e r  a n d  a c o a m u n i c a t i o n s  n e t w o r k  

is a gp&gpjgqtLggg coqttp&leg; a p e r i p h e r a l  o r ,  m o r e  r e c e n t l y ,  

a n  i n t e g r a t e d  c o e p o n e n t  o f  t h e  c o a p u t e r  s y s t e a ,  D e v e l o p m e n t  o f  

c o ~ e u n i c a t i o n s  c o n t r o l l e r s  h a v e  l e d  f r o @  t h e  f i r s t  l a r g e  

n o n - p r o g r a i n i n a b l e  c o n t r o l l e r ,  t h e  c a p a b i l i t i e s  o f  w h i c h  were 

r e c o g n i t i o n  of c o n t r o l  c h a r a c t e r s ,  a n d  bas ic  e r r o r  c h e c k i n g ,  t o  

w h a t  we c u r r e n t l y  c a l l  f r o n t - e n d  p r o c e s s o r s ,  

F r o n t - e n d  p r o c e s s o r s  - c o m p u t e r s  i n  t h e i r  own r i g h t  - c a n  

be  p r o g r a n m e d  t o  d o  a l l  t h e  f u n c t i o n s  o f  n o n - p r o g r a m m a b l e  

c o n t r o l l e r s  p l u s  p r e p r o c e s s r n g  o f  a a t a ,  and message a n d  d a t a  

s w i t c h i n g  f r o m  o n e  l o c a t i o n  t o  a n o t h e r ,  T h i s  list i s  b y  n o  means 

e x h a u s t i v e .  T h e s e  c a p a b i l i t i e s  c a n  b e  r e a l i z e d  w i t h o u t  m a i n  

f r a m e  c o m p u t e r  i n v o l v ~ e n t ,  T h e  w o r k - l o a d  o n  t h e  m a i n  c o a p u t e r  is 

d e c r e a s e d  l e a v i n g  more c a p a c i t y  f o r  o t h e r  p r o d u c t i o n ,  I f  

R d v a n c e s  h a v e  b e e n  made  i n  t r z tns rn&s3&on m&&, C o p p e r  v i r e  

is t h e  o l d e s t  t e l e c o m ~ u n i c a t i o n s  utedkum a n d  is s t i l l  h e a v i l y  

used, II  s i n g l e  p a i r  of  copper u i r e s  i s  a b l e  t o  c a r r y  d a t a  a t  

s p e e d s  o f  9600 b i t s  p e r  s e c o n d  o r  64,000 b i t s  p e r  s e c o n d  

d e p e n d i n g  o n  t h e  t r a n s s i s s i o n  a o d e  e n p l o y e d .  What t h i s  R e a n s  i s  



t h a t  a p p r o x i m a t e l y  960 t o  6,400 c h a r a c t e r s  of d a t a  c a n  be 

t r a n s a i t t e d  o n  c a p p e r  wire peg s e c o n d . r e  I n  A p r i l  198Y A m e r i c a n  

T e l e p h o n e  a n d  T e l e g r a p h  ( A  . T , & T . )  p a t e n t e d  a t e c h n i q u e  t h a t  

wou ld  fezi l low c o s t p u t e r  d a t a  t o  b e  t r a n s m i t t e d  o v e r  t e l e p h o n e  

l i n e s  s i m u l t a n e o u s l y  w i t h  a two-way c o n v e r s a t i ~ n , ~ l P  S p e e c h  uses 

t h e  h i g h - f r e q u e n c y  p a r t  o f  t h e  t e l e p h o n e  l i n e  o n l y  f i v e  p e r c e n t  

(5%) of  t h e  tirpe. Cokltputer d a t a  #ill be t r a n s r a i t t e d  o n  t h e s e  

u n u s e d  f r e q u e n c i e s ,  

G r e a t e r  s p e e d ,  v o l u m e  and  d i s t a n c e  o f  t r a n s m i s s i o n  Mere 

r e a l i z e d  when,  I n  t h e  6 9 5 0 s  a n d  1 9 6 0 ~ ~  m i c ~ o w a v e  f a c i l i t i e s  were 

a d d e d  t o  c o p p e r - w i r e  a n d  coaxial c a b l e  n e t v o r k s .  C o a x i a l  c a b l e  

c a n  s i a u l t a n e o u s f  y c a r  rp h u n d r e d s  o f  t e l e p h o n e  c o n v e r s a t i o n s ,  

t e l e v i s i o n  s i g n a l s  -and h i g h  v o l u m e  d a t a  t r a n s t u i s s i o n s , 2 0  As u e l l  

a s  c a r r y i n g  a  g r e a t e r  v o l u m e  o f  v a r i o u s  k i n d s  o f  s i g n a l s ,  t h o s e  

c a r r i e d  o n  c o a x i a l  c a b l e  a r e  f r e e  f r o m  d i s t o r t i o n  a n d  

i n t e r f e r e n c e  c a u s e d  by a t m o s p h e r i c  c o n d i t i o n s  o r  p r o x i ~ i t y  o f  

o t h e r  s i g n a l s .  T h i s  r e s u l t s  i n  f e w e r  t r a n s s i s s i o n  e r r o r s . 2 1  

O p t i c a l  f i b r e ,  a r e c e n t  B r e a k t h r o u g h  i n  t r a n s ~ i s s i o n  n e d i a ,  

will allow t r a n s m i s s i o n  a t  t h e  s p e e d  of l i g h t ,  C a n a d a ,  t h e  

U n i t e d  S t a t e s  a n d  J a p a n  a r e  w o r l d  l e a d e r s  i n  the d e v e f o p ~ e n t  a n d  

u s e  o f  o p t i c a l  fibre, I n  A p r i l  1977 ,  G e n e r a l  T e l e p h o n e  a n d  



Elec t r i c  (GTE)  i n s t a l l e d  t h e  f i r s t  p r a c t i c a l  o p t i c a l  f i b r e  l i n k  

i n  t e l e p h o n e  c i r c u i t s  i n  L o n g  B e a c h ,  C a l i f o r n i a ,  O n e  B o n t h  

l a t e r ,  W e s t e r n  E l e c t r i c  i n s t a l l e d  o p t i c a l  f i b r e  l i n k s  i n  

C h i c a g o ' s  t e l e p h o n e  s y s t e m ,  I n  O c t o b e r  o f  t h a t  saBe year a 

k i l o s e t e r  a n d  a  h a l f  o f  o p t i c a l  f i b r e  c a b l e  g a s  i n s t a l l e d  

u n d e r g r o u n d  b e t u e e n  t ~ o  M o n t r e a l  s t r e e t s .  One y e a r  l a t e r  t v o  

V a n c o u v e r  t e l e p h o n e  e x c h a n g e s  were c o n n e c t e d  by a n  o p t i c a l  f i b r e  

l i n k  o v e r  s e v e n  ~ i l o m e t e r s  l o n g , * 2  O p t i c a l  f i b r e  h a s  s i n c e  

b e c o m e  a s t a n d a r d  c o m p o n e n t  o f  m a j o r  t e l e p h o n e  s y s t e m s  

t h r o u g h o u t  t h e  w o r l d .  One p a i r  o f  g l a s s  f i b r e s 2 3  c a n  p o t e n t i a l l y  

c a r r y  2 ,000  t e l e p h o n e  c o n v e r s a t i o n s .  A cable  c o n t a i n i n g  100 

f i b r e s  w o u l d  be  l e s s  t h a n  a n  i n c h  t h i c k  a n d  w e i g h  a few o u n c e s  

p e r  E O O ~ . ~ *  I t  i s  a n t i c i p a t e d  t h a t  i n  t h e  f u t u r e  h i g h  v o l u m e  

d a t a  c o a m u n i c a t i o n s  u s e r s  w i l l  b e n e f i t   fro^ t h e  s p e e d  o f  o p t i c a l  

f i b r e  a n d  f r o m  i t s  a b i l i t y  t o  i n t e r c o n n e c t  h i g h  a n d  low s p e e d  

n e t w o r k  e q u i p ~ i e n t . 2 5  

T h e  u s e  of s a t e l l i t e s  h a s  p r o v i d e d  e v e n  g r e a t e r  

t r a n s m i s s i o n  c a p a c i t y  o v e r  g r e a t e r  d i s t a n c e s ,  A l t h o u g h  r e c e i v i n g  

e q u i p m e n t  is  s t i l l  q u i t e  e x p e n s i v e ,  r e c e n t  s a t e l l i t e  

d e v e l o p m e n t s  w i l l  s u b s t a n t i a l l y  r e d u c e  t h e  c o s t  a n d  s i z e  o f  

c o i u p o n e n t s .  S a t e l l i t e s  a r e  e x p e c t e d  t o  f e a t u r e  p r o g i n e n t l y  i n  

Z Z J e a n - M a r c  f l e u r y ,  ? * T h e  l i g h t  w a v e  a n d  g l a s s  racew,  & ggqgch 
Vol V I I ,  No 3, S u a ~ e r  1980, p p .  4-5, 

2 3 0 n e  f i b r e  is a s  t h i n  a n d  f l e x i b l e  a s  a h u a a n  h a i r ,  



t h e  d e l i v e r y  o f  p o i n t - t o - p o i n t  s e r v i c e  f o r  t h o s e  who require 

t r a n o Q i s s i o n  o f  h i g h  v o l u a e s  o f  d a t a ,  v o i c e  o r  v i d e o . z b  

D e v e l o p a e n t  o f  c o p p e r  wire ,  m i c r o w a v e ,  c o a x i a l  cab1 e ,  

o p t i c a l  f i b r e  and s a t e l l i t e s  h a s  i n c r e a s e d  t h e  s p e e d  a n d  

a c c u r a c y  of  t r a n s m i s s i o n  a n d  d e c r e a s e d  t h e  c o s t ,  T h e s e  

- t e c k a o f o c j i e s  have a l s o  increased the a n s o u n t  a n d  types of 

i n f o r m a t i o n  w h i c h  c a n  b e  s e n t  c o n c u r r e n t l y ;  e a c h  i n n o v a t i o n  

i n c r e a s e d  t h e  b a n d w i d t h  a v a i l a b l e  f o r  t r a n s m i s s i o n  o f  d a t a ,  I n  

t h e  same way t h a t  a d d i n g  t r a f f i c  l a n e s  t o  a h i g h w a y  i n c r e a s e s  

t h e  h i g h w a y ' s  p o t e n t i a l  t o  c a r r y  m o r e  v e h i c l e s  o f  a l l  t y p e s  a t  

t h e  saae time, s o  i n c r e a s i n g  t h e  t r a n s e i s s i o n  b a n d  w i d t h  

i n c r e a s e s  t h e  c a p a c i t y  for  c o n c u r r e n t  t r a n s m i s s i o n  of v o i c e ,  

d a t a ,  a n d  v i d e o  tralfic, 

H o w e v e r ,  o t h e r  d e v e l o p m e n t s  h a v e  ~ a d e  t h e  u s e  o f  t h i s  

c o a a u n i c a t i o n  h i g h w a y  more e f f e c t i v e ,  D e v a l o p a e n t s  i n  

t r a n s m i s s i o n  modes have i n c r e a s e d  t h e  e f f i c i e n c y  o f  t r a n s m i s s i o n  ------------ ----- 
~ e d i a .  l n f o r m a t i o n  can be t r a n s m i t t e d  i n  e i t h e r  a n a l o g  o r  

d i g i t a l  mode, A n a l o g  node ( a  signal c o n s i s t i n g  of a v a r y i n g  

r a n g e  o f  f r e q u e n c i e s  u s u a l l y  d e p i c t e d  a s  a wave p a t t e r n )  h a s  

b e e n  u s e d  a n d  is s t i l l  widely u s e d  b y  t e l e p h o n e  s y s t e m s  

t h r o u g h o u t  t h e  w o r l d ,  H o w e v e r ,  c o u n t r i e s  w i t h  r a p i d l y  d e v e l o p i n g  

c o a @ u s i c a t i o n s  s y s t e m s  a r e  m o v i n g  t o w a r d  d i g i t a l  mode ,27  

D i g i t a l  mode (a  stream o f  0 a n d  1 or o n / o f f  p u l s e s )  o f f e r s  



t r a n s m i s s i o n  m e d i a ,  C o m p u t e r s  use d i g i t a l  & o d e  i n t e r n a l l y ,  I f  

t r a n s ~ i s s i o n  mode i s  a l s o  d i g i t a l ,  c o n v e r s i o n  f r o m  d i g i t a l  t o  

a n a l o g  a o d e  a t  t h e  s e n d i n g  s i t e  a n d  a n a l o g  t o  d i g i t a l  a o d e  a t  

t h e  r e c e i v i n g  s i t e  i s  n o  l o n g e r  n e c e s s a r y ,  T h i s  r e d u c e s  t h e  

c h a n c e  fo r  e r r o r s  a n d  i n c r e a s e s  t r a n s f e r  s p e e d .  ~ o s t  

i m p o r t a n t 1  y ,  d i g i t a l  t r a n s a i s s i o n  makes i t  e a s y  t o  i n t e g r a t e  

( n t u l t i p l e x )  s i g n a l s  s u c h  a s  d a t a ,  v o i c e  a n d  v i d e o  o n  a s i n q f e  

c h a n n e l .  

P a r a l l e l  d e v e l o p n e n t s  i n  t e l e p h o n e  e x c h a n g e  e q u i p r m n t ' a l l o w  

t h e  c o n n e c t i o n  o f  f u n c t i o n a l l y  d i f f e r e a t  e q u i p s e n t  s u c h  a s  

t e l e p h o n e s ,  c o w p u t e r s ,  word p r o c e s s o r s ,  f a c s i a i l e  t r a n s m i t t e r s  

o n  a s i n g l e  o f f i c e  n e t w o r k  v i a  a s o p h i s t i c a t e d  p r i v a t e  a u t o s a t i c  

b r a n c h  e x c h a n g e  ( P A B X ) , z e  One s y s t e m  a n n o u n c e d  i n  l a t e  1'383 ~ i f l  

s u p p o r t  u p  t o  20,000 t e l e p h o n e  e x t e n s i o n s  a n d  d a t a  t e r m i n a l s ,  

T h e s e  t e r ~ i n a l s  c a n  b e  l o c a t e d  u p  t o  600 ~ i l e s  a p a r t ,  C o n t a c t  

c a n  be e s t a b l i s h e d  b e t v e e n  a n y  t e r ~ i n a l  or e x t e n s i o n  by d i a l i n g  

t h a t  e x t e n s i o n  n u a b e r . 2 9  

I n  c o n c f  u s i o n ,  a d v a n c e s  i n  c o a p u t e r  a n d  t e l e c o m m u n i c a t i o n s  

t e c h n o l o g y  h a v e  a a d e  coaputer/commuriications o p t i o n s  a v a i l a b l e  

w h i c h  were i a p o s s i b l e  a d e c a d e  a g o .  W h i l e  c a p a b i l i t y  h a s  

i n c r e a s e d ,  c o s t  h a s  d e c r e a s e d ,  D e c r e a s i n g  cos t s  a n d  i n c r e a s i n g  

p e r f  o r m i n c e  of b o t h  c o m p u t e r  a n d  t e l e c o ~ m u n i c a t i o n s  s y s t e a s  make 

i t  p o s s i b l e  f o r  a n  e v e r - i n c r e a s i n g  n u m b e r  of i n d i v i d u a l s ,  firms 

2 9 P r o d u c t  a n n o u n c e m e n t  f r o m  H o f s t e t t e r  B u s i n e s s  P r o d u c t s  L t d . ,  
R e x d a l e ,  O n t a r i o ,  

I 4  



a n d  n a t i o n s  t o  u s e  c o a p u t e r  c o ~ a u n i c a t i o n s ,  T h e s e  a d v a n c e s  h a v e  

a l s o  f a c i l i t a t e d  t h e  i n c r e a s e  Ln t r a n s b o r d e r  d a t a  f l o w ,  

I n f o r m a t i o n  f l o w  among  n a t i o n s  t o u c h e s  * @ t h e  e n t i r e  
s p e c t r u m  of h u m a n  a c t i v i t y :  n e w s ,  h e a l t h  s e r v i g e s ,  
e d u c a t i o n ,  a g r i c u l  tare,  m a n u f a c t u r i n g ,  t r a n s p o r t a t i o n ,  
m a r k e t i n g .  c r e d i t ,  b a n k i n g  a n d  f i n a n c e ,  a c c o u n t i n g ,  
i n s u r a n c e  a n d  law e n f o r c e m e n t ~ , J o  

K n o w i n g  t h e  k i n d s  o f  i n f o r e a t i o n  g i v e s  o n e  a  s e n s e  o f  t h e  many 

a r e a s  o f  a n  e c o n o m y  w h i c h  c a n  be i n v o l v e d  w i t h  t r a n s b o r d e r  d a t a  

f low,  It i s  i m p o r t a n t  t o  know t h e  e x t e n t  o f  i n t e r n a t i o n a l  f l o w  

o f  d a t a  b e c a u s e  t h e  Rore e x t e n s i v e  t h e  f l o w ,  t h e  B o r e  s e r i o u s  

t h e  p r o b l e e s  a s s o c i a t e d  w i t h  i t .  B u t  a t t e a p t s  t o  a n s w e r  "how 

many o f  w h a t  type o f  t r a n s a c t i o n s  a r e  c r o s s i n g  i n t e r n a t i o n a l  

b o u n d a r i e s n  h a v e  b e e n  l a r g e l y  u n s u c c e s s f u f ,  A v a i l a b l e  s t a t i s t i c s  

can, a t  b e s t ,  i n d i c a t e  c o a p u t e r / c o ~ a u n i c a t i o n s  u s a g e  t r e n d s .  

f n  a r e p o r t  t o  t h e  C a n a d i a n  f e d e r a l  g o v e r n m e n t ,  P r i c e  

W a t e r h o u s e  Associates  came t o  t h e  f o l l o w i n g  c o n c l u s i o n s  

v i s - a - v i s  t h e  r e a s o n s  why t r a n s b o r d e r  d a t a  f l o w  i s  g r o u i n g  a n d  

w i l l  c o n t i n u e  t o  g r o w ,  

1, A l t h o u g h  t h e r e  is n o  h a r d  d a t a  o n  t h e  e x t e n t  o f  
TBDF, a v a i l a b l e  i n f o r i n a t i o n  s u g g e s t  [ s i c  f t h a t  
g r o u t h  i n  TBPf s t e n s  f r o & :  

a ,  t h e  i n c r e a s i n g  ~ o i e  of i n f o r s a t i o n  a c t i v i t i e s  i n  
t h e  d e v e l o p e d  m a r k e t  e c o n o n i e s ;  

b e  the g r o w t h  of i n t e r n a t i o n a l  t r a d e ;  



c, t h e  g r o w t h  of f o r e i g n  d i r e c t  i n v e s t m e n t  a n d  o f  
m u l t i n a t i o n a l  c o r p o r a t i o n s ;  a n d  

d ,  i n t e r n a t i o n a l  s p e c i a l i z a t i o n  i n  t h e  p r o v i s i o n  of 
i n f o r n t a t i o n  s e r v i c e s .  

2 .  The  g r o w t h  i n  TBDF n i l l  c o n t i n u e  a n d  may e v e n  
a c c e l e r a t e  f o r  a w h i l e  d u e  t o :  

a .  i a p r o v e m n t s  i n  c o m p u t e r / c o @ ~ u n i c a t i o n s  
t e c h n o l o g y  and  i m p r o v i n g  p e r f o r ~ a n c e  v s  c o s t ;  

b, c o n t i n u e d  g r o w t h  i n  d i r e c t  f o r e i g n  i n v e s t m e n t  
a n d  m u l t i n a t i o n a l  c o r p o r a t i o n s ;  a n d  

c, i n c r e a s i n g  n e e d  f o r  i f t tp roved  managemen t  o f  
~ u l t i n a t i o n a l s *  g l o b a l  b u s i n e s s  a c t i v i t i e s ,  T h i s  
n i l l  i n c r e a s e  d a t a  a n d  i n f o r m a t i o n  f l o w s  t o  . 
i m p r o v e  p l a n n i n g ,  c o o r d i n a t i o n  a n d  c o n t r o l  o f  
g e o g r a p h i c a l l y  d i s p e r s e d  o p e r a t i o n s , 3 =  

Canada 

f i t t e m p t s  t o  q u a n t i f y  t r a n s b o r d e r  d a t a  f l o g  i n  C a n a d a  h a v e  

b e e n  o n - g o i n g  s i n c e  b e f o r e  197b. T a b l e  1 , 1  c o n t a i n s  s t a t l s t r c s  

o n  c o a p u t e r / c o m m u n i c a t i o n s  s e r v i c e  a n d  e q u i p m e n t  u s a g e  i n  C a n a d a  

f o r  1 9 7 0 ,  1975 a n d  1 9 8 0 ;  p r o j e c t i o n s  f o r  1985 a r e  a l s o  g i v e n , 3 z  

T h e s e  s t a t i s t i c s  i n d i c a t e  t h a t :  

1. t h e  t o t a l  c o s t  t o  C a n a d i a n s  o f  
c o e p u t e r / c o m m n i c a  t i o n s  g o o d s  a n d  s e r v i c e s  h a s  
i n c r e a s e d  d r a a a t i c a l l y  s i n c e  1970 a n d  p r o j e c t i o n s  
i n d i c a t e  t h a t  t h e  t ~ e n d  w i l l  c o n t i n u e ;  

31Pfice W a t e r h o u s e  A s s o c i a t e s ,  " A  B e v i e n  o f  t h e  E c o n o s i c  
I a s p l i c a t i o n s  of C a n a d i a n  T r a n s b o r d e r  D a t a  F l o w s w ,  F e b r u a r y  19% 1, 
P *  7 ,  

j 2 z t  s h o u l d  be  n o t e d  t h a t  t hese  e s t i m a t e s  a r e  f i v e  t o  s i x  y e a r s  
o l d  - a  r e l a t i v e l y  l o n g  p e r i o d  of time i n  t h i s  a r e a  o f  r a p i d  
c h a n g e ,  



a n d  is p r o j e c t e d  t o  i n c r e a s e  t h r o u g h  1 9 6 5 ;  a n d ,  

3. t h e  an tount  w h i c h  f o r e i g n  p a r e n t  companies s u p p l y  
g o o d s  a n 3  s e r v i c e s  t o  C a n a d i a n  s u b s i d i a r i e s  is ,  
h o w e v e r ,  e x p e c t e d  t o  d e c r e a s e .  T h i s  decrease, i n  
l i g h t  o f  t h e  i n c r e a s e  i n  t o t a l  v a l u e  of  f o r e i g n  
services, i m p l i e s  t h a t  o t h e r  f o r e i g n  f i r a s  w i l l  
i n c r e a s e  t h e i r  sales i n  C a n a d a ,  

a T o t a l  C o s t  o f  
G o o d s  E S e r v i c e s  1,2b 2,7b 125 5.6b 107 '3,s 70 

* V a l u e  of  F o r e i g n  
S e r v i c e s  70m 150w 114 500m 233 1-1,5b 1-200 

* f o r e i g n  S e r v i c e s  
as % of  t o t a l  5 5 10 

# G o o d s  & S e r v i c e s  
S u p p l i e d  t o  C a n a d i a n  
S u b s i d i a r i e s  by 
F o r e i g n  P a r e n t  
C o i a p a n i e s  

S o u r c e s -  ------_* * P e t e r  R o b i n s o n ,  eDi i i t ens ions  o t  TBDF: Some E c o n o m i c  
f m p l i c a t i o n s t t .  P a p e r  p r e p a r e d  f o r  t h e  IBf World C o n f e r e n c e  o n  
TBDF P o l i c i e s ,  A p r i l  3 0 ,  1980, 

t P e t e r  R o b i n s o n ,  w R e s e a r c h  i n  C a n a d a  on T r a n s n a t i o n a l .  Data 
F l o w H ,  May 16 ,  1 9 7 8 ,  p p ,  5 - 7 .  

A l t h o u g h  v a l u a b l e  a s  t r e n d  i n d i c a t o r s ,  t h e  a b o v e  s t a t i s t i c s  

n e i t h e r  q u a n t i f y  t r a n s b a r d e r  t r a n s a c t i o n s ,  n o r  d o  t h e y  i n d i c a t e  

w h a t  k i n d  o f  d a t a  i s  f l o w i n g  a c r o s s  i n t e r n a t i o n a l  b o u n d a r i e s ,  

T h i s  i n f o r m a t i o n  i s  d x f f i c u l t  t o  c a p t u r e  a n d  v e r i f y  b e c a u s e  

c o r p o r a t i o n s  i n  C a n a d a  - e s p e c i a l l y  C a n a d i a n  s u b s i d i a r i e s  of 

f o r e i g n  f i r a s  - d o  n o t  m e a s u r e  t h e i r  d a t a  f l o w s  i n  ways t h a t  

w o u l d  h e l p  e s t i m a t e  q u a n t i t i e s  o f  s p e c i f i c  t y p e s  o f  d a t a .  I t  i s  



es t ia la ted ,  however, t h a t  d a t a  flows between paren t  companies aRd 

t h e i r  f o r e ign  s u b s i d i a r i e s  account f or  a t  l e a s t  e i g h t y  

pe rcen t  ( B O X )  of  a l l  t r ansbo rde r  d a t a  f Low, 

Western Europe 

Some s t a t i s t i c s  a r e  a v a i l a b l e  f o r  Yestern Eur.ope which 

i n d i c a t e  s i m i l a r  t r e n d s  t o  t hose  ev iden t  i n  Canada, I n  1972 

t h e r e  were 97,000 ne tuork- te rmina t ion  p o i n t s  (NTP) i n  western 

Europe.33 By 1979, t h e  nuuiber of MTPs had r i s e n  by more than 

300% t o  393,000,  It is e s t i ~ a t e d  t h a t  by 1987, t h e  n u ~ b e r  of 

NTPs w i l l  r i s e  to 1,620,000; a f u r t h e r  i n c r e a s e  of a o r e  than 

3QO%*3* 

I n  I 9 7 9  Uestern Europe genera ted  13 mi l l i on  i n t e r n a t i o n a l  

t ~ a n a a c t i o n s  per ave rage  -working d a y ;  t h i s  r e p r e s e n t s  

app rox iaa t e ly  10% of t h e  t o t a l  i fes te tn  European daily 

t r a n s a c t i o n s .  The number of i n t e r n a t i o n a l  t r a n s a c t i o n s  1s 

expected t o  r i s e  t o  116 u i i l l ion  t r a n s a c t i o n s  per d a y ,  or 1SX of 

t o t a l  t r a n s a c t i o n s ,  by 1987,Js Mul t i na t i ona l  c o r p o r a t i o n s  

account f o r  t h e  a o s t  e x t e n s i v e  use of i n t e r n a t i o n a l  cogputer  

communications i n  Hestern Europe, 

------------------ 
3JUNCTC. p, 18, 
NTPs a r e  p o r n t s  a t  which u se r  equipment (normalfy a  t e rmina l )  i s  
connected with a t r a n s e i s s i o n  network. 



O n e  h u n d r e d  s e v e n t y - o n e  t h o u s a n d  o f  W e s t e r n  E u r o p e ' s  

625,600 t e r m i n a l s  (27%)  were u s e d  t o  r e t r i e v e  i n f o r m t i o n  

r e q u i r e d  b y  m u l t i n a t i o n a l  h e a d q u a r t e r s  f o r  c o n t r o l  of 

s u b s i d i a r i e s  i n  1 9 7 9 . 3 6  C o n t r o l ,  i n  t h i s  c o n t e x t ,  c o u l d  i n v o l v e  

c o r p o r a t e  p l a n n i n g  a n d  d e v e l o p m e n t ,  f i n a n c i a l  ~ a n a g e r a e n t ,  

m a r k e t i n g  and  s a l e s  ~ n a n a g e a i e n t  , m a n u f a c t u r i n g  a n d  p r o d u c t i o n  

c o n t r o l ,  a n d  a d a i n i s t r a t i v e  m a n a g e ~ e n t . 3 7  

Use o f  c o m p u t e r  t e r m i n a l s  a n d  n e t w o r k s  b y  ~ u l t i n a t i o n a l  

c o r a p a n i e s  is e x p e c t e d  t o  i n c r e a s e  i n  b i e s t e r n  E u r o p e  t o  29% b y  

1 9 8 7 . 3 8  T h i s  p r o j e c t e d  i n c r e a s e  r u n s  c o u n t e r  t o  p r o j e c t i o n s  f o r  

C a n a d a  t h a t  t r a n s b o r d e r  d a t a  f l o w s  b e t u e e n  f o r e i g n  

a u l t i n a t i o n a l s  a n d  t h e i r  C a n a d i a n  s u b s i d i a r i e s  w i l l  l e v e l  o f f  o r  

d e c r e a s e .  H o w e v e r ,  i i k e  C a n a d a ,  t o t a l  u s e  af g o o d s  a n d  s e r v i c e s  

i n  W e s t e r n  E u r o p e  h a s  r i s e n  d r a ~ a t i c a l l y  a n d  i s  e x p e c t e d  t o  

c o n t i n u e  t o  i n c r e a s e ,  I t  i s  e x p e c t e d  t h a t  t h e  i n t e r n a t i o n a l  use 

o f  s e r v i c e  n e t w o r k s  i n  a r e a s  of a i r  t r a n s p o r t a t i o n ,  b a n k i n g ,  

c r e d i t  c a r d  s y s t e m s ,  c o r p o r a t e  i n s u r a n c e  a n d  r e i n s u r a n c e  a n d  

t r a d e  w i l l  b e  a a a j o r  f a c t o z  i n  t h i s  i n c r e a s e ,  A p a p e r  p r e s e n t e d  

a t  t h e  OECD's S e c o n d  S y ~ p o s i u r a  o n  T r a n s b o r d e r  Data f l o w s  ( 1 9 8 3 )  

i n d i c a t e d  t h a t  i n  J u n e  1979,  t h e  S o c i e t y  f o r  W o r l d w i d e  I n t e r b a n k  

F i n a n c i a l  T e l e c o n r m u n i c a t i o n s  (SWIFT) i n c l u d e d  S f 3  c l i e n t  b a n k s .  
t 

B y  1 9 8 1   embers ship h a d  r i s e n  t o  900 b a n k s ,  T h e  n u a b e r  o f  d a i l y  



B e s s a g e s  m o r e  t h a n  d o u b l e d  i n  t h a t  s a n e  p e r i o d ,  T h e  p a p e r  a l s o  

i n d i c a t e d  t h a t  d u r i n g  1982, t h e  i n t e r n a t i o n a l  a i r l i n e  

r e s e r v a t i o n  n e t w o r k ,  SITA ( S o c i t e t e  i n t e r n a t i o n a l e  

t e l e c o m m u n i c a t i o n s  a e r o n o t i g u e s )  c a r r i e d  m o r e  t h a n  5,700 t a i l l i o n  

m e s s a g e s  f o r  243  a i r l i n e s .  SITR is p l a n n i n g  t o  e x t e n d  s e r v i c e s  

t o  i n c l u d e  c a r g o ,  f l i g h t  p l a n n i n g ,  a i r - t o - g r o u n d  c o i r i t u u n i c a t i o n s ,  

b a g g a g e  h a n d l i n g  a n d  f a r e  q u o t a t i o n  s e r v i c e s .  T h i s  e x t e n s i o n  of 

s e s v i c e s  w i l l  i n c r e a s e  t h e  n u m b e r  o f  i n t e r n a t i o n a l  n e t w o r k  

t r a n s a c t i o n s .  



I. na jo r  T r a n s b o r d e r  Data P l o w  C o n c e r n s  

D e b a t e  o n  t r a n s b o r d e r  d a t a  f l o w  h a s  f o c u s e d  o n  four a r e a s  

o f  c o n c e r n :  n a t i o n a l  s o v e r e i g n t y  ; i a p a c t  o n  c u l t u r e ;  t h r e a t  t o  

i n d i v i d u a l  p r i v a c y ;  e c o n o ~ i c  i s s u e s .  A v e r y  b r i e f  . d e s c r i p t i o n  o f  

t h e  i s s u e s  to l lows.  

It  is f u n d m e n t a l  t h a t  a c o u n t r y  h a v e  c o n t r o l  o v e r  t h e  
i n f o r m a t i o n  r e s o u r c e s  essential t o  its s o v e r e i g n t y  a n d  
d e v e l o p a e n t , ~  - 

B e c a u s e  o f  i n t e r d e p e n d e n c e  w i t h  o t h e r  n a t i o n s ,  n a t i o n a l  

s o v e r e i g n t y  c a n  n o  l o n g e r  be d i s c u s s e d  i n  t h e  c o n t e x t  of 

a b s o l u t e  p o w e r .  A d e f i n i t i o n  r e l e v a n t  t o  c o n t e m p o r a r y  s o c i e t i e s  

w a s  g i v e n  t o  t h e  C l y n e  f o ~ m i t t e e  i n  a s u b a i s s i o n  by D r .  P e t e r  

R o b i n s o n .  S o v e r e i g n t y  is: 

t h e  a b i l i t y  of...[ n a t i o n s j . . . t o  e x e r c i s e  ~ogcm~gr over  
t h e . , . d i r e c t i o n  o f  e c o n o s i c ,  s o c i a l ,  c u l t u r a l ,  a n d  
p o l i t i c a l  change ,2  

I n f o r s a t i o n  is  a m e a n s  by w h i c h  c o n t r o l  is  a t t a i n e d  a n d  

s u s t a i n e d ,  When g o v e r n m e n t  i n f o r a a t i o n ,  a n d  i n f o r m a t i o n  on 

p e r s o n s ,  b o t h  p r i v a t e  a n d  l e g a l ,  is  e x p o r t e d  f o r  p r o c e s s i n g  

a n d / o r  r e t e n t i o n ,  t h e  e x p o r t i n g  n a t i o n ' s  c o n t r o l  o r  p o u e l  o v e r  



t h a t  i n f o r n a t i o n  is f o r f e i t e d .  U n l e s s  p r o t e c t i v e  a g r e e a e n t s  

b e t w e e n  t h e  n a t i o n s  e x i s t  a n d  a r e  h o n o u r e d ,  a n  a s s u m p t i o n  o f  

g o o d  w i l l  i s  t h e  o n l y  s a f e g u a r d  a g a i n s t  t h e  i ~ p o r t i n g  n a t i o n ' s  

a b u s e  o f  t - h a t  i n f o r m a t i o n ,  E x t r e w e  t h r e a t  t o  n a t i o n a l  

s o v e r e i g n t y  u o u l d  e x i s t ,  f o r  I n s t a n c e ,  i f  u n c o n t r o l l e d  a n d  

i n d i s c r i m i n a t e  t r a n s b o r d e r  d a t a  f l o w  r e s u l t e d  i n  i n f o r m a t i o n  

b e c o m i n g  a v a i l a b l e  t o  e n e a y  n a t i o n s  who c o u l d  u s e  i t  

s t r a t e g i c a l l y  t o  h e l p  g a i n  c o n t r o l ,  r a i l i t a r i l y ,  o f  t h e  e x p o r t i n g  

n a t i o n .  

A l e s s  o b v i o u s  b u t  no  l e s s  r e a l  t h r e a t  e x i s t s  when o n e  

n a t i o n  d e p e n d s  o n  a n o t h e r  f o r  d a t a  p r o c e s s i n g  s e r v i c e s ,  I n t e r n a l  

c o n t r o l  o v e r  d i s r u p t i o n s  i n  s e r v i c e  d u e  t o  e q u i p m e n t  b r e a k d o w n s ,  

w o r k  s t o p p a g e s  o r  g o v e r ~ e e n t  i n t e r v e n t i o n  is r e d u c e d ,  i f  n o t  

e l i u i i n a t e d ,  To l o s e  t h e  a b i l i t y  t o  access n e c e s s a r y  i n f o r m a t i o n  

is t o  l o s e  t h e  c o n t r o l  o v e r  that f u n c t i o n ,  Hhen c o n t r o l ,  i s  l o s t ,  

s o v e r e i g n *  y is t h r e a t e n e d ,  

k s u b n i s s i o n  t o  t h e  C a n a d i a n  f e d e r a l  g o v e r n ~ e n t ' s  t a s k  

f o r c e  o n  p r l v a c y  a n d  c o ~ p u t e r s  s u a m a r i z e d  t h e  i m p o r t a n c e  o f  

c o n t r o l  o f  i n f  o r r w a t i o n  t o  n a t i o n a l  s o v e r e i g n t y :  

I n f o r i a a t i o n  h a s  become t h e  p r o f o u n d  p r o p e r t y  of t h e  
t w e n t i e t h  c e n t u r y ,  The.  . , f  p e r s o n s ] ,  . .who n i l 1  h a v e  t h e  
p o u e r  o f  t h e  f u t u r e  w i l l  n o t  b e , . . [ p e r s o n c ~ , . . u h o  own 
l a n d s  a n d  f o r e s t s ,  n o r  p e r s o n a l  w e a l t h ,  but, r a t h e r ,  
t h e . , , f p e r s o n s ] , , , u h o  h a v e  t h e  e q u i p m e n t  o f  i n f o r m a t i o n  
s y s t e e s  a n d  t h e  k n o u l e d g e  t o  s a n i p u l a t e  t h e m  w i t h i n  
t h e i r  g r a s p ,  T h e , .  , [ p e r s o n s  1, , ,who c a n  c o n t r o l  
i n f o r m a t i o n  w i l l  control,.,[their],.eenvironwent, The 
w e a p o n  o t  c o n t r o l  o f  t h e  f u t u r e  i s  i n  t h e  h a n d s  o f  
i n f o r m a t i o n  s y s t e m s , 3  ---------- -------- 

"DOE, W i e s s t u b  & C.C, G o t l i e b ,  " T h e  N a t u r e  o f  P r i v a c y  a S t u d y  
f o r  t h e  P r i v a c y  a n d  C o r e p u t e r s  T a s k  F o r c e w ,  p ,  57, 



A n a t i o n  c a n n o t  c o n t r o l  a n a t u r a l  r e s o u r c e - b a s e d  e c o n o m y ,  for 

i n s t a n c e ,  i f  r e s o u r c e  i n f o r a a t i o n  is e x c l u s i v e l y  i n  t h e  h a n d s  o f  

f o r e i g n  c o u n t r i e s ,  T h e  w e l l - k n o w n  i n c i d e n t  w h e r e  t h e  U n i t e d  

S t a t e s ,  t h r o u g h  t h e i r  s a t e l l i t e  s y s t e a s ,  knew a b o u t  t h e  f a i l u r e  

o f  B r a z i l ' s  c o f f e e  c r o p  b e f o s e  B r a z i l i a n s  knew,  s e r v e s  a s  a n  

e x a m p l e  of how v i t a l  i n f o r m a t i o n  is t o  a n a t i o n ' s  e c o n o s y .  Rad 

B r a z i l i a n s  n o t  b e c o m e  a w a r e  o f  t h e i r  c r o p  f a i l u r e  i n  time, 

f o r e i g n  s p e c u l a t o r s  w o u l d  h a v e  b o u g h t  u p  c o f f e e  f u t u r e s  a t  a 

p r i c e  f a r  below t h e  p r i c e  w h i c h  r e s u l t e d  f r o a t  a  c o f f e e  s h o r t a g e ,  

B r a z i l  @ s  e c o n o m y  w o u l d  h a v e  been j e o p a r d i z e d ,  p o s s i b l y  

destroyed, while those  outside Brazil could h a v e  r e a p e d  e n o r a o u s  

p r o f  i t s ,  

I t  is a  f a c t  & a t  n a t i o n s  who  c o n t r o l  i n t e r n a t i o n a l  

i n f o r m a t i o n  g a t h e r i n g  s y s t e i u s  w i l l  know @ o r e  a b o u t  n a t i o n s  u h o  

d o n ' t  h a v e  t h e  s y s t e a s  t h a n  t h o s e  n a t i o n s  know a b o u t  t h e m s e l v e s ,  

C o n t r o l  o v e r  c h a n g e  e x i s t s  w h e r e  i n f  o r m a  t i o a  is  g a t  h e r e d  a n d  

s t o r e d ,  When i n f o r ~ a t i o n  i s  i n  t h e  hands o f  a f o r e i g n  n a t i o n ,  

n a t i o n a l  s o v e r e i g n t y  i s  j e o p a r d i z e d .  

The choice of a point of view is t h e  initial act of a 
c u l t u r e .  

O f  t h e  f o u r  a t a j o r  c o n c e r n s ,  c u l t u r a l  i d e n t i t y  ( i n  t h e  

c o n t e x t  of coutputer/comntunications) h a s  b e e n  d i s c u s s e d  least, ---------- -------- 
+Jose  O r t e g a  y Gasset ,  g& &&xq gh?gp, q u o t e d  f r o ~  & ~ t & t 2 l s  
F a n r i l i a r  Q u o t a t i o n s  1 5 t h  e d , ,  1980, p. 865. --,,,,,, ---,-----# 



F i r s t ,  c u l t u r e  is  d f f f  i c u f t  t o  d e f i n e ,  S e c o n d ,  i t  is  d i f f i c u l t  

t o  w e a s u r e  t h e  e f f e c t s  o f  t r a n s b o r d e r  d a t a  f l o w  o n  c u l t u r e .  F o r  

t h e  p u r p o s e  o f  t h i s  d i s c u s s i o n ,  X w i l l  b o r r o w  m y  d e f i n i t i o n  o f  

c u l t u r e  f ~ o m  Jean P a u l  S a r t r e e s  &.s f Ig&g,s  He said t h a t  c u l t u r e  

is  "a p r o d u c t  o f  Ban: h e  p r o j e c t s  h i m s e l f  i n t o  i t ,  h e  ~ e c o g n i z e s  

h i m s e l f  i n  i t ;  t h a t  c r i t i c a l  a i r r o r  a l o n e  o f f e r s  h i a  h i s  i m a g e , "  

T h i s  means t h a t  o u r  " # a n t s ,  p e r c e p t i o n s  a n d  p r e j u d i c e s e b ,  o u r  

m v a l u e s ,  s t a n d a r d s ,  i d e a s  and i d e o l o g i e s " 7  becolne p a r t  o f  who we 

a r e ;  become  p a r t  o f  o u r  w k r r o r  i a a g e ,  & a n t s ,  p e r c e p t i o n s ,  

p r e j u d i c e s ,  v a l u e s ,  s t a n d a r d s ,  i d e a s ,  i d e o l o g i e s  a r e  f o r n e d ,  t o  

a l a r g e  e x t e n t ,  by w h a t  we hear a n d  w h a t  we see. I t  f o l l o w s ,  

t h e n ,  t h a t  o u r  s e l f - i a a g e  is i n f l u e n c e d  by w h a t  u e  a r e  t o l d ,  

w h a t  we a r e  shown ,  The  a b u n d a n c e  o f  B a s s  media a d v e r t i s i n g ,  

d i r e c t  and i n d i r e c t ,  r h i c h  p l a y s  o n  o u r  s e l f - i m a g e  i s  an o b v i o u s  

e x a a p l e  o f  a t t e ~ p t s  t o  d i r e c t  o u r  u a n t s ,  v a l u e s ,  s t a n d a r d s .  

C o r n p u t e r l z e d  i n f o r i s a t i o n  plays a l e a d i n g  r o l e  i n  s u p p o r t i n g  

t h e  e f f o r t s  of m a s s  m e d i a  t o  d e f i n e  o u r  s e l f - i m a g e .  Co i spu te r  

s y s t e m s  h a v e  b e e n  u s e d  e x t e n s i v e l y  by  g o v e r n m e n t s  a n d  p r i v a t e  

f i r m s  t o  a n a l y z e  d e a o g r a p h i c  d a t a  i n  an e f f o r t  t o  c a t e g o r i z e  u s ;  

t o  f i n d  o u t  who we a r e ,  how we l i v e ,  w h a t  re p re fe r  a n d ,  

f i n a l l y ,  w h a t  we a r e  l i k e l y  t o  bay (be  t h a t  c o n s u g e r  p r o d u c t s ,  



g o v e r n u t e n t  p o l i c i e s ,  o t  i d e o l o g i e s ) ,  

Mass m a r k e t i n g  b a s e d  o n  d e a o g r a p h i c s  d i d  n o t  b e g i n  w i t h  t h e  

a d v e n t  o f  c o w p u t e r s ,  t o  be s u r e ,  #here c o m p u t e r i z a t i o n  h a s  m a d e  

t h e  d i f f e r e n c e  is i n  t h e  d e c r e a s e d  cos t  o f  s t o r i n g  l a r g e  a m o u n t s  

o f  d a t a ,  a n d  t h e  decrease i n  t i a e  r e q u i r e d  t o  s e l e c t  d a t a  

s u b j e c t s  b a s e d  o n  s p e c i f i c  c r i t e r i a ,  for i n s t a n c e ,  when 

i n f o r r t i a t i o n  was k e p t  i n  f i l e  c a b i n e t s ,  t o  f i n d  a l l  d a t a  s u b j e c t s  

w h o s e  a g e  r a n g e d  f r o m  08-25 y e a r s  v h o s e  i n c o m e  was g r e a t e r  t h a n  

$8000,00 a n n u a l l y ,  w h o s e  p r i m a r y  r e s i d e n c e  was V a n c o u v e r  a n d  

whose h o b b y  was s k i i n g ,  was a t i m e - c o n s u m i n g  l a b o u r - i n t e n s i v e  

task, T o d a y ,  w i t h  ~ o d e r n  c o m p u t i n g  e q u i p m e n t ,  k n f  o r m a t i o n  on 

d a t a  s u b j e c t s  c a n  be  r e t r i e v e d  f r o @  a c o a p u t e r i z e d  f i l e  i n  

m i n u t e s  ( o r  s e c o n d s  d e p e n d i n g  o n  t h e  f i l e  s i z e )  , f ists  c a n  be 

p r i n t e d  i n  m i n u t e s ,  o r ,  i f  t h e  c u s t o m e r  who r e q u e s t e d  t h e  l i s t  

h a s  t h e  a p p r o p r i a t e  compute~/coainunicat ions  e q u i p m e n t ,  t h e  list 

c a n  be t r a n s m i t t e d  v i r t u a l l y  i n s t a n t a n e o u s l y  v i a  a com@on 

c a r r i e r  t o  t h e  c u s t o a t e r t s  s i t e .  

T h e  i n t r o d u c t i o n  o f  p o w e r f u l  c o a p u t e r  s y s t e ~ s  h a s  c r e a t e d  a 

v i c i o u s  c i r c l e  a s  r e g a r d s  g r o u t h  o f  c o a p u t e r s  a n d  c o l l e c t i o n  o f  

d a t a ,  I n  o r d e r  t o  j u s t i f y  t h e  s i z e  and c o s t  o f  t h e  s y s t e m ,  a 

s y s t e i n  a a n a g e r  w u s t  e n s u r e  t h a t  i t  i s  well u t i l i z e d .  This R e a n s  

t h a t  e n o u g h  da t a  m u s t  be a v a i l a b l e  f o r  p r o c e s s i n g  t o  k e e p  t h e  

s y s t e m  busy, C o l l e c t i o n  o f  B o r e  da ta  ensures t h i s  and c r e a t e s  a 

wider a a r k e t  f o r  t h e  e n d  p r o d u c t ,  W i t h  t h e  a d v e n t  of 

computer/cosnrunications,  Bore a n d  B o r e  c o m p u t e r s  c a n  be  a c c e s s e d  

by @ o r e  a n d  more i n d i v i d u a l s  a n d  f i r ~ s ,  "The w o r e  t h e s e  



c o m p u t e r s  a r e  e m p l o y e d ,  t h e  m o r e  d a t a  w i l l  b e  o b t a i n e d ,  T h e  more 

d a t a  t h a t  i s  o b t a i n e d ,  t h e  m o r e  i n n o v a t i o n s  t o  h a n d l e  t h e  

i n c r e a s e d  d a t a  w i l l  a r i s e e r n e  T h e r e  i s  n o  i n c e n t i v e  t o  r e d u c e  t h e  

a m o u n t  o f  i n f o x m a t i o n  h e l d  i n  a c o m p u t e r  s y s t e m ,  

I n  1 9 ~ 3  p e r s o n s  o n  a  m a s s  m a i l i n g  l i s t  were a s k e d  t o  n o t i f y  

t h e  m a r k e t i n g  f i r n  s h o u l d  t h e y  u a r t t  t o  h a v e  t h e i r  narne r e m o v e d  

f r o m  t h e  l i s t ,  I a s s u s e d  t h a t  t h i s  w a s  a n  e f f o r t  t o  r e d u c e  t h e  

f i l e  t o  i n c l u d e  o n l y  t h a s e  i n t e r e s t e d  i n  t h e  p r o d u c t s  b e i n g  s o l d  

by t h e  c l i e n t s  of t h e  m a r k e t i n g  f i r m ,  B s  i t  t u r n e d  o u t ,  p e r s o n s  

who a s k e d  t o  h a v e  t h e i r  n a m e s  t a k e n  o f f  t h e  l i s t  EgEg r e a o v e d  

f r o m  i t ,  b u t  t h o s e  n a a e s  were u s e d  t o  c r e a t e  a n o t h e r  l is t  t o  b e  

s o l d  t o  v e n d o r s  o f  o t h e r  p r o d u c t s ,  

T h e  c o m p u t e ~ i z - e d  i n f o r m a t i o n  business d e p e n d s  u p o n  

e c o n o m i e s  o f  sca le  f o r  e c o n o m i c  s u r v i v a l ,  E c o n o m i e s  o f  s c a l e  a r e  

d e r i v e d  t o  a l a r g e  e x t e n t  by p r o v i d i n g  a h o m o g e n e o u s  p r o d u c t  t o  

many b u y e r s .  T h e  f i l e  c r e a t o r  is m o t i v a t e d  t o  c o l l e c t  as  s u c h  

i n f o r m a t i o n  a s  p o s s i b l e  o n  e a c h  d a t a  s u b j e c t  t o  e n s u r e  a w i d e r  

m a r k e t  f o r  t h e  p r o d u c t ,  O n c e  t h e r e ,  d a t a  a r e  i n f i n i t e l y  r e u s a b l e  

a s  o n l y  c o p i e s  a r e  e x t r a c t e d  a n d  s o l d ,  f a  h i s  p a p e r ,  " S o c i a l  a n d  

C u l t u r a l  I m p l i c a t i o n s  of T r a n s b o r d e r  Data F l o w s w ,  J a n  F r e e s e  

g i v e s  t h e  f o l l o w i n g  w a r n i n g  r e g a r d i n g  t h e  p o t e n t i a l  d a n g e r  of 

h o s t o g e n e o u s  i n f o r m a t i o n  s y s t e a s  t o  c u l t u r a l  d i v e r s i t y ,  H i s  

w a r n i n g  is p a r t i c u l a r l y  a p p r o p r i a t e  t o  C a n a d a ,  

a u l t i l i n g u a l  c o u n t r i e s  w i t h  a r e l a t i v e l x  s m a l l  
-*---------------- 

* E d w a r d  J ,  S c h o e n ,  g t C o m p u t e r s  a n d  P r i v a c y t t ,  l??pcpgd&pqg 
I n t e r f a c e  '84 (Hew Y o r k :  f3cGrats H i l l  E u b l i c a t i o n s  Co, ,  79841, --------- --- 
P a  t 3 2 .  



p o p u l a t i o n , .  , n a y  f i n d  i t  e c o n o m i c a l l y  d i f f i c u l t  t o  
a a i n t a i n  t h e i r  p o l y g l o t t i s a  i n  t h e  e r a  o f  h o m o g e n e o u s l y  
d e s i g n e d  z n f  o r t n a t i o n  s y s t e ~ i s . 9  

T h e  A p p l e b a u s / N e b e r t  r e p o r t  i n d i c a t e d  t h a t  "cultural 

a c t i v i t y . , . t h r i v e s  o n  s p o n t a n e i t y  and a c c e p t s  d i v e r s i t y ,  d i s c o r d  

a n d  d i s s e n t  a s  n a t u r a l  c o n d i t i o n s  - a n d  w i t h e r s  i f  i t  

is,, , d i r e ~ t e d . ~ l *  T h e  u s e  o f  d a t a  b a n k s  t o  c a t e g o r i z e  o r  

h o m o g e n i z e  a  n a t i o n a l   population*^ a t t i t u d e s  a n d  p r e f e r e n c e s  

s u r e l y  r e s u l t s  i n  a r e d u c t i o n  i n  d i v e r s i t y  a n d  a t r e n d  t o w a r d  

c u l t u r a l  u n i f o r n i t y ,  T o  s o  d i r e c t  o u r  s e l f  - i ~ a g e  n a t i o n a l l y  i s  

o n e  r i s k  t o  our c u l t u r a l  s o v e r e i g n t y ,  

B u t ,  when i n f o r n i a t i o n  on o n e  n a t i o n ' s  p e o p l e  i s  e x p o r t e d  t o  

a f o r e i g n  n a t i o n  f o r  p r o c e s s i n g  a n d  r e t e n t i o n ,  t h e r e  is r i s k  of 

d o m i n a n c e  by t h a t  f p r e i g n  c u l t u r e ,  T h e  r e c e i v i n g  n a t i o n  can  

p o t e n t i a l l y  u s e  t h i s  i n f o r m a t i o n  t o  l e a r n  m o r e ,  d e m o g r a p h i c a l l y ,  

a b o u t  t h e  s e n d i n g  n a t i o n .  T h i s  f a c i l i t a t e s  i n f o r ~ e d  m a r k e t i n g  of 

c u l t u r a l  p r o d u c t s  t o  t h e  e x p o r t i n g  n a t i o n ,  T h e  m o r e  

c o s p r e h e n s ~ v e  t h e  i n f o r m a t i o n  o n  f o r e i g n  c u l t u r e s ,  t h e  e a s i e r  i t  

is t o  p r o v i d e  p r o d u c t s  a c c e p t a b l e  t o  t h o s e  c u l t u r e s .  D e p e n d e n c e  

o n  f o r e i g n  i n f o r e a a t i o n  p r o c e s s i n g  systems w h i c h  r e l y  o n  s t a n d a r d  

p r o c e s s i n g  f o r  e c o n o m i e s  o f  s c a l e  will i n c r e a s e  t h e  t r e n d  t o w a r d  

c u l t u r a l  u n i f o r s i t y ,  

I n  S e p t e a b e r  1982 ,  F r a n c i s  l o x ,  C a n a d i a n  M i n i s t e r  o f  

C o m m u n i c a t i o n s ,  s a i d ,  " T h e r e  is ,+ r e a l  t h r e a t  t h a t  ue mag b e g i n  

------------------ 
9 J , F r e e s e ,  "Socia l  a n d  C u l t u r a l  I m p l i c a t i o n  of T r a n s b o r d e r  Data  



n o t  t o  Know who we a r e e n  The d a u g e r ,  a c c o r d i n g  t o  F o x ,  a r i s e s  

u h e n , w e  a b s o r b  #!an e x c e s s  s f  v a l u e s ,  s t a n d a r d s ,  i d e a s  a n d  

i d e o l o g i e s "  t h a t  a r e  n o t  o u r  o w n , i t  V r o x i t r i i t y  t o  t h e  U n i t e d  

S t a t e s  (a  n a t i o n  u i t h  t e n  t i n e s  o u r  p o p u l a t i o n ,  a n a t i o n  u i t h  

w h i c h  we s h a r e  a c o m n o n  l a n g u a g e )  s a k e s  C a n a d a  p a r t i c u l a r l y  

v u l n e r a b l e  t o  e x c e s s i v e  a b s o r p t i o n  of prig f o ~ e i g n  n a t i o n f s  

c u l t u r a l  v a f  ues, A p r e p o n d e r a n c e  o f  A m e r i c a n  v a l u e s ,  s t a n d a r d s ,  

i d e a s  a n d  i d e o l o g i e s  d e c r e a s e s  d i v e r s i t y  o f  v i e w s  a n d ,  a s  a 

r e s u l t ,  d e c r e a s e s  C a n a d a f s  c h o i c e  o f  p o i n t s  o f  v i e w ,  C u l t u r a l  

i d e n t i t y  i s  j e o p a r d i z e d ,  

P r i v a c y  ------ 

It i f  w e r e n ' t  f o r  t h e  f a c t  t h a t  t h e  w o r l d  is  o t h e r w i s e  
f a l l i n g  a p a r t , ,  . .[ p r i v a c y  1. . , m i g h t  be the t o p  item of 
p r i o r i t y .  1 2  

P z i v a c y ,  i n  t h e  c o n t e x t  of i n f o r m t i o n  p r o c e s s i n g ,  h a s  come 

t o  a e a n  " t h e  r i g h t  o f  an  i n d i v i d u a l  t o  h a v e  soizte c o n t r o l  o v e r  

t h e  i n f o r m a t i o n  w h i c h  i s  c o l l e c t e d  a b o u t  h i m  by b o t h  p u b l i c  a n d  

p r i v a t e  a g e n c i e ~ , ~ % 3  C o n t r o l  c o n s i s t s  o f  i n d i v i d u a l s * :  

1, a w a r e n e s s  t h a t  i n f o r s a t i o n  a b o u t  t h e a s e l v e s  i s  
c o l l e c t e d  a n d  s t o r e d ;  

------------------ 
t l n C a n a d i a n  f f i n i s t e r  R e a f f i r m s  C u l t u r a l  T h r e a t  f r o m  DBSn, 
T r a n s n a t i o n a l  Data Rggmgg V o l  V No 6 ,  Septeaber 1982,  p, 293, ---------- --- ---- 
12Jake  K i r c b n e r ,  " P r i v a c y  I s s u e s  i n  1 9 8 4 m ,  spwpg@&!fp&&$, 
D e c e m b e r  26 ,  1 9 8 3 f  J a n u a r y  2 ,  1984, p. 87,  

t"D,F, L i n o u e s ,  w P r i v a c y  P r o t e c t i o n  I n i t i a t i v e s  by Interns t i o n a l  
C o r p o r a t i o n s H ,  xragq&pgcg= @pa&= g&h" h&&?&ss; (Hew York :  UIIPUB, 
1 9 8 0 ) ,  p, 372. 



2 .  a b i l i t y  t o  a c c e s s  p e r s o n a l  i n f o r a a t i o n  t o  e n s u r e  
a c c u r a c y  ; a n d ,  

3-, a b i l i t y  t o  c o r r e c t  e r r o n e o u s  i n f o r m a t i o n .  

C o n t r o l  a l s o  c o n s i s t s  o f  a  g u a r a n t e e  t o  i n d i v i d u a l s  t h a t  d a t a  

c o l l e c t e d  a n d  s t o r e d  #ill b e  u s e d  o n l y  f o r  t h e  p u r p o s e  s t a t e d  a t  

t h e  tirne o f  c o l l e c t i o n  u n l e s s  p e r m i s s i o n  is  s o u g h t '  a n d  g r a n t e d  

t o  d o  o t h e r u i s e .  

T h e  p r i v a c y  i s s u e  h a s  b e e n  o f  s u f f i c i e n t  c o n c e r n  t o  result 

i n  d a t a  p r o t e c t i o n  l a w s  i n  the U n i t e d  S t a t e s ,  C a n a d a ,  A u s t r a l i a ,  

Norway,  S u e d e n ,  Denmark ,  t h e  f e d e r a l  R e p u b l i c  o f  Ge rmany ,  ' 

L u x e a b o u r g ,  P r a n c e  a n d  A u s t r i a .  a e p o r t s  a n d / o r  b i l l s  have b e e n  

c o a a i s s i o n e d  i n  J a p a n ,  F i n l a n d ,  t h e  N e t h e r l a n d s ,  B e l g i u n ,  t h e  

U n i t e d  Kingdom, I r e l a n d ,  S w i t z e r l a n d ,  I t a l y ,  S p a i n ,  P o r t u g a l  a n d  

Y u g o s l a v i a .  s imilar- d e v e l o p ~ e n t s  a r e  o n - g o i n g  i n  P o l a n d  a n d  

Hunga ry .14  

Q u e s t i o n s  a r e  b e i n g  r a i sed  a s  t o  u h y ,  when p r i v a c y  

p r o t e c t i o n  i s  a l m o s t  r i n i v e r s a l ,  i t  s t i l l  comttnands so much 

a t t e n t i o n ;  e s p e c i a l l y  g i v e n  t h a t  t r a n s f e r  o f  p e r s o n a l  d a t a  i s  a 

smal l  c o m p o n e n t  of t o t a l  t r a n s b o r d e r  f l o w s ,  T h e  most l i k e l y  

r e a s o n  f o r  t h e  a t t e n t i o n  i s  t h a t  t h e  i s s u e  o f  p r i v a c y  is more  

r e a d i l y  u n d e r s t o o d  b y  p o l i t i c i a n s  a n d  t h e  g e n e r a l  p u b l i c  t h a n  

e c o n o m i c  o r  c u l t u r a l  i s s u e s .  It h a s  a l s o  b e e n  s u g g e s t e d  t h a t  t h e  

i s s u e  of  p r i v a c y  i s  a t t r a c t i v e  b e c a u s e :  i t  p r o v i d e s  a " l a s t  

n o s t a l g i c  h a r b o u r  a g a i n s t  w o d e r n  t i a e s w ;  i t  i s  a  " r e a e d y  a g a i n s t  

' * H e r b e r t  B u r k e r t ,  " A g e n c i e s  o f  Data P r o t e c t i o n  a n d  t h e  C o n t r o l s  
o f  T r a n s b o r d e r  D a t a  f lowsH,  xggnqnggdgs E g g  L&ew Eol&d?s (New 
York: U N f P U B ,  l98O), p ,  91.  



d i s e a s e s  o f  b i q  t e c h n o l o g y w ,  $ 5  

T h e  r e a s o n  f o r  e s c a l a t i n g  c o n c e r n s  a b o u t  p r i v a c y  is  n o t  

t h a t  h o m e s p u n .  Jake K i r c h n e r ,  i n  h i s  a r t i c l e  " P r i v a c y  Issues i n  

1 9 0 4 " ,  s u g g e s t s  t h a t  a l t h o u g h  p r i v a c y  l e g i s l a t i o n  a b o u n d s ,  

e n f o r c e s e n t  o f  t h a t  l e g i s l a t i o n  l e a v e s  much t o  be  d e s i r e d ,  

. . , 1984 . .  .marks t h e  1 0 - y e a r  p o i n t  f o r  t h e . .  .f U.S. 1,. . 
P r i v a c y  Act, p a s s e d  t o  e n s u r e  x n d i v i d u a l  p r i v a c y  
p r o t e c t i o n  i n  g o v e r n m e n t  o p e r a t i o n s ,  B u t  t o d a y ,  t h e r e  is 
more g o v e r n m e n t  d a t a  g a t h e r i n g ,  w o r e  d a t a  s h a r i n g  a n d  
l e s s  i n d i v i d u a l  c o n t r o l  o v e r  w h a t  a g e n c i e s  d o  w i t h  o u r  
d a t a  t h a n  over , . , ,  

A c c o r d i n g  t o  a r e c e n t  c o n g r e s s i o n a l  r e p o r t ,  t h e  c u r r e n t  
a d m i n i s t r a t i o n  h a s  t h e  worst r e c o r d  f o r  p r i v a c y  i n v a s i o n  
o f  a n y  s i n c e  t h e  l i x o r i  y e a r s ,  T h e  r e p o r t  a c c u s e s  t h e  
O f f i c e  of .  a a n a g e l a e n t  a n d  B u d g e t  ( O B B f  -- r e s p o n s i b l e  f o r  
o v e r s e e i n g  a g e n c i e s  p r i v a c y  p r a c t i c e s  -- O X  a l m o s t  
c o m p l e t e  f a i l u r e  t o  p e r f o r m  i t s  d u t i e s  u n d e r  t h e  P r i v a c y  
Act,16 

K i r c h n e r  g o e s  o n  t o  say  t h a t  g o v e r n a e n t  a g e n c i e s  o f t e n  c o n f u s e  

p r i v a c y  w i t h  s e c u r i t y  and t h i n k  t h a t  l o s s  of p ~ i ~ a c y  w i l l  n o t  

o c c u r  it d a t a  a r e  t e c h n i c a l l y  s e c u r e e l f  Mot s o ,  s a y s  T e r r i l  J. 

S t e i c h e n ,  d l t e c t o r  o f  f o r ~ e r  P r e s i d e n t  C a r t e r  *s P r i v a c y  P r o j e c t  

a n d  c u r r e n t l y  a p r i v a t e  c o n s u l t a n t  a n d  wri ter  s p e c i a l i z i n g  i n  

i n f o r m a t i o n  t e c h n o l o g y  t o p i c s .  tie d e f i n e s  p r i v a c y  l o s s  a s  

f o l l o w s :  

P r i v a c y  l o s s . . . r e s u l t s  f r o %  t h e  i n c r e s e n t a l  g a t h e r i n g  of 
data b y  Bang o r g a n i z a t i o n s  p l u s  a c o n c o a i t a n t  l o s s  of  
i n d i v i d u a l  c o n t r o l  o v e r  u s e  of data, . . ,  

Data g a t h e r i n g  a n d  s h a r i n g . ,  , p r o d u c e  * d a t a  i m a g e s e  of 
c i t i z e n s ,  O r g a n i z a t i o n s  waKe d e c i s i o n s  a b o u t  p e o p l e  ------------------ 

a rgid. 

1 6 " P r i v a c y  I s s u e s  i n  1 9 8 4 n ,  p, 87,  



b a s e d  s o l e l y  o n  t h o s e  i i t i a g e s ,  e v e n  t h o u g h  t h e  d a t a  B a y  
be o l d ,  i n c o m p l e t e ,  i n a c c u r a t e  a n d  b i a s e d .  T h e  p e r s o n  
beh ' ind t h e  d a t a  i s  n o  l o n g e r  a  f a c t o r , l e  

A c c o s d x n g  to K i r c h n e r ,  i n d i v i d u a l s  h a v e  t r a d e d  p r i v a c y  for 

" g o v e r n i n e n t  b e n e f i t s ,  r a n g i n g  f r o m  f o o d  s t a m p s  a n d  u n e m p l o y m e n t  

c h e c k s  t o  p u b l i c  e d u c a t i o n  a n d  i n c o m e  t a x  d e d u c t i o n s .  We 

b a r t e r e d  i t  f o r  m e d i c a l  i n s u r a n c e ,  h o u s e  m o r t g a g e s ,  ca r  l o a n s ,  

c r e d i t  c a r d s  a n d  c h e c k - c a s h i n g  p r i ~ i l e g e s . ~ ~ Q  

L i t t l e  c a n  b e  d o n e ,  t e c h n i c a l l y ,  t o  e n s u r e  p r i v a c y  of 

p e r s o n a l  d a t a ,  S e c u r i t y  a e a s u r e s  t o  p r o t e c t  a g a i n s t  u n a u t h o r i z e d  

access  do  n o t  a d d r e s s  a r e a l  p r i v a c y  i s s u e  - u n a u t h o r i z e d  

s e c o n d a r y  u s e  o f  c o l l e c t e d  i n f o r m a t i o n .  I n  B r i t i s h  C o l u m b i a ,  f o r  

i n s t a n c e ,  t h e  i d e n t i t y  n u m b e r  of a p e r s o n  c o v e r e 3  b y  t h e  

p r o v i n c i a l  a e d i c a l  S e r v i c e s  P l a n  is t h a t  p e r s o n o s  S o c i a l  

I n s u r a n c e  H u a b e r ;  a F e d e r a l  g o v e r n m e n t - a s s i g n e d  n u m b e r  w h o s e  u s e  

is ,  t h e o r e t i c a l l y ,  v e r y  I i m i t e d .  T h i s  is a n  e x a m p l e  o f  d a t a  

s h a r i n g  b e t v e e n  t h e  f e d e r a l  a n d  p r o v i n c i a l  g o v e r n m e n t s  w i t h o u t  

c o n s e n t  f r o m  d a t a  s u b j e c t s ,  

Two y e a r s  a g o ,  t h e  B r i t i s h  C o l u m b i a  O ~ b u d s s a n  was p r e s e n t e d  

w i t h  a case w h e r e  t h e  c o e p l a i n a n t  rnoved f r e q u e n t l y  i n  o r d e r  t o  

d e l a y  p a y m e n t  o f  b i l l s .  S h e  f o u n d  t h a t  w i t h i n  48 h o u r s ,  a l l  o f  

h e r  c r e d i t o r s  know h e r  new l o c a t i o n ,  S h e  k e p t  m o v i n g  b u t  e a c h  

time n o t i f i e d  one fewer f i r i n  o r  i n d i v i d u a l  o f  h e r  new address. 

On h e r  l a s t  ntove,  s h e  n o t i f i e d  o n l y  o n e  P r o v i n c i a l  m i n i s t r y  o f  

h e r  ners l o c a t i o n ,  A g a i n ,  w i t h i n  48 h o u r s ,  h e r  c r e d i t o r s  were 



a w a r e  o f  h e r  new a d d r e s s ,  The Ombudsinan f o u n d  t h a t  a c r e d i t o r  

w a d e  a p e r s o n a l  c a l l  t o  a p e r s o n  i n  t h e  a i n i s t r y  who was 

a u t h o r i z e d  t o  access  t h a t  f i l e .  T h e  g o v e r n m e n t  e m p l o y e e  r e f  eased 

t h e  r e q u e s t e d  i n f o r m a t i o n  t o  a n  u n a u t h o r i z e d  p a r t y .  l o  a m o u n t  o f  

t e c h n i c a l  s e c u r i t y  c o u l d  h a v e  p r e v e n t e d  t h i s  b r e a c h  o f  p r i v a c y ,  

One  n a y  a r g u e ,  a n d  q u i t e  c o r r e c t l y ,  t h a t  t h e  c r e d i t o r s  i n  

q u e s t i o n  h a v e  a r i g h t  t o  u s e  a l l  e e a n s  a t  t h e i r  d i s p o s a l  t o  

c o l l e c t  ~ o n i e s  owed therit, H o w e v e r ,  t h i s  u n a u t h o r i z e d  d i s c l o s u r e  

o f  i n f o r m a t i o n  B e a n s  t h a t  t h e  d a t a  s u b j e c t  h a s  l o s t  a l l  c o n t r o l  

o v e r  how p e r s o n a l  i n f o r a a t i o n  w i l l  b e  u s e d ,  P x i v a c y  i s  l o s t ,  

G o v e r n a e n t s ,  t h r o u g h  d a t a  s h a ~ i n g  a g r e e ~ e n t s  c a n  i n v a d e  o u r  

p r i v a c y .  As i l l u s t r a t e d  a b o v e ,  i n f o r a a l  d a t a  s h a r i n g  a g r e e ~ e n t s  

a r e  a s o u r c e  o f  i n v a s i o n ,  h n y o n e  who, f o r  a n y  r e a s o n ,  

u s e s  p e r s o n a l  i n f o r w a t i o n  f o r  r e a s o n s  o t h e r  t h a n  t h e  o n e  f o r  

w h i c h  i n f o r m a t i o n  w a s  o r i g i n a l l y  c o l l e c t e d  i n v a d e s  a d a t a  

s e n s i t i v e  t o  i s s u e s  r a i s e d  b y  u n a u t h o r i z e d  s e c o n d a r y  u s e  o f  

p e r s o n a l  d a t a .  I n  A p r i l  1984, Z r e c e i v e d  a n  i n v o i c e  f r o m  t h e  

p u b l i s h e r  o f  a f o r e i g n  f l t a g a z i n e  t o  w h i c h  I h a d  s u b s c r i b e d .  A l o n g  

w i t h  t h e  i n v o i c e  was a  n o t i c e  x n d i c a t i n g  t h a t  t h e  p u b l i s h e r  

se l ls  i t s  s u b s c r i b e r  list t o  o t h e r  f i r i l a s ,  T h e y  i n d i c a t e d  t h a t  

b e c a u s e  o f  an i n c r e a s e d  c o n c e r n  f o r  s u b s c r i b e r s 8  r i g h t s  t o  

p r i v a c y  t h e y  w o u l d  n o t  i n c l u d e  my natrie i n  t h e  l i s t  s o l d  t o  

o t h e r s  i f  1 d i d  n o t  a g r e e  t o  i t .  P o l i c i e s  o f  t h i s  n a t u r e  p r o v i d e  



p r i v a c y  p r o t e c t i o n  t o  i n d i v i d u a l s  by i n f o r m i n g  them o f  t h e i r  

r i g h t s  and  a l l o w i n g  t h e a  t o  l i a i t  t h e  u s e  of  p e r s o n a l  d a t a  t o  

t h a t  s t a t e d  a t  t h e  time of  c o l l e c t i o n .  

E c o n o m i c  c o n c e r n s  c e n t r e  o n  two m a j o r  a r e a s :  t r a d e  d e f i c i t s  

i n  c o ~ p u t e r / c o ~ ~ u n i c a t i o n s  g o o d s  and  s e r v i c e s ;  a n d  employmen t  

d e f i c i t s ,  S t a t i s t i c s  a v a i l a b l e  f o r  C a n a d a  i l l u s t r a t e  why . 

t r a n s b o r d e r  d a t a  f l o w  h a s  c a u s e d  e c o n o a i c  c o n c e r n s ,  T a b l e s  2 , l  

a n d  2.2 i l l u s t r a t e  C a n a d a C s  d e f i c i t  i n  c o ~ p u t e r / c o m m u n i c a t i o n s  

g o o d s  a n d  s e r v i c e s  a n d  empf oymen t ,  

S t a t i s t i c s  i n  ~ a b f e  2.1 s u g g e s t  t h a t  by 1985 t h e  v a l u e  o f  

f o r e i g n  c o m p u t e r / c o m i n u n i c a t i o n  s e r v i c e s  i n  Canada  w i l l  r e a c h  

b e t w e e n  $1 b i l l i o n  a n d  $1,5 b i l l i o n  -- a b o u t  16% of t o t a l  

C a n a d i a n  use, A l t h o u g h  a o s t  o f  t h i s  r e p r e s e n t s  s e r v i c e s  r e n d e r e d  

by  f o r e i g n  m u l t i n a t i o n a l s  t o  t h e i r  C a n a a i a n  s u b s i d i a r i e s ,  i t  is  

e s t i m a t e d  t h a t  t h i s  f i g u r e  n u x l l  l i k e l y  i n c l u d e  s o m e  $300 

m i l l i o n  i n  c o ~ a e r c i a l  s e r v i c e s  wh ich  3 i t e c t l y  c o m p e t e  w i t h  t h e  

o f f e r i n g s  o f  C a n a d i a n  s e r v i c e  i i r m s . " z o  

idhen d a t a  i s  e x p o r t e d  f o r  p r o c e s s i n g  a n d  l e t e n t i o n  a b r o a d ,  

t h e r e  is n o  r e q u i r e a e n t  f o r  e l a b o r a t e  c o i u p u t e r  a n d  

c o m s u n i c a t i o n s  h a r d w a r e  o r  s o f t u a r e  a t  t h e  o r i g i n a t i n g  site, l o r  

is  t h e r e  a r e q u i r e ~ e n t  f o r  l a r g e  p r o g r a m m i n g  o r  o p e r a t i o a a l  

------------------ 
2oHans  H.Brune, - T h e  S o c i a l  I i r i p l i c a t i o n s  o f  X n f o r m a t i o n  
P r o c e s s i n g w ,  ggfggggt&qg 8 Wsggqggwtg& 1 (19781 ,  p, 148. 



s t a f f s .  E q u i p m e n t  a n d  p e r s o n n e l  w i l l  b e  c o n c e n t r a t e d  where  

p r o c e s s i n g  o c c u r s ,  Not  so o b v i o u s  is t h e  f a c t  t h a t  d e c i s i o n s  

w i l l ,  i n  a l l  l i k e l i h o o d ,  b e  made c l o s e  t o  u h e r e  p r o c e s s i c g  of  

i n f o r m a t i o n  is d o n e ,  T h i s  a e a n s  t h a t  r e l a t e d  a a n a g e r i a l  

p o s i t i o n s  u o u l d  t e n d  t o  e x i s t  u h e r e  i n f o r m a t i o n  i s  p r o c e s s e d  a n d  

s t o r e d .  An e a p l o y a e n t  d e f i c i t  c a n  r e s u l t  f o r  t h e  e x p o r t i n g  

n a t i o n ,  

T h e  number o f  jobs f o r e g o n e  shown i n  table 2.2 r e p r e s e n t s  

e e p l o y a e n t  d i r e c t l y  r e l a t e d  t o  t h e  d a t a  p r o c e s s i n g  f u n c t i o n .  

R a n a g e m e n t  a n d  m a n a g e s e n t  s u p p o r t  p o s i t i o n s  a r e  n o t  i n c l u d e d ,  An 

o b s e r v e r  i n  t h e  p r i v a t e  s e c t o r  h a s  s u g g e s t e d  t h a t  i f  s u c h  

p o s i t i o n s  weze i n c l u d e d ,  t h e  t o t a l  n u ~ b e r  o f  j o b s  f o r e g o n e  by  

1 9 8 5  c o u l d  be  as  h i g h  a s  100,000.2t 

T o t a l  Use o f  S e r v i c e s  1.2b 2.7b 5.6b 9.5b 
V a l u e  of  F o r e i g n  S e r v i c e s  7 0 ~  1 5 0 ~  5 0 0 ~  1-1.5b 
F o r e i g n  a s  % o f  T o t a l  5 5 10  16  

S o u r c e :  P e t e r  R o b i n s o n ,  " D i m e n s i o n s  o f  TBDT: S o r e  Economic  ------ 
I m p l i c a t i o n s w ,  P a p e r  p r e p a r e d  f o r  t h e  lBI U o r l d  C o n f e r e n c e  o n  
T z a n s b o r d e r  D a t a  F l o w  P o l i c i e s ,  A p r i l  30, 1980 ,  pp.  4-5. 



T o t a l  e ~ p l o y m e n t  95 ,003  130,000 165,000 
J o b s  f o r e g o n e  due  t o  4.000 10,000 25,000 
f o r e i g n  s e r v i c e s  

D e f i c i t  a s  % of t o t a l  5 8 14 

Source :  P e t e r  Robinson ,  M ~ i m e n s i o n s  o f  TBDF: So@@ Econoa ic  ------ 
I m p l i c a t i o n s " ,  Paper  p r e p a r e d  f o r  t h e  I B I  World C o n f e r e n c e  on 
T r a n s b o r d e r  Data F l o ~  P o l i c i e s ,  t i p r i l  30,  ISSO, p. 5, 

I n  summary, a l t h o u g h  a l l  f o u r  i s s u e s  a r e  i m p o r t a n t ,  p r i v a c y  

issues and economic c o n c e r n s  a r e  p a r t i c u l a r l y  r e l e v a n t  f o ~  

Canada,  Canada h a s  -been f o ~ t u n a t e  i n d e e d  t o  en joy  a  r e l a t i v e l y  

p e a c e f u l  c o e x i s t e n c e  w i t h  t h e  Un i t ed  S t a t e s ,  However, we have 

become e c o n o m i c a l l y  dependen t  on a n a t i o n  w h i c h  h a s  t e n  t i ~ e s  

o u r  p o p u l a t i o n  and s h a r e s  a  comBon l a n g u a g e  a n d  coamon 

c o ~ p u t e r / c o ~ e u n i c a t i o n s  t e c h n o l o g i e s .  T h i s  h a s  made i t  e a s y  f o r  

C a n a d i a n s  and A a e r i c a n s  t o  t h i n k  n e o n t i n e n t a l  m a r k e t s n  r a t h e r  

t h a n  n a t i o n a l  a t a rke t s ;  t o  t h i n k  r a t h e r  t h a n  

nne ighbour s i e .  Nhen no l anguage  b a r r i e r  e x i s t s  and no 

t e c h n o l o g i c a l  b a r r i e r  e x i s t s ,  n a t i o n a l  b o u n d a r i e s  c e a s e  t o  be a 

b a r r i e r  t o  t h e  i n f o r m a t i o n  p r o c e s s i n g  b u s i n e s s ,  f i r ~ s  can  d o  

b u s i n e s s  where i t  c o s t s  t h e  l e a s t ,  A n a t i o n  w i t h  t e n  t i m e s  o u r  

p o p u l a t i o n  (marke t  s i z e )  w i l l  be  a b l e  t o  p a s s  on economies  of 

s c a l e  n o t  p o s s i b l e  i n  Canada. dhen o n e  r e a e a b e r s  t h a t  t h e  Un i t ed  

S t a t e s  i s  a  f o r e i g n  c o u n t r y .  one b e c o ~ e s  conce rned  abou t  what 

happens  t o  C a n a d i a n s *  p r i v a c y  r i g h t s  when i n f o r m a t i o n  is s t o r e d  



a n d  p r o c e s s e d  i n  t h e  g n i t e d  S t a t e s ,  O n e  a l s o  b e c o r a e s  c o n c e r n e d  

w h e n  e x p o t t l n g  i n f o r m a t i o n  t o  t h e  U n i t e d  S t a t e s  d e c r e a s e s  

e m p l o y ~ e n t  i n  C a n a d a ,  decreases  e q u i p a e n t  s a l e s  i n  Canada a n d  

i n c r e a s e s  t h e  a ~ o u n t  o f  C a n a d i a n  d o l l a r s  f l o w i n g  t o  t h e  U n i t e d  

S t a t e s ,  T h r e e  s e r i o u s  d e f i c i t s  w h i c h  a f f e c t  o u r  e c o n o m y  

( e a p l o y m e n t ,  e q u i p m e n t  s a l e s ,  b a l a n c e  of p a y m e n t s )  make  t h e  c o s t  

o f  t r a n s b o r d e r  d a t a  flow i n o r d i n a t e l y  h i g h ,  

f n  t h e  c o n c l u d i n g  chapter, I u i l l  s u g g e s t  how Canada  c a n  

a p p r o a c h  p r i v a c y  i s s u e s  and  e c o n o ~ i c  c o n c e r n s ,  I will n o t  d e a l  

e x t e n s i v e l y  u i t h  p r o b l e s s  o f  c u l t u r a l  i d e n t i t y .  C h o i c e s  o f  

v a l u e s  a n d  p o i n t s  of v i e w  a r e  i n d i v i d u a l ,  p e r s o n a l  a n d  o f t e n  

e ~ o t i o n a l ,  B e c a u s e  o f  t h i s ,  p r o b l e m s  of c u l t u r a l  i d e n t i t y  a r e  

n o t  t r a c t a b l e  - i n - t h e  s h o r t  t e t a  - w i t h i n  a f r a e n e v o r k  o f  

p o l i c y ,  r e g u l a t i o n  o r  l e g i s l a t i o n .  



R e s p o n s e s  t o  T r a n s b o r d e r  Data F l o w  C o n c e r n s  

I n d i v i d u a f  n a t i o n s  a n d  i n t e r n a t i o n a l  f o r a  h a v e  a t t e m p t e d ,  

i n  t h e  p a s t  d e c a d e ,  t o  a d d r e s s  t r a n s b o r d e r  d a t a  flow issues 

t h r o u g h  l e g i s l a t i o n  a n d  i n t e r n a t i o n a l  a g r e e a t e n t s , .  A d e s c r i p t i o n  

o f  s e l e c t e d  i n t e r n a t i o n a l  r e s p o n s e s  w i l l  r e v e a l  some m e a s u r e s  

w h i c h  c o u l d  be a p p r o p r i a t e  f o r  a C a n a d i a n  p o l i c y  a p p r o a c h ,  

T h e  t h r u s t  o f  l e g  i s l a  t i o n  a n d  i n t e r n a  t i o n a l  a g r e e n e n t s  

a p p e a r s  t o  a d d r e s s ,  p r i a a r i l y ,  t h e  p r i v a c y  i s s u e ,  Some n a t i o n s ,  

h o w e v e r ,  h a v e  a d d r e s s e d  e c o n o a i i c  a n d  n a t i o n a l  s o v e r e i g n t y  i s s u e s  

a n d ,  w h i l e  r e c o g n i z i n g  c o n c e r n  f o r  p r i v a c y ,  h a v e  n o t  e m p h a s i z e d  

it. T h i s  d i s c u s s i o n  w i l l  b e g i n  w i t h  e x a a t p l e s  o f  how t h e  U n i t e d  

S t a t e s  r e g u l a t e s  t r a n s b o r d e r  d a t a  f l o w ,  T h i s  w i l l  s e r v e  a s  a n  

e x a s p l e  o f  r e g u l a t i o n  u n d e r  t h e  ' n a t i o n a l  s o v e r e i g n t y '  c a t e g o r y  

o r ,  a s  t h e  U . S ,  p u t s  i t ,  ' n a t i o n a l  i n t e r e s t * ,  N e x t ,  B r a z i l ' s  

r e s p o n s e  t o  t r a n s b o r d e r  d a t a  f l o w  u i l l  be e x a ~ i n e d  i n  s o m e  

d e t a i l .  B r a z i l ' s  t h r u s t  i s  a b e d  a t  p r o t e c t i n g  n a t i o n a l  

s o v e r e i g n t y  a n d  e c o n o m i c  s o v e r e i g n t y ,  B r a z i l  a n d  C a n a d a  s h a r e  a 

c o n c e r n  f o r  t h e  e f f e c t  o f  t r a n s b o r d e r  d a t a  f l o w  o n  t h e  e c o n o m y ,  

T h i r d ,  S w e d e n ' s  r e s p o n s e  w i l l  b e  d e s c r i b e d  i n  some d e t a i l  a s  a n  

e x a m p l e  o f  a  l e g i s l a t i v e  response w h o s e  a a i n  t a r g e t  i s  

p r o t e c t i o n  o t  p r i v a c y .  F o u r t h ,  o t h e r  n a t i o n a l  r e s p o n s e s  w h i c h  

f o c u s  o n  d a t a  a n d  privacy p r o t e c t i o n  w i l l  be d e s c r i b e d  v e r y  

b r i e f l y ,  f i n a l l y ,  t h e  r e s p o n s e s  f r o m  t h r e e  i n t e r n a t i o n a l  f o r a  

u i l l  b e  d i s c u s s e d ,  I n t e r n a t i o n a l  a g r e e ~ e n t s  h a v e  a t t e m p t e d  t o  



r a t i o n a k i z e  t h e  p l e t h o r a  o f  n a t i o n a l  r e s p o n s e s  - r e s p o n s e s  w h i c h  

h a v e  c r e a t e d  d i f f i c u l t i e s  f o r  t h o s e  t r y i n g  t o  a c h i e v e  

m u l t i n a t i o n a l  c o n m u n i c a t i o n s .  T h i s  c h a p t e r  w i l l  c o n c l u d e  b y  

s u g g e s t i n g  w h a t  i m p l i c a t i o n s  t h e s e  r e s p o n s e s  h a v e  f o r  C a n a d a ,  

The U n i t e d  S t a t e s  --- ------ ----- 

3. ... the t h i r d  p r i n c i p l e  i s  [ a  3 p r e f e r e n c e  f o r  o p e n  
a n d  c o a p e t i t i v e  markets  i n  t h e  c o @ m u n i c a t i o n s  
i n f o r m a t i o n  f i e l d , z  

A d e b a t e  1s o n - g o i n g  a s  t o  w h e t h e r  n a t i o n s  s h o u l d  e s p o u s e  

a n  " o p e n - s k i e s w  p o l i c y  or d e v e l o p  p o l i c i e s  t o  r e s t r i c t  t r a n s f e r  

o f  d a t a  o v e r  n a t i o n a l  b o u n d a r i e s .  O p e n - s k i e s  t y p i c a l l y  m e a n s  

u n r e s t r i c t e d  f low o f  d a t a / i n f o r ~ a t i o n  a c r o s s  i n t e r n a t i o n a l  

b o u n d a r i e s ,  T h e  U n i t e d  S t a t e s  takes  t h e  w o p e n - s k i e s w  s i d e  o f  t h e  

d e b a t e .  T h e  R e a g a n  - a d w i n i s t r a t i o n  h a s  t h r e e  p r i n c i p l e s  which 

g u i d e  i ts  f o r ~ u l a t i o n  and  i a p l e s e n t a t i o n  o f  f o r e i g n  p o l i c y  w i t h  

r e s p e c t  t o  c o m ~ u n i c a t i o n s  a n d  r n f o r m a t i o n ,  

1. T h e  $3ggg p r i n c i p l e  i s  t h e  b a s i c  h u m @  r i g h t  of  
e v e r y  i n 3 i v i d u a f  t o  r e c e i v e  a n d  i m p a r t  i n f o r m a t i o n  
f r e e l y , %  

2, T h e  s e c o n d  f l o w s  f r o m  t h e  p r i n c i p l e s  o f  f r e e - m a r k e t  
e n t e r p r i s e ,  X t  is t h e  n e e d  f o r  u n r e s t r i c t e d  
i n t e r n a t i o n a l  f f o u  o f  b u s i n e s s  i n f o r m a t i o n ,  

---------- -------- 
1 T h i s  p r i n c i p l e  c l o s e l y  r e s e m b l e s  Ar t ic le  19 o f  t h e  U n i t e d  
H a t i o n ' s  U n i v e r s a l  D e c l a r a t i o n  o f  Huntan R i g h t s  It9ti8) w h i c h  
s a y s ,  i n  p a r t ,  * E v e r y o n e  h a s  t h e  r i g h t  t o , , . s e e k ,  r e c e i v e  a n d  
i m p a r t  i n f o r m a t i o n , .  . t h r o u g h  a n y  ~ e d i a  r e g a r d l e s s  o f  f r o n t i e r s , "  

ZSco t t  W. T h o m p s o n ,  W o m m u n i c a t i o n  a n d  I n f o r s a t i o n :  P r i n c i ? l e s  
a r e  I m p o r t a n t p p ,  p a p e r  g i v e n  a t  t h e  P a c i f i c  T e l e c o m m u n i c a t i o n s  
C o n f e r e n c e ,  H o n o l u l u ,  Hawaii, J a n u a r y  16,  1982, p .  5, 



T h e  f i r s t  a n d  s e c o n d  p r i n c i p l e s  aust b e  l o o k e d  a t  with s o m e  

s k e p t i c i s a  f o r  t ~ o  r e a s o n s ,  F i r s t ,  i n  a n  i n f o r i n a t i o n - b a s e d  

s o c i e t y  i t  is d o u b t f u l  w h e t h e r  e v e r y  i n d i v i d u a l  h a s  a r i g h t  t o  

a l l  i n f o r m a t i o n ,  S e c o n d ,  t h e s e  s t a t e m e n t s  a r e  d i a m e t r i c a f l y  

o p p o s e d  t o  a c t u a l  U,S, p r a c t i c e s ,  T h e  t h i r d  p r i n c i p l e ,  h o u e v e r ,  

a p r e f e r e n c e  f o r  o p e n  s k i e s  a n d  c o m p e t i t i v e  a a r k e t s ,  c a n  b e  

u n d e r s t o o d  In l i g h t  o f  t h e  f o l l o w i n g  i n f o r m a t i o n ,  ' 

O f  t h e  13 i u i S l i o n  i s l t e ~ n a t i o n a l  t r a n s a c t i o n s  p e r  d a y  

g e n e r a t e d  i n  W e s t e r n  E u r o p e  i n  1979,  25  p e r c e n t  w e n t  &p t h e  

U n i t e d  S t a  tes.3 T h e  U n i t e d  S t a t e s  e x p o r t s  t e c h n o l o g y  a n d  m e d i a  

p r o d u c t s  t o  d e v e l o p i n g  c o u n t r i e s  a n d  o t h e r  d e v e l o p e d  c o u n t r i e s ;  

t h e  U n i t e d  S t a t e s  i m p o r t s  raw d a t a  f r o &  d e v e l o p i n g  c o u n t r i e s  a n d  

r a u  d a t a  t o  be p r o i e s s e d  f r o a  o t h e r  d e v e l o p e d  c o u n t r i e s ,  T h e  

p r e d o n i n a n t  f S o u  o f  raw d a t a  f o r  p r o c e s s i n g  i s  t p  t h e  U n i t e d  

S t a t e s ;  t h e  p r e d o m i n a n t  f low of; t e c h n o l o g y ,  m e d i a  p r o d u c t s  a n d  

information is  f E q m  t h e  U n i t e d  S t a t e s ,  

I t  is n o t  d i f f i c u l t  t o  u n d e r s t a n d  why t h e  U n i t e d  S t a t e s  

w o u l d  e s p o u s e  a n  o p e n - s k i e s  p o l i c y  i n  s t a t e a e n t s  t o  

i n t e r n a t i o n a l  f o r a ,  H o w e v e z ,  r n  p r a c t i c e  t h e  U n i t e d  S t a t e s  is 

"among t h e  l e a d i n g  c o u n t r i e s  t r y i n g  t o  c o n t r o l , ,  , f  t r a n s b o r d e r  

d a t a  f l o w J , , , i n  o r d e r  t o  p r o t e c t  w h a t  t h e y  d e f i n e  a s  t h e i r  

n a t i o n a l  i n t e r e s t s m , *  F o r  i n s t a n c e ,  t h e  F o r e i g n  Traders  Index 

(FTI) , a d a t a  b a s e  c o a p i l e d  by t h e  U,S, D e p a r t u t e n t  of ComRerce's 

E x p o r t  I n f o r w a t i o n  D i v i s i o n  a n d  ~ a r k e t e d  b y  L o c k h e e d ,  p r o d u c e s  ---------- -------- 
3 U I C T C ,  p ,  9 4 ,  

*rLan~gsmjona& gggg Bt~gu4, V o l  YI No 5, 1983, p, 2 4 2 .  



l ists  o f  f o r e i g n  c o n t a c t s  f o r  W ~ e r i c a n  b u s i n e s s m e n ,  T h e  data 

base " c o n t a i n s  i n f o r m  t i o n  o n  150,000 f ir ius i n  130 

c o o n t r i e s . , , a c c e s s  t o  t h i s  f i l e  i s  b e i n g  r e s t r i c t e d  t o  U , S ,  

o r g a n i z a t i o n s  u n d e r  t e r n s  of L o c k h e e d u s  a g r e e m e n t  w i t h  t h e  

Comtnerce  d e p a r t a e n t , " s  T h i s  a g r e e m e n t  a c c o m p l i s h e s  t w o  t h i n g s :  

i t  e x p l i c i t l y  r e f u s e s  access t o  Bang of t h o s e  i n d i v i d u a l s  and  

f i r m s  w h o s e  n a s e s  a r e  p a r t  o f  t h e  d a t a  b a s e ;  a n d  i t  i m p l i c i t l y  

e x p a n d s  A m e r i c a n  c o n t r o l  o f  i n t e r n a t i o n a l  i n f o r m a t i o n  b e y o n d  

U.S, b o u n d a r i e s .  

B a t h e r  t h a n  c o n c e n t r a t i n g  o n  t h e  t e c h n i c a l  s y s t e a s  i n v o l v e d  

i n  d a t a  t r a n s f e r ,  t h e  U,S, a p p e a r s  t o  b e  c o n c e r n e d  p r i a a r i l y  

w i t h  t h e  types o f  d a t a  being t r a n s f e r r e d ,  T h e  U.S, E x p o r t  

C o n t r o l  h d r a i n i s t r a t i o n  (ECA) r e q u i r e s  t h a t  a l i c e n c e  b e  o b t a i n e d  

by firrns M w i s h i n g  t o  e x p o r t  h i g h - t e c h n o l o g y  g o o d s  a n d  

s e r v i c e s . , , V i s a s  a r e  d e n i e d  t o  f o r e i g n e r s  s u s p e c t e d  o f  u s i n q  

t r a v e l  i n  t h e  U.S, a s  a m e a n s  t o  a c q u i r e  r e s t r i c t e a  

i n f  o r a t a t i o n n , b  The E C B  c o n t r o l s  e x p o r t  of t e c h n i c a l  d a t a ,  This 

Beans t h a t  e x p o r t  o f  a l l  c o m p u t e r  s o f t w a r e  is s u b j e c t  t o  t h e  Act 

a n d  i t s  r e g u l a t i o n s  b e c a u s e  s o f t w a r e  r e q u i r e s  a c o m p u t e r  ( a  

t e c h n i c a l  s y s t e i a )  i n  o rder  t o  f u n c t i o n .  

E x p o r t s  a r e  c o n t r o l l e d  by t h e  U ,So g o v e r n m e n t  f o r  t h r e e  

t n a i n  r e a s o n s :  



c o n t r i b u t i o n  t o  t h e  m i l r t a r y  p o t e n t i a l  o f  a n o t h e r  c o u n t r y  

t o  t h e  d e t r i m e n t  o f  t h e  U.S,tt a r e  n o t  e x p o r t e d  t o  t h a t  

c o u n t r y ; ?  t h i s  i n c l u d e s  s u c h  i t e ~ s  a s  s o a e  v i d e o  d i s p l a y  

c h i p s  u s e d  i n  a r c a d e  gatttes;  

2 ,  t o  a s s i s t  i n  i m p l e m e n t i n g  U,S. f o r e i g n  p o l i c y  i n t e r e s t s ; e  

3, t o  e n s u r e  t h a t  e x p o r t s  d o  n o t  r e s u l t  i n  s h o r t a g e s  o f  

~ a t e r i a f s  which a r e  scarce  i n  t h e  U . S . 9  

T h e  U.S. e x p o r t  c o n t r o l  a u t h o r i t y  r e a c h e s  beyond  U.S. b o ~ d e r s ,  

I n  a d d i t i o n  t o  c o n t r o l  o v e r  c o a m o d i t i e s  a n d  t e c h n i c a l  d a t a '  

o r i g i n a t i n g  irr t h e  U.S., c o n t r o l  i s  e x t e n d e d  t o :  ( I )  t h e  

r e - e x p o r t  o f  U,S. o r i g i n a t e d  c o m m o d i t i e s  a n d  t e c h n i c a l  d a t a  f r o @  

o n e  f o r e i g n  d e s t i n a t i o n  t o  a n o t h e r ;  ( 2 )  e x p o r t s  a n d  r e - e x p o r t s ,  

f r o m  a f o r e i g n  d e s t i n a t i o n ,  of f o r e i g n  p r o d u c t s  c o n t a i n i n g  p a r t s  

o r i g i n a t i n g  i n  t h e  U,S,; a n d ,  (3) exports a n d  r e - e x p o r t s ,  f r o m  

f o r e i g n  d e s t i n a t i o n s ,  o f  f o r e i g n  p r o d u c t s  b a s e d  o n  U .S .  

o r i g m a t e d  t e c h n i c a l  d a t a . 1 0  A U.S,  e x p o r t e r  is  l i a b l e  u n d e r  t h e  

Act i f  a f o r e i g n  i m p o r t e r  r e - e x p o r t s  t o  a  p r o h i b i t e d  c o u n t r y . l l  

No e x p o r t  a u t h o r i z a t i o n  is r e q u i r e d  i f  e x p o r t e d  c o ~ a o d i t i e s  

and  t e c h n i c a l  d a t a  a r e  t o  be used i n  P u e r t o  R i c o  or a U , S ,  

------------------ 
?L.J, K u t t e n ,  " C o n t r o l s  on s o f t w a r e  What c a n  be e x p o r t e d  whereF*, 
gglpte,zgor,&g, March 5 ,  1964,  p. f D / 3 ,  

@L&A. F o r  i n s t a n c e ,  P r e s i d e n t  C a r t e r  b a n n e d  e x p o r t  o f  c e r t a i n  
g o o d s  t o  t h e  USSR a f t e r  i t  i n v a d e d  A f g a n i s t a n ,  

*L&L3, 

'OZkLP*, p *  I D / 4 *  

1 ZZb&d. 



w t e r r i t o r y ,  p o s s e s s i o n  o r  d e p e n d e n c p " . ~ z  U n l e s s  n u c l e a r  e n e r g y  

i s  i n v o l v e d ,  n o  e x p o r t  l i c e n c e  i s  r e q u i r e d  t o  e x p o r t  c o a t m o d i t i e s  

a n d  t e c h n i c a l  d a t a  t o  C a n a d a . 1 3  

B r a z i l  ------ 

A c h r o n o l o g y  o f  i ~ p o r t a n t  g o v e r n s e n t  a c t i o n s  i n  Brazil 

a i m e d  a t  a c h i e v i n g  n a t i o n a l  c o n t r o l  o f  c o a m u n i c a t i o n  a n d  d a t a  

p r o c e s s i n g  f o l l o w s .  B r a z i l s s  f i r s t  c o n c e r n  was t o  c o n t r o l  t h e  

c o m m u n i c a t i o n s  s ec to r ,  

I n  1962, t h e  b a s i c  s t r u c t u r e  o f  t h e  r e g u l a t o r y  e n v i r o n n e n t  

was f o r m e d  when t h e  B r a z i l i a n  T e l e c o i n ~ u n i c a t i o n s  C o d e  was 

e s t a b l i ~ h e d ~ l *  Law - 4117  created C o n t e l  - t h e  N a t i o n a l  

T e f e c o m u n i c a t i o n s  C o u n c i l  - w h o s e  o b j e c t i v e ,  i n  p a r t ,  w o u l d  b e  

t o  c rea te  a p u b l i c  c o a p a n y  t o  o p e r a t e  B r a z i l i a n  l o n g  l i n e s  a n d  

i n t e r n a t i o n a l  c o e a u n i c a t i o n s ,  T h e  p u b l i c  c o a p a n y ,  E ~ b r a t e l ,  was 

f o u n d e d  o n  S e p t e a b e r  16, 1965.15 

I n  1967 a R i n i s t r g  o f  C o a t a u n i c a t i o n s  ( B I H I C O B )  was c r e a t e d  

b e c a u s e  o f  t h e  g r o w i n g  a w a r e n e s s  of t h e  i ~ p o r t a n c e  o f  

c o m ~ u n i c a t i o n s  t o  n a t i o n a l  d e v e l o p m e n t  a n d  c u l t u r a l  d e v e l o p ~ e n t .  

a * M a r i o  Dias  Ripper a n d  J o r g e  Luiz  C e s a r i o  Y a n d e t l e y ,  "The 
B r a z i l i a n  C o m p u t e r  a n d  C o m m u n i c a t i o n s  B e g u l a t o r y  Environment a n d  
T r a n s b o r d e r  Data Flow Policyw, '&'ransqgggg~ QggS ELOW P o l i c i e g  
(New Y o r k :  U R I P U B ,  l 9 8 O f ,  p. 2 ,  



I n  1972 T e l e b r a s ,  a h o l d i n g  c o m p a n y  t o  c o o r d i n a t e  E m b r a t e l  

a n d  a l l  l ~ c a l  C o m m u n i c a t i o n  S e r v i c e  C o n p a n i e s ,  was o r g a n i z e d ,  

T e l e b s a s  i s  r e s p o n s i b l e  f o r  p l a n n i n g  a n d  f i n a n c i a l  d e c i s i o n s  and 

p r o v i d e s  t h e  r e s e a r c h  a n d  d e v e l o p m e n t  f u n c t i o n  f o r  t h e  w h o l e  

g r o u p .  T e l e b r a s e  i n • ’  l u e n c e  o n  t h e  i n d u s t r i a l  p o l i c y  f o r  

c o t a e u n i c a t i o n s  e q u i p m e n t  was u s e d  t o  e n s u r e  t h a t  o n l y  c o a p a n i e s  

w h o s e  c o n t r o l l i n g  s t o c k  is h e l d  b y  B r a z i l i a n s  c a n  b u i l d  new 

g e n e r a t i o n s  o f  t e l e p h o n e  s w i t c h i n g  e q u i p ~ e n t ,  T h i s  d e c i s i o n  c a a e  

a s  a r e s u l t  of e l e c t r o - a e c h a n r c a f  s w i t c h i n g  e q u i p m e n t  f a c t o r i e s  

i n  B r a z i l  b e i n g  aade  o b s o l e t e  b y  new t e c h n o l o g y , l 6  

A l s o  i n  1972, t h e  B r a z i l x a n  g o v e r n m e n t  became c o n c e r n e d  

w i t h  c o m p u t e r - r e f a t e d  a c t i v i t i e s ,  C A P R E ,  t h e  C o o r d i n a t i n g  

C o m m i s s i o n  o n  Data - ~ r u c e s s i n ~  A c t i v i t i e s ,  u a s  e s t a b l i s h e d  a n d  

g i v e n  a m a n d a t e  t o  supervise t h e  u s e  a n d  a c q u i s i t i o n  o f  

c o m p u t e r s  by t h e  f e d e r a l  g o v e r n e e n t .  17 

I n  1975 t h e  E r a z i l i a n  g o v e r n m e n t  gave E m b r a t e l  " t h e  r i g h t  

t o  i n s t a l l ,  e x p a n d  a n d  o p e r a t e  t h e  f a c i l i t i e s  f o r  Telex a n d  Data 

T r a n s ~ i s s i o n ,  By t h i s  i n s t r u s e n t  t h e  m o n o p o l i s t i c  p o s i t i o n  of 

t h e  g o v e r n m e n t  o n  d a t a  t r a n s m i s s i o n  was, i n  f a c t ,  g r a n t e d  t o  

E w b r a t e 1 , " l e  

f n  1976 t h e  s c o p e  uf CWPBE was u i d e n e d ,  CAPWE u o u l d  b e  



r e s p o n s i b l e  t a  p r o p o s e  a n a t i o n a l  p o l i c y  f o r  i n f o r m a t i c s ; l 9  

C R P R E  w o u l d  a l s o  a p p r o v e  ( o r  n o t  a p p r o v e )  a l l  i m p o r t a t i o n  o f  

c o m p u t e r s  or c o a p u t e r  p a r t s , z o  A t  t h i s  point, B r a z i l  was 

s p e n d i n g  u p w a r d s  o f  6275 m i l l i o n  a n n u a l l y  o n  d a t a  p r o c e s s i n g ,  

I n t e r n a t i o n a l  B u s i n e s s  B a c h i n e s  (IBH) h e l d  6 5  p e r c e n t  o f  t h e  

~ a r k e t ;  B u r r o u g h s  f o l l o w e d  IBa w i t h  1 7  p e r c e n t .  O n l y  f8fl 

a s s e n b l e d  c o m p u t e r s  i n  B r a z i l ,  A l l  o t h e r  c o f a p u t e r s  were 

i m p o r t e d ,  B r a z i l  w a s  i n c r e a s i n g l y  c o n c e r n e d  w i t h  b a l a n c e  oE 

t r a d e  a n d  p a y m e n t s ,  CAPRE e s t a b l i s h e d  a  q u o t a  o f  f o r e i g n  ' 

c u r r e n c y  f o r  d a t a  p r o c e s s i n g  items.2 1 

In 1977, r e a l i z i n g  t h a t  t n i n i c o m p u t e r s  would p l a y  a n  

i m p o r t a n t  ro le  i n  i n i o r a a t i c s  a n d  w o u l d  p r o v i d e  a l t e r n a t i v e s  l o r  

u s e r s ,  C A P R E  e s t a b l i s h e d  a p r i o r i t y  f o r  t h e  u s e  of i m p o r t e d  

p r o d u c t s ,  P r i o r i t y  w o u l d  be g i v e n  t o  p r o j e c t s  w i t h :  

1, h i g h  n a t i o n a l i z a t i o n  c o n t e n t ,  

2 ,  h i g h  e x p o r t i n g  p o t e n t r a l ,  

3, h i g h  technological a b s o r p t i o n  c a p a c i t y ,  w ,  

4. t o t a l  t e c h n o l o g i c a l  t r a n s f e r  i n  t h e  case o f  j o i n t  
v e n t u r e s ,  

5, c o n t r o l l i n g  capital o w n e d  by B r a z i l i a n s ,  

T h e  m a r k e t  s h a r e  h e l d  b y  f i r m s  w o u l d  a l s o  be c o n s i d e r e d  when 

p r i o r i t i z i n g  p r o j e c t s .  These c r i t e r i a  were a p p l i e d  first t o  t h e  

s e l e c t i o n  o f  m i n i - c o m p u t e r  i t i a n u f a c t u r e r s  a n d  l a t e r  t o  t h e  ------------------ 
s 9 0 T n f o r m a t i c s *  i s  u s e d  t o  d e s c r i b e  c o m p u t e r - c o m m u n i c a t i o n s  o f  
a l l  k i n d s .  

211 bid. 



m a n u f a c t u r e r s  of p e r i p h e r a l s ,  F o u r  f i r a s  u e r e  c h o s e n ;  a l l  u e r e  

B r a z i l i a n - o w n e d .  F o r e i g n  t e c h n o l o g y  t r a n s f e r  was a p p r o v e d  f o r  

t h e  f i r s t  g e n e r a t i o n  o f  m n u f a c t u r i n g ,  F u t u r e  g e n e r a t i o n s  were 

t o  be d e v e l o p e d  i n  B r a z i l .  w % r a z i l i a n  c o a p a n i e s  u s i n g  t h e i r  own 

t e c h n o l o g y  w o u l d . , . r e c e i v e  p r i o r i t y  i n  t h e  g u ~ t a , ~ * z  

I n  3979 t w o  r e g u l a t o r y  i n s t r u m e n t s  " c r e a t e d  t h e  r e g u l a t o r y  

c o n d i t i o n s  w i t h i n  t h e  s c o p e  of t h e  M i n i s t r y  of C o ~ m u n i c a t i o n s  

f o r  t h e  a d m i n i s t r a t i o n  of  T r a n s b o r d e r  Data P l 0 w , ~ 2 3  F i r s t ,  

r e n t a l  r a t e s  f o r  i n t e r n a t i o n a l  c i r c u i t s  f o r  p r i v a t e  u s e  were 

r e g u l a t e d  b e g i n n i n g  i n  f97%.z*  F i r t a s  w i s h i n g  t o  r e n t  facilities 

were o b l i g e d  t o  g i v e  t h e  B r a z i l i a n  g o v e r n m e n t  i n f o r m a t i o n  a s  t o  

t h e i r  p r o p o s e d  u s a g e  o f  i n t e r n a t i o n a l  c i r c u i t s . t s  E q u i p n e n t  f o r  

c o n n e c t i n g  " d a t a  t e r m i n a l s ,  c o m p u t e r s  o r  p r i v a t e  n e t w o r k s  i n  

B r a z i l  w i t h  sitnif a r  e q u i p l r i e n t s  o r  s y s t e s s  i n s t a f e d  [ s i c  i n  

f o r e i g n  countries,...fvo\tld]...be a l l o w e d ,  o n l y  a f t e r  e v a l u a t i o n  

f r o &  t h e  p e r t i n e n t  g o v e t n ~ e n t a l  a g e n c i e s ,  o f  i t s  c o n v e n i e n c e  a n d  

S e c o n d ,  i n  O c t o b e r  o f  I979 t h e  S p e c i a l  r n f u r @ a t i c s  Agency 

(SEX) was e s t a b l i s h e d  to s u c c e e d  CAPBE. SEX was t o  p r o p o s e  a n d  

e x e c u t e  t h e  N a t i o n a l  I n f o r ~ a t i c s  P l a n .  SEIes a a n d a t e  i n c l u d e s  

# * a l l  a s p e c t s  o f  t h e  u s e  a n d  r a n u f a c t u r e  o f  c o m p u t e r s  a n d  ------------------ 



e l e c t r o n i c  c o m p o n e n t s .  one  o f  i t s  e x p l i c i t  r e s p o n s i b i l i t i e s  i s  

t h e  r e g u l a t i o n  o f  t r a n s b o r d e r  d a t a  f l o w s  a n d  d a t a  p r o c e s s i n g  

s e r v i c e s  s u p p l i e d  by o t h e r  c o u n t r i e s  , " z 7  

T h e  me thod  s e l e c t e d  t o  r e g u l a t e  t r a n s b o r d e r  d a t a  f l o w s  

was t o  r e q u i r e  firms t o  a p p l y  t o  t h e  g o v e r n m e n t  f o r  a  l i c e n c e  t o  

l e a s e  t h e  f a c r l i t i e s  n e e d e d  t o  p e r f o r m  i n t e r n a t i o n a l  

c o ~ n w u n i c a t i o n  f u n c t i o n s ,  I f  t h e  a p p l i c a n t s  w a n t  t o  use t h e  

f a c i l i t i e s  f o r  o t h e r  s e r v i c e s ,  t h e y  a u s t  r e a p p P y . 2 e  Upon r e c e i p t  

o f  t h e  a p p l i c a t i o n ,  t h e  p r o p o s e d  s e r v i c e  i s  a n a l y z e d  t o  . 

d e t e r a i n e  i t s  e c o n o n i c  i s p a c t ,  i t s  i ~ p l i c a t i o n s  i n  t e r a s  o f  

p r i v a c y  a n d  i t s  p o s s i b l e  e f f e c t  o n  n a t i o n a l  s o v e r e i g n t y . 2 9  

T h e  e c o n o m i c  a n a l y s i s  t a k e s  i n t o  c o n s i d e r a t i o n :  

c o s t / b e n e f  i t s ;  t h e  r e l a t i o n s  o f  s e r v i c e s  t o  t h e  a p p l i c a n t  *s 

o b j e c t i v e s  a n d  o p e r a t i o n ;  l o c a l  a l t e r n a t i v e s ;  l o c a l  a a r k e t  

i a p a c t ;  l a b o u r  a a r k e t  i n p a c t ;  b a l a n c e  o f  p a y s e n t s ;  t e c h n o l o g y  

t r a a s f e r ;  a n d  u s e  o f  f o c a l  equ ip inen t , ' a  a n a l y s i s  i n  terms o f  

p r i v a c y  t a k e s  i n t o  c o n s i d e r a t i o n  t h e  s e n s i t i v i t y  of t h e  d a t a  a s  

i t  a f f e c t s  i n d i v i d u a l s  a n d  n a t i o n a l  i n s t i t u t i o n s ,  t h e  v o l u ~ e  o f  

d a t a  a n d  w h e r e  i t  is  s t o r e d e a l  @ * S o v e r e i g n t y  i s  e v a l u a t e d  t h r o u g h  

t h e  d e g r e e  of d e p e n d e n c y  i n t r o d u c e d  i n  t h e  c o u n t r y  a n d  i t s  

- - - - - - - - - - - - - - - - e m  

27&b&., p. 6 .  

'8&&&, p. 8 .  

z9g&@.,  p *  7. 

30Xbid  . , pp. 7-8. 

sl&k&p., p .  8. 
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c o m p a n i e s  c a u s e d  b y  t h e  u s e  of t h e  s e r v i c e s  p r o p o s e d , " 3 2  

A p p l i c a t i o n s  r e c e i v e d  u p  t o  J a n u a r y  of 1980 i n c l u d e d :  

p r o p o s a l s  f o r  a n  a i r  s e a t  r e s e r v a t i o n  s y s t e m ;  a c o a m e r c i a l  

t i m e - s h a r i n g  s e r v i c e ;  c o a a e r e i a l  i n f o r m a t i o n  s e r v i c e s ;  

m u l t i n a t i o n a l  a n d  n a t i o n a l  c o ~ p o r a t e  s e r v i c e s ;  a n d  d e ~ o n s t r a t i o n  

s y s t e m s , 3 3  A p p r o v a l  uas g r a n t e d  f o r  t h e  a i r  s e a t  r e s e r v a t i o n  

s y s t e m  o n  t h e  g r o u n d s  t h a t :  

1. t h e  n a t u r e  o f  t h e  s e r v i c e  u a s  i n t e r n a t i o n a l  

2. t h e r e  was n o  a p p a r e n t  d a n g e r  t o  p r i v a c y  

3, i t  w o u l d  be o p e t a t e d  b y  a B r a z i l i a n  c o a p a n y  

4. i t  w o u l d  h a v e  a p o s i t i v e  i a p a c t  o n  b a l a n c e  o f  
p a y m e n t s  

A l t h o u g h  all t e r n i n a l s  had  t o  be a c q u i r e d  f r o a t  t h e  ~ r a z i l i a n  

u i a r k e t ,  i m p o r t a t i o n  o f  t h e  n e c e s s a l y  s o f t w a r e  a n 3  c o a r n u n i c a t i o n  

h a r d w a r e  was p e r s i t t e 3  ,s4 

Commercial t i m e - s h a r i n g  s e r v i c e s  were n o t  a p p r o v e d  b e c a u s e :  

1, t h e y  i r a p a c t e d  b a l a n c e  o f  paynlen ts n e g a t i v e l y ,  

2. t h e y  w o u l d  i n h i b i t  t h e  d e v e l o p ~ e n t  o f  B r a z i l i a n  
t i m e - s h a r i n g  s e r v i c e s ,  

3, t h e y  w o u l d  c o a p e t e  u n f a i r l y  w i t h  B r a z i l i a n  s e r v i c e  
b u r e a u x *  

4 ,  t h e y  w o u l d  i m p a c t  t h e  n a t i o n a l  m i n i c o m p u t e r  
i n d u s t r y ,  

5, t h e y  u o u l d  c o n t r i b u t e  t o  t h e  s t o r a g e  a b r o a d  o f  
i n f o r m a t i o n  o n  B r a z i l i a n  c i t i z e n s ,  a n d  



6 t h e y  c o u l d  n e g a t i v e l y  i m p a c t  t h e  c r e a t i o n  of a 
B r a z i l i a n  s o f t w a r e  i n d u s t r y b 3 5  

A p p l i c a t i o n s  t o r  c o & w e r c i a l  i n • ’  o r a a t i o n  s e r v i c e s  were 

d e n i e d  on t h e  g r o u n d s  t h a t  i f  B r a z i l  u e r e  t o  h a v e  c o n t r o l  o f  i t s  

own d a t a  - a  n e c e s s i t y  i n  t e r a s  of n a t i o n a l  s o v e r e i g n t y  - t h e n  

n a t i o n a l  d a t a  b a n k s  s h o u l d  b e  b u i l t  and m a i n t a i n e d  i n  Brazil.36 

R e c e n t l y ,  B r a z i l  r e f u s e d  t o  p e r ~ i t  IBM, among o t h e r s ,  t o  l i n k  

v i a  s a t e l l i t e  t o  i n t e r n a t i o n a l  d a t a  b a s e s .  C o r p o r a t i o n s  have 

b e e n  r e q u i r e d  t o  b u i l d  f a c i l i t i e s  i n  B r a z i l  u s i n g  B r a z i l i a n  

l a b o u r  .37 

w h e r e  m u l t i n a t i o n a l  s u b s i d i a r i e s *  a p p l i c a t i o n s  r e l a t e d  t o  

t h e  i n t e r n a t i o n a l  o p e r a t i o n s  of t h e  f i r e  a n d  d i d  n o t  i a p f y  

r e m i t t a n c e  of  f o r e i g n  f u n d s ,  a p p r o v a l  was  g r a n t e d .  However ,  

applications o f  a l o c a l  n a t u r e  t h a t  c o u l d  n e g a t i v e l y  i m p a c t  

b a l a n c e  of  p a y ~ e n t s ,  l o c a l  l a b o u r ,  p r i v a c y  or t e c h n o l o g y  were 

d e n i e d ,  3 8  

A l l  a p p l i c a t i o n s  f o r  d e m o n s t r a t i o n  p u ~ p o s e s  were a p p r o v e d  

b e c a u s e  o f  t h e i r  l i m i t e d  s c o p e  a n d  n o n - r e m i t t a n c e  of f o r e i g n  

A p p r o v a l  of a p p l i c a t i o n s  c a n  c o n t a i n  c o n d i t i o n s  s u c h  a s  a n  

o b l i g a t i o n  t o  n a t i o n a l i z e  some o f  t h e  proposed s e r v i c e s ,  T h e  

47Dav id  S a n g e r ,  "Waging a  T r a d e  War O v e r  Da ta" ,  Kew &rk TLzes, 
X a r c h  1 3 ,  1 9 8 3 ,  p ,  3, 



t e r a  o f  l i c e n c e  is  f o r  a m a x i ~ u m  of t h r e e  y e a r s .  A p p l i c a n t s  a u s t  

r e - a p p l y  u p o n  e x p i r a t i o n  o f  t h e i r  l i c e n c e , * o  

I n  D e c e n b e r ,  1982 B r a z i l  added t h e  r e q u i r e m e n t  f o r  

c o m p a n i e s  i n  B r a z i l  t o  - u s e  B r a z i l i a n  s o f t w a r e  i f  i t  i s  

* s i & i l a r @  t o  s o f t w a r e  a v a i l a b l e  e f s e w h e r e , " * l  

Sweden ------ 

S w e d i s h  law h a s  a l l o w e d  f r ee  a c c e s s  t o  public r e c o r d s '  

s i n c e  1 7 7 6 ,  T h i s  t r a d i t i o n  came i n t o  c o n f l i c t  w i t h  s e c u r i t y  

c o n c e r n s , 4 z  I n  1 9 7 4  the Swedish Data bank  S t a t u t e  w e n t  i n t o  

e f f e c t ,  I t  d i s c o u r a g e d  t h e  f l o u  o f  p e r s o n a l  i n f o r m a t i o n  o u t  o f  

S w e d e n  

1. 

2 .  

3 b 

4. 

5. 

by:  

r e q u i r i n g  e x p o r t i n g  f i r i r i s  t o  r e g i s t e r  o r  o b t a i n  
l i c e n c e s ;  

l i m i t z n g  t h e  l e n g t h  o t  t i w  t h a t  d a t a  c a n  be 
r e t a i n e d  a b r o a d ;  

r e g u l a t i n g  s e c o n d a r y  u s e ,  s h a r i n g  a n d  d i s s e m i n a t i o n  
o f  d a t a ;  

e s t a b l i s h i n g  r i g h t s  of access,  n o t i c e  a n d  c o r r e c t i o n  
of o b s o l e t e  or i n c o r r e c t  d a t a ;  

a t t a c h i n g  ~ e s p o n s i b i l i t y  f o r  security and  
c o n f i d e n t i a l i t y  of r e c o r d s  t o  t h e  l i c e n s e e ;  a n d  

* 2 B o b e r t  P ,  B u r t o n ,  H T r a n s n a t z o n a l  d a t a  f l o w s :  I n t e r n a t i o n a l  
s t a t u s ,  i t r i p a c t  a n d  a c c o a s o d a t i o n n ,  Eg&p &p-$qqg~ep~, J u n e  1980,  
P *  33.  



6 ,  p r o v i d i n g  s a n c t i o n s ,  ~ n c l u d i n g  i m p r i s o n a i e n t ,  f o r  
b r e a c h e s  o f  t h e  s t a t u t e , * 3  

T h e  S w e d i s h  D a t a  I n s p e c t i o n  B o a r d  is r e s p o n s i b l e  f o r  e n f o r c i n g  

t h e  D a t a  h c t  a n d  h a s  d e n i e d  p e r m i s s i o n  f o r  e x p o r t  o f  S w e d i s h  

p e r s o n a l  d a t a  t o  f o r e i g n  f a c i l i t i e s  e v e n  if S w e d i s h  f a c i l i t i e s  

c o u l d  n o t  c o m p l e t e  t h e  t a s k , * *  

T h e  B o a r d  a l s o  refused a n  a p p l i c a t i o n  t o  u s e  a m a i l i n g  l i s t  

d e v e l o p e d  by ggpderse Qfqgqt; t h e  l i s t  c o n t a i n e d  v i r t u a l l y  a l l  

h o u s e h o l d s  i n  S w e d e n .  L i c e n s e  was d e n i e d  b e c a u s e  o f  t h e  

c o a p r e h e n s i v n e s s  of t h e  l ist  a n d  b e c a u s e  t h e  l i s t  was ~ a i n t a i n e d  

o u t s i d e  S w e d e n ,  T h e  B o a r d  s u g g e s t e d  t h a t  @ p d g g ~ ~  l33qe? s e t  u p  

a n d  a a i n t a i n  a l ist  i n  S w e d e n  a n d  r e n t  i t  t o  o t h e r s .  T h e  B o a r d ' s  

d e c i s i o n  was a p p e a l e d  a n d  o v e r t u r n e d .  T h e  r e s u l t  w a s  a n  

a n e n d m e n t  t o  t h e  ~ a t a  Act i n  J a n u a r y  1 9 7 7  t o  a l l o w  c r e a t i o n  a n d  

m a i n t e n a n c e  o f  c o m p r e h e n s i v e  p e r s o n a l  l ists  p r o v i d e d  t h a t  t h e  

s u b j e c t s  o f  t h e  l ists are  c l i e n t s  o f  t h e  list o w n e r  a n d  a g r e e  t o  

be  o n  t h e  l i s t ,+s  T h i s  l e g i s l a t i v e  c o n c e s s i o n  c l e a r l y  

d e - e a p h a s i z e s  a n y  S w e d i s h  e a p l o y a e n t  c o n c e r n s  w h i c h  may h a v e  

b e e n  a d d r e s s e d ,  h o w e v e r  i n d i r e c t l y ,  i n  t h e  e a r l i e r  A c t ,  

T h e  Act was a m e n d e d  a g a i n  o n  Bay 31, 1979; t h e  a m e n d m e n t  

f o c u s e s  o n  t h e  i s s u e  o f  p r i v a c y .  

I f  t h e r e  i s  r e a s o n  t o  s u p p o s e  t h a t  p e r s o n a l  d a t a  w i l l  be 
u s e d  f o r  a u t o m a t i c  d a t a  p r o c e s s i n g  a b r o a d ,  t h e  d a t a  Bay 
be d e l i v e r e d  o n l y  a f t e r  p e r ~ i s s i o n  f r o &  the Data 
I n s p e c t i o n  B o a r d , , , S u c h  p e r ~ i s s i o n  may be g i v e n  o n l y  i f  ------------------ 

* = R i c h a r d  P .  H c G u i r e ,  "The I n f o r m a t i o n  Age: a n  i n t r o d u c t i o n  t o  
t r a n s b o r d e r  d a t a  f lowa ,  &tgt~tt~g&~ Jgg.Jqg&, F a l l  1 9 7 3 ,  pp. 4-5. 



i t  may b e  a s s u ~ e d  t h a t  t h e  d e l l v e r y  o f  t h e  d a t a  w i l l  n o t  
i n v o l v e  e n c r o a c h a e n t  u p o n  p e r s o n a l  p r i v a c y  . 4 b  

I t  woula a p p e a r  t h a t  i n  p r a c t i c e ,  p r i v a c y  of i n d i v i d u a l s  

c a n  be  t r a d e d  o f f  a g a i n s t  e c o n o m i c  c o n s i d e r a t i o n s .  For i n s t a n c e ,  

t h e  f i r e  d e p a r t m e n t  i n  a s s a l l  S w e d i s h  c i t y  is e q u i p p e d  w i t h  

v i d e o  t e r a i n a l s  w h i c h  p e r m i t  t h e  f i r e  d e p a r t a e n t ,  when c a l l e d  t o  

a s p e c i f i c  a d d r e s s ,  t o  o b t a i n  a r e a d - o u t  f r o m  a c e n t r a l  d a t a  

b a n k .  T h e  r e a d - o u t  i n c l u d e s :  a p l a n  o f  t h e  s t r e e t ;  t h e  n a a e s  a n d  

n u a b e r  o f  o c c u p a n t s ;  a n d ,  i n  s o a e  cases,  a p l a n  o f  t h e  d w e l l i n g .  

T h e  v i d e o  d i s p l a y s  a re  i n  Sweden ;  " t h e  c e n t r a l  s t o r a g e  f a c i l i t y  

a n d  p r o c e s s i n g  i n s t a l l a t i o n .  ,.[ was 1.. . i n  C l e v e l a n d ,  Ohio.***? 

T h e  t r a n s b o r d e r  d a t a  f l o w  d e b a t e  i n  S v e d e n  s i n c e  1979  h a s  

c e n t e r e d  o n  t h e  p r o t e c t i o n  o f  p r i v a c y  w h i l e  a t  t h e  s a a e  time 

f a a l l o w i n g  f t e e  a n d  - b a l a n c e d  t r a n s b o r d e r  d a t a  f l o v , " 4 8  T h i s  

s t a n c e  i s  v e r y  much i n  l i n e  u r t h  t h e  O E C D C s  c u r r e n t  g u i d e l i n e s .  

Eany o t h e r  n a t i o n s  h a v e  e n a c t e d  d a t a  p r o t e c t i o n  

l e g i s l a t i o n ;  many B o r e  are  d r a f t i n g  l a w s  t o  p r o v i d e  d a t a  

p r o t e c t i o n .  Sowe l a w s  i n c l u d e  r e s t r i c t i o n s  a s  r e g a r d s  

t r a n s b o r d e ~  f l o w  o f  i n f  o r i n a t i o n ,  

'7Thomas B ,  P i c k e r i n g ,  n I n t e r n a t i o n a l  Xnf o m a t i o n  E x c h a n g e + t ,  
C o m m u n i c a t i o n s  a n d  t h e  Law VoP.2, # o . l ,  Y i n t e r / B O ,  pp .  28-29,  ,,,,,,,,-,,,-- --- ,,, ,,,I 

* e n S w e d i s h  N a t i o n a l  R e p o r t M ,  p. 490. 



A u s t r i a ' s  f e d e r a l  Data P r o t e c t i o n  Rct p r o t e c t s  n a t u r a l  a n d  

l e g a l  p e r s o n s .  T h e  Data P ~ o t e c t i o n  C o m t t i i s s i o n  m u s t  a p p r o v e  

e x p o r t  o f  p e r s o n a l  d a t a , * 9  

Densark's d a t a  p r o t e c t i o n  laws i n c l u d e  i n  t h e i r  p r o v i s i o n s  

t h e  p u b l i c  and p r i v a t e  s e c t o r s ,  D a n i s h  laws r e s t r i c t  d a t a  

c o l l e c t i o n  i f  t h e  i n t e n t  is  t o  u s e  i t  a b r o a d . s *  

#orwayEs P e r s o n a l  Data R e g i s t e r s  8 c t  a p p l i e s  t o  n a t u r a l  and  

legal p e r s o n s ,  " P e r m i s s i o n  i s  r e q u i r e d  t o  p r o c e s s  d a t a  f o r  a 

t h i r d  p a r t y ,  t o  c o n d u c t  o p i n i o n  p o l l s  o r  m a r k e t  i n v e s t i g a t i o n s  

f o r  a t h i r d  p a r t y  o r  t o  t r a n s f e r  d a t a  a b r o a d . " = =  

F r a n c e ' s  Law C o n c e r n i n g  Data P r o c e s s i n g ,  Fifes a n d  C i v i l  

L i b e r t i e s  i s  b r o a d e r  t h a n  m o o t  o t h e r  c o u n t r i e s .  T h e  law e x t e n d s  

t o  e a n u a f  f i l e s  a s  well a s  a u t o m a t e d  f i l e s ,  I t  S s r e q u i r e s  a 

d e c l a r a t i o n  t o  t h e  N a t i o n a l  C o m m i s s i o n  o n  d a t a  processing p r i o r  

t o  a n y  a u t o a a t i c  p r o c e s s i n g  of n o m i n a t i v e  data," Data c a n n o t  b e  

e x p o r t e d  u n l e s s  the z e c e i v i n g  n a t i o n  p r o v i d e s  e q u r v a l e n t  

p r o t e c t i o n . s P  F r a n c e  h a s  i n d i c a t e d  t h a t  i t  aay n o t  a b i d e  by t h e  

OECDBs G u i d e l i n e s  b e c a u s e  s o m e  aeaber c o u n t r i e s  d o  n o t  

" r e  . [ g u a r a n t e e  ]...by l a w  t h e  c o n f i d e n t i a l i t y  of i n f o r r n a t i o n , " s 3  

T h e  U n i t e d  S t a t e s  and C a n a d a  a r e  t w o  s u c h  c o u n t r i e s ,  



Solne n a t i o n a l  l e g i s l a t i a n  a l s o  r e s t r i c t s  t h e  c o l l e c t i o n  a n d  

u s a g e  o f  d e m o g r a p h i c  d a t a  w i t h i n  t h e  c o u n t r y ,  Prance, a g a i n ,  

s e r v e s  a s  a n  e x a a p l e  o f  t h e  c o a p r e h e n s i v e n e s s  o f  s o m e  n a t i o n a l  

l e g i s l a t i o n ,  

[ F r e n c h ] .  . . l a u  s t a t e s  t h a t  n o  a d m i n i s t r a t i v e  o r  p r i v a t e  
d e c i s i o n  r e s u l t i n g  i n  a j u d g e a e n t  o n  human b e h a v i o r  may 
u s e  a s  i t s  b a s i s  a u t o m a t i c a l l y  p r o c e s s e d  d a t a  w h i c h  
o u t l i n e  t h e  p r o f i l e  o r  p e r s o n a l i t y  o f  t h e  p e r s o n  
c o n c e r n e d , ,  . 0 n e  c l a u s e  p a r t i c u l a r l y  a f f e c t i n g  
f o r e i g n - b a s e d  f i r a s  o r  m u P t i n a t i o n a l s  i n  F r a n c e  r e q u i r e s  
t h e  o p e r a t o r  t o  i n d i c a t e  when  p r o c e s s i n g  w i l l  r e s u l t  i n  
n a ~ e - l i n k e d  d a t a  b e i n g  s e n t  o u t  of. F r a n c e ,  F ~ a n c e  
p r o h i b i t s  t h e  s t o r a g e  of d a t a  s h o v i n g  r a c i a l  o r i g i n s  a n d  
p o l i t i c a l  or r e l i g i o u s  o p i n i o n s  e x c e p t  f o r  c h u r c h e s  
w h i c h  Bay k e e p  a l ist  o f  t h e i r  a e n h e r s . s *  

D e n m a r k ' s  d a t a  p r o t e c t i o n  law r e s t r i c t s  t h e  use o f  

i n f o r m a t i o n  o n  * * p r i v a t e  o r  t i n a n c i a 1  matters o f  p e r s o n s ,  

i n s t i t u t i o n s ,  a s s o c i a t i o n s  o r  e n t e r p r i s e s S w  C o n s e n t  i s  u s u a l f y  

r e q u i r e d  f o r  c o l l e c t i o n  of  p e r s o n a l  i n f o r m a t i o n  s u c h  a s  r a c e ,  

r e l i g i o n ,  s k i n  c o l o u r ,  c r i m i n a l  r e c o r d ,  d r u g  u s e .  " D e n a a r k ,  i n  

g e n e r a l ,  r e s t r i c t s  c o s m u n i c a t i o n  o f  i n f o r m a t i o n  Bore t h a n  f i v e  

y e a r s  o l d ,  I t  r e q u i r e s  c o r r e c t i o n s  t o  be  s e n t  t o  p r e v i o u s  

r e c i p i e n t s  of. i n f  orwat i o n . .  ."ss 

Geraan l a w  r e q u i r e s  t h a t  a c o n t r a c t  e x i s t  b e t w e e n  t h e  

i n f o r a a t i o n  c o l l e c t o r  a n d  t h e  d a t a  s u b j e c t . s e  

Luxembourg's D a t a  Bank B i l l  " f o r b i d s  t h e  c o l l e c t i o n  a n d  

p r o c e s s i n g  o f  d a t a  a b o u t  a p e r s o n ' s  p o l i t i c a l ,  t r a d e  u n i o n ,  

p h i l o s o p h i c a l ,  r e l i g i o u s  o p i n i o n s  or a c t i v i t i e s S m  P e n a l t i e s  f o r  ------------------ 
'*&PfQ., P O  3 2 s  



b r e a k i n g  t h e  law r a n g e  f r o a  a 1 , 0 0 0 , 0 0 8  f r a n c  f i n e  t o  

c o n f i s c a t i o n  a n d  d e s t r u c t i o n  s f  t h e  d a t a  banks."? 

T h e s e  a r e  b u t  a few i l l u s t r a t i o n s  of n a t i ~ n s '  a t t e m p t s  t o  

p r o v i d e  p r o t e c t i o n  f o r  i n d i v i d u a l s  a n d  f i r w  a t  a t h e  when 

c o l l e c t i o n  o f  i n f o r m a t i o n  is a c c e l e r a t i n g  r o r l d - w i d e .  E u r o p e a n  

c o u n t r i e s  a re  p a r t i c u l a r l y  c o n c e r n e d  a b o u t  t h e  t h r e a t  t o  

c i t i z e n s  a n d  t o  n a t i o n a l  s o v e r e i g n t y  s h o u l d  i n • ’  o r ~ t l a t i o n  f a f f  

i n t o  f o r e i g n  h a n d s .  T h e  w e a n i n g  o f  p r i v a c y  i n  E u r o p e  has g o n e  

b e y o n d  t h e  idea of s e c l u s i o n ,  X t  h a s  come t o  a e a n  , i n  t h e  

c o n t e x t  o f  i n f o r a a t i o a  p r o c e s s i n g  s y s t e m s ,  t h e  r i g h t  t o  

d e ~ o g r a p h i c  a n o n y m i t y ,  

OECD and C o u n c i l  of Europe 

A t t e u i p t s  o f  i n d i v i d u a l  n a t i o n s  t o  c o n t r o l  t h e i r  i n f o r a a t i o n  

s ec to r s  h a v e  r e s u l t e d  i n  o p e r a t i o n a l  d i f f i c u l t i e s  f o r  

a u f t i n a t i o n a l  c o e m u n i z a t i o n  u s e r s ,  For i n s t a n c e ,  a German 

~ u l t i n a t i o n a l  e s t a b l i s h e d  a c e n t r a l  p e r s o n n e l  i n f o r m a t i o n  s y s t e m  

i n  Sweden. T h e  purpose of t h e  s y s t e a  was t o  p r o v i d e  i n f o r m a t i o n  

f o r  a d s i n i s t r a  t i o n  a n d  p l a n n i n g ,  B e c a u s e  t h e  f i l e  c o n t a i n e d  

d e t a r l e d  p e r s o n a l  i n f o r a a t i o n  on e m p l o y e e s ,  S w e d i s h  a u t h o r i t i e s  



d e n i e d  p e r m i s s i o n  t o  e x p o r t  t h e  i n f o r ~ a t i o n . ~ ~  

I n  a n o t h e r  c a s e ,  a who l ly -owned  Gernian s u b s i d i a r y  o f  a n  

A m e r i c a n  m u l t i n a t i o n a l  f i r m  is r e g u l a t e d  by German b a n k  l a w ,  

T h i s  e x c l u d e s  t h e  s u b s i d i a r y  f r o i s  o n - l i n e  p r o c e s s i n g  ser v i c e s  

n o r a a l l y  p e r f o r m e d  f o r  all s u b s i d i a r i e s  a t  t h e  p a r e n t  f i re f t ' s  

p r o c e s s a n g  c e n t r e  i n  C h i c a g o . s 9  

E f f o r t s  o n  t h e  p a r t  o f  m u l t i n a t i o n a l  f i r m s  t o  u o r k  a r o u n d  

n a t i o n a l  l a w s  a n d  r e g u l a t i o n s  h a v e  r e s u l t e d  i n  s o m e w h a t  b i z z a r e  

a c c o m n i o d a t i o n s .  One f i r e  * * r e n t e d  a  h o u s e  w h i c h  s t r a d d l e d  t h e  

b o r d e r  o f  two E u r o p e a n  c o u n t r i e s  t o  m a i n t a i n  t h e  o p t i o n  of 

h a v i n g  c o B p u t e r  t a p e s  i n  t h e  v e n u e  n o s t  e x p e d i e n t  t o  E a n a q e B e n t  

PUKPOSeS ."eO 

T h e  O E C D  a n d  <he C o u n c i l  o f  E u r o p e  h a r e  a t t e a p t e d  t o  

h a r m o n i z e  n a t l o n a l  a p p r o a c h e s ,  O r d i n a r i l y  o n e  c o u l d  n o t  discuss 

t h e  OECD a n d  t h e  C o u n c i Z  o f  E u r o p e  as t h o u g h  t h e y  were sinrilar ; 

t h e i r  c o n s t i t u e n c i e s  a n d  m a n d a t e s  d i f f e r  g r e a t l y .  However ,  t h e i r  

a p p r o a c h  t o  t h e  p r o t e c t i o n  o f  i n d i v i d u a l s g  r i g h t s  t o  p r i v a c y  is 

s i m i l a r .  T h i s  discussion w i l l  f o c u s  o n  t h e i r  t r e a  t s e n t  of  

p r i v a c y  p r o t e c t i o n ,  

On S e p t e n b e r  23, 1980 s i x t e e n  metrtber g o v e r a a i e n t s  of t h e  

o r g a n i z a t i o n  f o r  Econoit i ic  C o - o p e r a t i o n  a n d  D e v e l o p m e n t  (OECD) 

a d o p t e d  g u i d e l i n e s  f o x  p r o t e c t i o n  o f  p r i v a c y  o f  p e r s o n a l  ------------------ 
S S P ,  Howard Patrick, H P r i v a c y  E i e s t r i c t i o n s  o n  ~ ~ a n s n a t i o n a l  D a t a  
F low:  A C o a p a r i s o n  o f  t h e  C o u n c i l  of E u r o p e  D r a f t  C o n v e n t i o n  a n d  
OECI) G u i d e l i n e s m ,  Jurige$uijg5 Gg,ugps&, Suatsrer 1981, p, 406.  



i n f o r m a t i o n 6 8  i n  a n  e f f o r t  t o  w h a ~ s o n i z e  n a t i o n a l  p r i v a c y  

l e g i s l a t i o n  a n d ,  w h i l e  u p h o l d i n g , . . h u m a n  r i g h t s , . . .  p r e v e n t  

i n t e r r u p t i o n s  i n  i n t e r n a t i o n a l  f l o w s  o f  T h e  O E C D  

g u i d e l i n e s  a r e  n o t  l e g a l l y  b i n d i n g ;  t h e y  c a r r y  m o r a l  f o r c e  

o n l y . 6 3  They a p p l y  t o  i n f o r m a t i o n  i n  b o t h  p u ~ l i c  and p r i v a t e  

sec tors .  

The C o u n c i l  o f  E u r o p e ' s  (CoE) C o n v e n t i o n  f o r  t h e  P r o t e c t i o n  

o f  I n d i v i d u a l s  w i t h  R e g a r d  t o  A u t o a a t i c  P r o c e s s i n g  o f  P e r s o n a l  

Data was E o r a a f l y  s i g n e d  b y  t h e  C u m i t t e e  of M i n i s t e r s  o n  ' 

J a n u a r y  28 ,  1981, U n l i k e  t h e  OECD G u i d e l i n e s ,  t h e  C o E  C o n v e n t i o n  

w i l l  b e  l e g a l l y  b i n d i n g . & *  L i k e  t h e  OECD G u i d e l i n e s ,  t h e  

C o n v e n t i o n  a p p l i e s  t o  i n f o r m a t i o n  h e l d  by b o t h  p u b l i c  a n d  

p r i v a t e  s e c t o r s .   he C o n v e n t i o n  c a n n o t  c o a e  i n t o  e f f e c t  u n t i l  

f i v e  (5) n a t i o n s  s i g n  t h e  t r e a t y .  S o  f a r ,  f o u r  n a t i o n s  h a v e  

s i g n e d ,  f t  i s  a n t i c i p a t e d  t h a t  a f i f t h  s i g n a t u ~ e  w i l l  be 

f o r t h c o m i n g  by  t h e  Sustleer of 1984 .  

T h e s e  i n t e r n a t i o n a l  c o n v e n t i o n s  h a v e  s e v e r a l  

r e c o a u i e n d a  t i o n s  i n  coiamon v i s - a - v i s  p ~ i v a c y  p r o t e c t i o n .  B o t h  

t .  g i v i n g  i n d i v i d u a l s  t h e  r i g h t  t o  be  aware o f ,  t o  
a c c e s s ,  a n d ,  i f  n e c e s s a r y  c o r r e c t  p e r s o n a l  d a t a  h e l d  
i n  d a t a  b a n k s ;  



2 .  l i m i t l n g  t h e  u s e  of p e r s o n a l  a a t a  t o  t h a t  s p e c i f i e d  
a t  t h e  time o f  c o l l e c t i o n ;  

3, e n s u r i n g  t h a t  p e r s o n a l  d a t a  i s  c o l l e c t e d  o n l y  w i t h  
t h e  k n o w l e d g e  a n d  c o n s e n t  of d a t a  s u b j e c t s ;  a n d  

4. l i m i t l n g  t h e  c o l l e c t i o n  o f  p e r s o n a l  d a t a .  

The CoE c o n v e n t i o n ,  t h r o u g h  s p e c i f i c i t y ,  o f f e r s  s o r e  p r o t e c t i o n  

t o  t h e  d a t a  s u b j e c t  t h a n  d o  t h e  O E C D  g u i d e l i n e s ,  T h e  C o E  

C o n v e n t i o n  * s  Article 6 s t a t e s :  

P e r s o n a l  d a t a  r e v e a l i n g  r a c i a l  o r i g i n ,  p o l i t i c a l  
o p i n i o n s  or r e l i g i o u s  o r  o t h e r  b e l i e f s ,  a s  wel l  a s  
p e r s o n a l  d a t a  c o n c e r n i n g  h e a l t h  o r  s e x u a l  l i f e ,  may n o t  
be p r o c e s s e d  a u t o a a t i c a l l y  u n l e s s  d o m e s t i c  Taw p r o v i d e s  
a p p r o p r i a t e  saf  e g o a r d s ,  T h e  saae s h a l l  a p p l y  t o  p e r s o n a l  
d a t a  r e l a t i n g  t o  c r i s i n a l  c o n v i c t i o n s .  

The O E C D  G u i d e l i n e s t  P a r a g r a p h  7 i s  w o r e  g e n e r a l ,  

T h e r e  s h o u l d  be  limits t o  t h e  c o l l e c t i o n  o f  p e r s o n a l  
d a t a  a n d  a n y  s u c h  d a t a  s h o u l d  be o b t a i n e d  b y  l a w f u l  a n d  
f a i r  m e a n s  a n d ,  w h e r e  a p p r o p r i a t e ,  w i t h  t h e  k n o w l e d g e  o r  
c o n s e n t  o f  t h e  d a t a  s u b - j e c t , b s  

B o t h  t h e  OECD G u i d e f i n e s  a n d  t h e  CoE C o n v e n t i o n  s t r e s s  t h e  

i m p o r t a n c e  o f  f ree  f l o w  of x n f o r m a t i o n .  T h e  OECD G u i d e l i n e s  

c o n t a i n  f o u r  Basic P r i n c i p l e s  o f  I n t e r n a t i o n a l  Apyf  i c a t i o n  

a d d r e s s i n g  f r e e  f l o w  a n d  i t s  l e g z t i m a t e  r e s t r i c t i o n s .  & e m b e r  

c o u n t r i e s  s h o u l d :  

1. t a k e  i n t o  c o n s i d e r a t i o n  t h e  i a p l i c a t i o n s  f o r  o t h e r  
member c o u n t r i e s  o f  d o m e s t i c  p r o c e s s i n g  a n d  
r e - e x p o r t  of p e r s o n a l  d a t a ,  p a r t i c u l a r l y  w h e r e  
p r o c e s s i n g  i n  o n e  member  c o u n t r y  w o u l d  r e s u l t  i n  t h e  
n o n - o b s e r v a n c e  of t h e  Basic P r i n c i p l e s  o f  N a t i o n a l  
A p p l i c a t i o n  

2 .  t a k e  a l l  r e a s o n a b l e  a n d  a p p r o p r i a t e  s t e p s  t o  e n s u r e  
t h a t  t r a n s b o r 3 e r  f l o w s  of p e r s o n a l  d a t a ,  i n c l u d i n g  
t r a n s k t  t h r o u g h  a member c o u n t r y ,  a r e  u n i n t e r r u p t e d  
a n d  s e c u r e  



3. r e f r a r n  f r o m  r e s t r r c t i n g  t r a n s b o r d e r  f l o w s  o f  
p e r s o n a l  d a t a  b e t w e e n  ~ t s e P f  and  a n o t h e r  member 
c o u n t r y  e x c e p t  w h e r e  t h e  l a t t e r  d o e s  n o t  y e t  
s u b s t a n t i a l l y  o b s e r v e  t h e s e  g u i d e l i n e s  o r  w h e r e  the 
r e - e x p o r t  o f  s u c h  d a t a  t a k e s  p l a c e  f r o m  o n e  member 
c o u n t ~ y  t o  a n o t h e r  c o u n t r y  v h i c h  h a s  n o t  y e t  t a k e n  
t h e  n e c e s s a r y  a e a s u r e s  i n  i t s  l e g i s l a t i o n  o r  
o t h e r w i s e  f o r  t h e  p r o t e c t i o n  o f  p r i v a c y  a n d  
i n d i v i d u a l  l i b e r t i e s  t o  e n s u r e  o b s e r v a n c e  o f  t h e  
b a s i c  p r i n c i p l e s  o f  n a t i o n a l  a p p l i c a t i o n  

9 ,  a v o i d  d e v e l o p i n g  l a w s ,  p o l i c i e s  a n d  p r a c t i c e s  i n  t h e  
n a a e  o f  p r o t e c t i o n  o f  p r i v a c y  a n d  i n d i v i a p a l  
f i b e r t i e s  w h i c h ,  b y  exceeding ~ e q u i r e a t e n t s  f o r  t h e  
p r o t e c t i o n  o f  p r i v a c y  a n d  i n d i v i d u a l  l i b e r t i e s  a r e  
i n c o n s i s t e n t  w i t h  t h e  f r e e  t r a n s b o r d e r  f l o u  o f  
p e r s o n a l  d a t a , b 6  

The  Cox C o n v e n t i o n  p u t s  t h e  o n u s  o n  c o n t r a c t i n g  t r e a t y  

s e m b e r s  t o  p r o v i d e  s a f e g u a r d s  f o r  p e r s o n a l  d a t a  a n d  t o  

* t e s t a b l i s h  a p p r o p r i a t e  s a n c t i o n s  a n d  r e n r e d i e s  f o r  v i o 2 a t i o n s .  

T r a n s b o r d e r  f l o w s  b e t u e e n  c o n t r a c t i n g  p a r t i e s  may not be 

r e s t r i c t e d  s o l e l y  f o r  t h e  p u r p o s e  of  p r o t e c t i n g  p r i v a c y b W b f  

I t  would  a p p e a r  t h d t  t h e  a r c h x t e c t s  o f  b o t h  t h e  OECD 

G u i d e l i n e s  a n d  t h e  CoE C o n v e n t i o n  w e r e  c o n c e r n e d  t h a t  members  

t n i g h t  a t t e m p t  t o  a d d r e s s  o t h e r  i s s u e s  s u c h  a s  e c o n o m i c  c o n c e r n s  

u n d e r  t h e  g u i s e  o f  p r i v a c y  p r o t e c t i o n .  

T h e  OECD's w o r k i n g  P a r t y  o n  T r a n s b o r d e r  Data F l o w s  is 

c u r r e n t l y  c h a i r e d  by Dr. P e t e r  R o b i n s o n ,  C a n a d i a n  D e p a r t m e n t  o f  

C o a ~ u n i c a t i o n s  t r a n s b o r d e r  d a t a  f l o w  s p e c i a l i s t ,  T h e  g r o u p  h a s  

e x p a n d e d  i ts  a a n d a t e  s i n c e   ele easing t h e  OECD G u i d e l i n e s ,  T h e i r  

terms o f  r e f e r e n c e  now i n c l u d e  t h e  e c o n o m i c  a n d  l e g a l  p r o b l e m s  

r e l a t i n g  t o  i n t e r n a t i o n a l  f l o u  o f  d a t a .  

------------------ 
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T h e  I n t e r n a  t i o n a x  Bureau fo r  t i c s  (IBI) 

T h e  IBI was f o r m e d  u n d e r  the a u s p i c e s  o f  t h e  U n i t e d  

N a t i o n s ,  flember n a t i o n s  i n c l u d e  F r a n c e ,  I r a q ,  I r a n ,  I s r a e l ,  

I t a l y ,  J o r d a n ,  L e b a n o n ,  S p a i n  a s  well a s  s o a e   ati in A m e r i c a n  a n d  

African n a t i o n s ,  The X B I e s  b r o a d  m a n d a t e  i s  t o  assist  p e o p l e  t o  

f i v e  " i n  t h e  c o n t e x t  c r e a t e d  by i n f o r m a t i c s n , b e  

f n  J u n e ,  1980, a n  1 0 1 - o r g a n i z e d  U o r l d  C o n f e r e n c e  o n  

T r a n s b o r d e r  Data F l o g  P o l i c i e s  was h e l d  i n  R o a e ,  T w e n t y - s e v e n  

a a j o r  i s s u e s  were i d e n t i f i e d  f o r  d i s c u s s i o r i ,  C o n f e r e n c e  p a p e r s  

were p u b l i s h e d  i n  a-722-page v o l u m e  Ttaqqkg~dqg Eggs r&e" 
P o l i c i e s  T h e  w o r l d  c o n f e r e n c e  r e s u l t e d  i n  t h e  f o r ~ a t i o n  o f  ,-,,-,-, 

t h r e e  I n t e r n a t i o n a l  M o r k i n g  P a r t i e s  t o  a n a l y z e  e c o n o m i c  a n d  

c o m m e r c i a l  e f f e c t s  o f  t r a n s b o r d e r  d a t a  f l o w ,  t o  d i s c u s s  d a t a  

p r o t e c t i o n  a n d  i n t e r n a t i o n a l  l a w ,  a n d  t o  s t u d y  t h e  i n t e r n a t i o n a l  

e n v i r o n m e n t  o f  t r a n s b o r d e r  d a t a  f l o w  .a9 

T h e  IBI h a s  c o n d u c t e d  w o r l d  s u r v e y s  o f  t r a n s b o ~ d e ~  d a t a  

f l o w  p o l i c i e s  a n d  a t t i t u d e s  o f  g o v e r n w e n t s ,  t e l e c o a m u n i c a t i o n  

a u t h o r i t i e s  a n d  c o ~ p a n i e s .  "The o b j e c t i v e  o f  t h e  s u r v e y s  was t o  

o b t a i n  f a c t u a l  information o n  t h e  s t a t u s  o f , , . [ t r a n s b o r d e r  d a t a  

f l o v ] , . . p o l i c i e s ,  n a t i o n a l  o b - ~ e c t i v e s ,  i n t e r n a t i o n a l  

c o m s u n i c a t i o n  f a c i l i t i e s ,  u s e r s  a n d  i s s u e s  r e q u i r i n g  ---..-------------- 
6 a B u r t o n ,  p.  29 ,  



~ u l t i l a t e r a f  c o n s i d e r a t i o n ,  f r o m  c o u n t r i e s  a n d  c o m p a n i e s  i n  a l l  

T h e  1132: f o c u s e s  o n  t h e  c o n c e r n s  a n d  p r i o r i t i e s  o f  

d e v e l o p i n g  a n d  T h i r d  Wozld n a t i o n s .  

T h e  I n t e r n a t i o n a l  O r g a n i z a t i o n  f o r  s t a n d a r d i z a t i o n  (ISO) 

The I n t e r n a t i o n a l  O r g a n i z a t i o n  f o r  S t a n d a r d i z a t i o n  (PSO) is 

a  t e c h n i c a l  s t a n d a r d s  o r g a n i z a t i o n  t h a t ,  t o g e t h e r  w i t h  t h e  

I n t e r n a t i o n a l  E f e c t r o t e c h n i c a l  Conrrniss ion (XEC) s e t s  aros t  of t h e  

d e t a i l e d  t e c h n i c a l  s t a n d a r d s  f o r  e l e c t r o n i c  a n d  c o a a i u n i c a t i o n s  

p r o d u c t s  o n  a g l o b a l  I S O e s  m e a t b e r s h i p  i n c l u d e s  

r e p r e s e n t a t i v e s  f r o m  eight y - n i n e  ($9) n a t i o n s .  O v e r  s e v e n t y  

p e r c e n t  o f  I S B e s  reembers  a r e  g o v e r n ~ e n t  i n s t i t u t i o n s  ( e g ,  the 

S t a n d a r d s  C o u n c i l  o f  Canada) o r  o r g a n i z a t i o n s  i n c o r p o r a t e d  b y  

public l a w ;  t h e  r e l n a i n i n g  members  have c l o s e  l i n k s  w i t h  

g o v e r n m e n t  a g e n c i e s  ( e g  , t h e  C a n a d i a n  S t a n d a r d s  A s s o c i a t i o n )  . 
ISO's  m a n d a t e  i s  t o  p r o m t e  d e v e l o p s e n t  o f  s t a n d a r d s  w h i c h  

wou ld  f a c i l i t a t e  t h e  i n t e r n a t i o n a l  e x c h a n g e  o f  g o o d s  a n d  

s e r v i c e s . 7 z  As t h e  ~ a n d a t e  s u g g e s t s ,  t h e  fSO e n d e a v o r s  t o  e n s u r e  

70MWorld TDF S u r v e y  Results Read i ed  by IBfM, TLPESE~&&~QEE& Qgr9 
~EPO$~ Val V, No 7, O c t o b e r / E o v e m b e r  1983.  

7 2 T e l e p h o n e  c o n v e r s a t i o n  w i t h  a r e p r e s e n t a t i v e  o f  t h e  S t a n d a r d s  
C o u n c i l  o f  C a n a d a ,  J u n e  19, 1964.  



t e c h n i c a l l y  uni i r ipeded f Pow of i n t e r n a t i o n a l  

c o m p u t e r / c o m ~ u n i c a t i o n s  g o o d s  a n d  s e r v i c e s .  

T h i s  d i s c u s s i o n  o f  r e s p o n s e s  t o  t h e  i s s u e s  r a i s e d  by 

t r a n s b o r d e r  d a t a  f l o w  h a s  shown t h a t  a g r o u i n y  n u a b e r  o f  n a t i o n s  

a r e  aware o f  t h e  i s s u e s ,  a n d  a g r o w i n g  nus lber  o f  n a t i o n s  a r e  

a d d r e s s i n g  t h e  i s s u e s  w i t h  l e g i s l a t i o n ,  P r i v a c y  p r o t e c t i o n '  f o r  

d a t a  s u b j e c t s  d o m i n a t e s  t h e  e x i s t i n g  and  p e n d i n g  l e g i s l a t i o n ,  

T h e  OECD a n d  t h e  C o u n c i l  o f  E u r o p e  h a v e  t r i e d  t o  a d d r e s s  

t h e  v e r y  r e a l  p o s s i b i l i t y  o f  n a t i o n s  u s i n g  t h e  g u i s e  o f  p r i v a c y  

p r o t e c t i o n  t o  a d d ~ e s s  o t h e r  i s s u e s  s u c h  a s  l o s s  o f  n a t i o n a l  

e m p l o y m e n t ,  p a y m e n t  d e f i c i t s  a n d  p r o t e c t i o n  o f  n a t i v e  

i n d u s t r i e s ,  B r a z i l  s t a n d s  o u t  i n  s t a t i n g  e x p l i c i t l y  t h a t  t h e i r  

l e g i s l a t i o n  is a i m e d  a t  m i t i g a t i n g  t h e  e f f e c t  of t r a n s b o r d e r  

d a t a  f l o w  on  t h e i r  e c o n o e y .  

A l t h o u g h  p r o t e c t i v e  l e g i s l a t i o n  e x i s t s ,  t h e  i n t e r n a t i o n a l  

corninuni ty  r e c o g n i z e s  t h e  i ~ p o r t a n c e  o f  t r a n s b o r d e r  d a t a  f l o w  i n  

many a r e a s  of i n t e r n a t i o n a l  c o o p e r a t i o n  s u c h  a s  s y s t e m s  u s e d  f o r  

a i r l i n e  r e s e r v a t i o n s ,  i n t e r n a t i o n a l  b a n k i n g ,  a n d  t h o s e  u s e d  t o  

c o n b a t  i n t e r n a t i o n a l  c r i a e ,  I n  1 4 8 2 ,  F r a n c e  m d e  a n  e x c e p t i o n  t o  

i t s  s t r r n g e n t  da t a  p r o t e c t i o n  lau by a n n o u n c i n g  t h e  creation af  

a  c o a p u t e r  f i l e  o n  t e r ro r i s t s ,  T h e  F r e n c h  g o v e r n m e n t  u a n t e d  t o  



"'set a n  e x a m p l e  o f  a s c r u p u T o u s  r e s p e c t 6  f o r  t h e  l a ~ , " ~ J  

I n  s u m m a r y ,  t h e  l e g i s l a t i o n  d i s c u s s e d  i n  t h i s  s e c t i o n  

r e f l e c t s  t h e  l e g i t i m a t e  c o n c e r n s  o f  n a t i o n s  a n d  i n t e r n a t i o n a l  

f o r a ,  T h e  c h a l l e n g e  i s  t o  r e c s q n r z e  t h e  c o n c e r n s  a n d  u n d e r s t a n d  

t h e  r e a s o n s  b e h i n d  t h e a  s o  t h a t  f u t u r e  a g r e e a e n t s  c a n  g u a r a n t e e  

p r o t e c t i o n  o f  r i g h t s  w h i l e  e n s u r i n g  t h a t  i n t e r n a t i o n a l  flow o f  

d a t a  i s  n o t  u n n e c e s s a r i l y  i m p e d e d ,  

I m ~ l i c a t l o n s  f o r  C a n a d a  -- -------- --- ------ 

C a n a d a ,  a l t h o u g h  a l e a d e r  i n  d i s c u s s i o n s  o n  t r a n s b o r d e r  

d a t a  f l o w ,  h a s  y e t  t o  f a r n u l a t e  n a t i o n a l  p o l i c y  o r  e n a c t  

l e g i s l a t i o n ,  ~ a n a d a - # s  P r i v a c y  a n d  F r e e d o a t  o f  I n f o r m a t i o n  Acts 

a p p l y  o n l y  t o  i n f o r m a t i o n  h e l d  i n  p u b l i c  files a n d  d o  n o t  r e f e r  

t o  t r a n s b o r d e r  d a t a  f low.  T h e  O f f i c e  o f  t h e  P r i v a c y  C o m ~ i s s i o n e r  

i s  r e l a t i v e l y  new. J o h n  Grace, P r i v a c y  C o m m i s s i o n e r ,  s a i d ,  "The 

new O f f i c e  of t h e  P r i v a c y  C o m ~ i s s i o n e r  o p e n e d  i n  t i ~ e  t o  b e  i n  

f u l l  o p e r a t i o n  f o r  t h e  a r r i v a l  of  t 9 8 4 , , . w 7 *  B e c a u s e  t h e  o f f i c e  

i s  r e c e n t  a n d  b e c a u s e  t h e  I?rj?qgy &cs a d d r e s s e s  only i n f o r m a t i o n  

h e l d  b y  t h e  f e d e r a l  g o v e r n m e n t  a n d  d o e s  n o t  a t e n t i o n  t r a n s b o r d e r  

d a t a  f l o w ,  t h e  P r i v a c y  C o m m i s s i o n  w i l l  n o t  be d i s c u s s e d  i n  

d e t a i l  w i t h i n  t h i s  s t u d y .  C a n a d a  h a s ,  s o  f a r ,  a b s t a i n e d  f r o @  

a d o p t i n g  t h e  O E C D V s  v o l u n t a r y  g u i d e l i n e s ,  The r e a s o n ,  ------------------ 
' JUnknown,  ' * F r e n c h  G o v e r n m e n t  B e n d s  Data P r o t e c t i o n  Laws*', 
T r a n g a p & f ~ g g f  gptp ltgEggt V o l  V No 6 ,  p. 292 . 
?*To& R i l e y ,  ed , ,  "What Was S a i d H ,  xypgqggGpqp& gggg ggEgm&, 
Yof V X X  #O 2 ,  n a r c h ,  1984,  p, 89. 



o r i g i n a l l y ,  uas t h a t  C a n a d a  was n o t  p r e p a r e d  t o  c o m m i t  itself t o  

o n e  p a r t  ( p r i v a c y )  o f  what  is  r e a l l y  a n u c h  l a r g e r  c o n c e r n , ? s  

However ,  i n  Bay 1 9 8 4 ,  C a n a d a ' s  E x t e r n a l  A • ’  f a i r s  n i n i s t e r ,  A l l a n  

n a c E a c h e n ,  a n n o u n c e d  a t  a  m e e t i n g  of ministers o f  t h e  OECD i n  

Paris t h a t  Canada  w i l l  coiumit  i t s e l f  t o  t h e  g u i d e l i n e s .  T h e  

p r o v i n c e s  are a e e t i n g  a n d  a r e  e x p e c t e d  t o  sake a s t a t e ~ e n t  o n  

Hag 25, 1984 .  On lay 24. 1934 T h e  R o y a l  Bank o f  t a n a d a  a n n o u n c e d  

t h a t  t h e y  h a d  a d o p t e d  t h e  OECB g u i d e l i n e s . ? 6  

I t  s t a n d s  t o  r e a s o n  t h a t  i f  Canada  d o e s  n o t  r e s p o n d  w i t h  .a 

t r a n s b o r d e r  d a t a  f l o w  p o l i c y ,  i t  r u n s  t h e  r i s k  o f  e x c l u d i n g  

i t s e l f  f r o @  i n f o r a a t i o n  e x c h a n g e  w i t h  t r e a t y  members  o f  t h e  

C o u n c i l  o f  E u r o p e ,  p o s s i b l y  OECD member n a t i o n s ,  a n d  n a t i o n s  who 

a r e  s i g n a t o r i e s  of  n e i t h e r  i n t e r n a t i o n a l  body b u t  who h a v e  t h e i r  

own n a t i o n a l  p o l i c i e s ,  C a n a d a ' s  a c c e s s  t o  i n t e r n a t i o n a l  

i n f  o r m a t i o n  c o u l d  b e  s e v e r e l y  Z i a i t e d .  

T h e  c o n c l u d i n g  c n a p t e r  will a t t e e p t  t o  d e t e r i n i n e  why so 

l i t t l e  h a s  b e e n  d o n e  i n  C a n a d a  t o  a d d r e s s  t r a n s b o r d e r  d a t a  f f o u  

c o n c e r n s .  So@e B e a s u r e s  d e s c r i b e d  i n  t h i s  c h a p t e r  a r e  

a p p r o p r i a t e  f o r  a n d  c a n  b e  a d o p t e d  by  Canada .  T h e s e  o p t i o n s  w i l l  

be e x p l o r e d ,  

7 s E l i z a b e t h  K r i e g l e r ,  n c a n a d i a n s  S e e k  Better U n d e r s t a n d i n g  o f  
TDF I m p l i c a t i o n s m ,  sgp&sga&&pqq& EgIg g e g z r t  Vol  IV No 5, J u l y  
1 9 8 1 ,  p, 2 6 ,  

'6HcMonagle,  Duncan ,  "Canada  s u p p o r t s  c o m p u t e r  privacyw, 
G l o b e  a n d  B a i l  May 2 5 ,  1984, p p , .  1-2, --,-, ,,, --,I 



IV. C a n a d a  

T r a n s b o r d e r  d a t a  f f o w ,  a s  d e f i n e d  i n  t h i s  s t u d y ,  has 

e v o l v e d  i n t o  a n  i s s u e  i n  C a n a d a  o v e r  a p e r i o d  o f  a p p r o x i m a t e l y  

f i f t e e n  y e a r s .  T h i s  c h a p t e r  wrll d e s c r i b e  t h e  majqr e v e n t s  w h i c h  

h a v e  le3 t o  e v e r - i n c r e a s i n g  d i a l o g u e  a n d ,  iaore r e c e n t l y ,  h e a t e d  

d e b a t e  o v e r  w h a t  s h o u l d  be  d o n e  ( o r  n o t  d o n e )  t o  r e i t i g a t e  

t h r e a t s  p o s e d  by u n r e s t r i c t e d  t r a n s b o r d e r  d a t a  f l o u ,  A 

d e s c r i p t i o n  o f  e v e n t s  w i l l  i d e n t i f y  t h e  a a jo r  a c t o r s  i n v o l v e d ,  

t h e  i s s u e s  b e i n g  a d d r e s s e d  a n d  a c t o r s '  p o s i t i o n s  i n  t h e  d e b a t e ,  

T h e  a a j o r  e v e n t s  i n  t h e  e v o l u t i o n  of t h e  t r a n s b o r d e r  d a t a  

f l o w  i s s u e  i n  C a n a d a  a r e  c o a p r i s e d  p r i m a r i l y  of C a n a d i a n  f e d e r a l  

g o v e r n i u e n t  c o m m i s s i o n s  wid t a s k  forces,  H o w e v e r ,  some C a n a d i a n  

laws h a v e  b e e n  c i t e d  i n t e r n a t i o n a l l y  a s  l e g i s l a t i o n  which would 

r e s t r l c t  t h e  f l o w  of d a t a  f r o m  C a n a d a  a n d  n l i t i g a t e  p r i v a c y  

c o n c e r n s .  T h e  1986 g ~ g h  1st. i n  p a ~ t i c u l a r ,  h a s  b e e n  t h e  s u b j e c t  

of i n t e r n a t i o n a l  d e b a t e ,  T h i s  c h a p t e r  w i l l  b e g i n  w i t h  a n  

i n - d e p t h  d i s c u s s i o n  of t h i s  Act, R b r i e f  d i s c u s s i o n  o f  o t h e r  

l e g i s l a t i o n  w h i c h  h a s  d r a w n  i n t e r n a t i o n a l  coinment  w i l l  f o l l o w  

t h e  gggk &g& d i s c u s s i o n ,  A l t h o u g h  I c o n c l u d e  t h a t  n o n e  o f  

C a n a d a ' s  l e g i s l a t i o n  is  a i m e d  a t  o r  c a p a b l e  of d e c x e a s i n g  t h e  

f l o u  o f  d a t a  from C a n a d a ,  i t  1s i m p o r t a n t  t o  i n c l u d e  i t  i n  t h i s  

s t u d y  f o r  t w o  r e a s o n s .  F i r s t ,  t h e  l e g i s l a t i o n  is c i t e d  a s  

r e s t r i c t i v e  w i t h i n  t h e  i n t e r n a t i o n a l  t r a n s b o r d e r  d a t a  f l o w  

d e b a t e .  S e c o n d ,  t h e  r s  c i t e d  i n  t h e  r e c o m a e n d a t i o n s  o f  
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o n e  o f  t h e  m a j o r  C a n a d i a n  t a s k  f o r c e s  ( t h e  C f y n e  C o i a f n i t t e e )  a s  

a n  e x a u i p l e  o f  l e g r s l a t i o n  w h i c h  s h o u l d  be  e x t e n d e d .  A 

d e s c r i p t i o n  o k  f e d e r a l  g o v e r n m e n t  t a sk  f o r c e s  a n d  c o m n i s s i o n s ,  

t h e i r  f i n d i n g s  a n d  r e c o m e n d a t i o n s  w i l l  b e  p r o v i d e d  a f t e ~  t h e  

d i s c u s s i o n  o n  C a n a d i a n  l e g i s l a t i o n .  

The B i l l  t o  Bevise t h e  +& &st 

I t  is n o t  my i n t e n t  t a  d i s c u s s  t h e  C a n a d i a n  b a n k i n g  

i n d u s t r y  e x h a u s t i v e - l y ,  R a t h e r ,  1 w i l l  liinit tny d i s c u s s i o n  t o  

t h o s e  p a r t s  o f  t h e  i n d u s t r y  a n d  t h e  Act v h i c h  a re  r e l a t e d  t o  

t r a n s b o r a e r  d a t a  f l o w ,  T h i s  s e c t i o n  w i l l  b e g i n  w i t h  a brief 

d e s c r i p t i o n  o f  t h e  h i s t o r y  o f  C a n a d a ' s  Egg& k&. T h i s  uill 

p r o v i d e  t h e  b a c k g r o u n d  f o r  a d e t a i l e d  d i s c u s s i o n  o n  t h e  m o s t  

r e c e n t  r e v i s i o n  t o  t h e  A c t ;  a r e v i s i o n  w h i c h  d r e u  i n t e r n a t i o n a l  

a t t e n t i o n  t o  C a n a d a  b e c a u s e  it  was i n t e r p r e t e d  by many a s  

l e g i s l a t i v e  r e s t r i c t i o n  of t r a n s b o r d e r  d a t a  f l o w  a n d  a s  

g r o u n d w o r k  f o r  f u r t h e r  r e s t r i c t i o n s .  

d i v i d e d  e x c l u s i v e  l e g i s l a t i v e  a u t h o r i t y  b e t w e e n  the f e d e r a l  a n d  

p r o v i n c i a l  g o v e r n m e n t s ,  S e c t i o n  9 1 g a v e  t h e  f e d e r a l  g o v e r n n r e n t  

w e x c l u s i v e  a u t h o r i t y  t o  l e g i s l a t e  o n  ' c u r r e n c y  a n d  c o i n a g e *  a n d  

o n  ' b a n k i n g ,  i n c o r p o r a t i o n  of b a n k s ,  a n d  t h e  i s s u e  o f  p a p e r  



@ o n e  y e  . " I  S e c t i o n  92  g a v e  t h e  p r o v i n c e s  l e g i s l a t i v e  a u t h o r i t y  

f o r  " t h e  i n c o r p o r a t i o n  o f  c o m p a n i e s  w i t h  P r o v i n c i a l  o b  jects."Z 

T h e  f e d e r a l  g o v e r n a e n t  e n a c t e d  t h e  gppk i n  1 8 7 1  t o  

p r o v i d e  f o r  t h e  i n c o r p o r a t i o n  o f  new b a n k s  and  t o  p r o v i d e  t h e  

c h a r t e r  f o r  i n c o r p o r a t e d  b a n k s 3 ;  hence t h e  l a b e l  ' c h a r t e r e d  

b a n k s '  .+ 
As o f  A p r i l ,  1984 C a n a d a  h a d  s e v e n t y - o n e  ( 7 1 )  c h a r t e t e d  

b a n k s ,  O f  t h e s e ,  t w e l v e  (12)  a r e  C a n a d i a n ,  f i f t y - e i g h t  (58) a r e  

f o r e i g n ,  a n d  o n e  i s  a ' S c h e d u l e  B *  b a n k . 5  

T h e  gag& @& gives c h a r t e r e d  b a n k s  t h e  a u t h o r i t y  t o  c a r r y  

o n  b u s i n e s s  f o r  t e n  years. E v e r y  t e n  g e a r s ,  t h e  a u t h o r i t y  is 

e x t e n d e d  f o r  a n o t h e r  t e n  b y  r e v i s i n g  t h e  Bank k g ,  T h i s  r e v i s i o n  

p r o c e s s  is  b y  n o  n e a n s  s i s p l e .  P r e p a r a t i o n s  f o r  t h e  r e v i s i o n  of 

t h e  1 9 6 7  &mk &kg, d u e  t o  be  c o m p l e t e  by 1 9 7 7 ,  b e g a n  i n  1 9 7 4 ,  

R e v i s i o n s  were n o t  p a s s e d  b y  P a r l i a n e n t  a n d  t h e  S e n a t e  u n t i l  

t J . R ,  G a l b r a i t h ,  @mam~g~ B a n k i n g  ( T o r o n t o :  T h e  R y e r s o n  P r e s s ,  
1 9 7 0 ) ,  p.  3, 

F i n a n c i a l  i n s t i t u t i o n s  s u c h  a s  t r u s t  c o e p a n i e s ,  c r e d i t  u n i o n s  
a n d  c a i s s e s  p o p u l a i r e s  - c a l l e d  * n e a r - b a n k s *  - a r e  n o t  g o v e r n e d  
by t h e  gag& 45;. 

= A  s c h e d u l e  B b a n k  i s  one t h a t  h a s  a p p l i e d  f o r  i n c o r p o r a t i o n  
u n d e r  s c h e d u l e  B of the ggnk && b u t  w h o s e  a p p l i c a t i o n  h a s  n o t  
y e t  b e e n  p a s s e d  b y  t h e  S e n a t e  o r  t h e  H o u s e  of C o a w o n s  as  a n  Act 
o f  Parliament, 

6 f o r  a c l e a r  and p a l a t a b l e  e x p l i c a t i o n  o f  t h e  p r o c e s s ,  p l e a s e  
r ead  T h e  C a n a d i a n  B a n k e r s *  Associationfs p u b l i c a t i o n  gsgk && 
R e v i s i o n  1980 P r o l o p ?  g&d &&&cgue, -------- ---- ----- 



B i l l  C-57,  t h e  f i r s t  Act t o  r e v i s e  t h e  1967 &st, was 

i n t r o d u c e d  b y  t h e  H o n o u r a b l e  J e a n  C h r e t i e n ,  L i b e r a l  E i n i s t e r  o f  

F i n a n c e ,  i n  May o f  1978 ,  P r o p o s e d  c h a n g e s  were e x t e n s i v e  e n o u g h  

t o  c h a n g e  t h e  &ink f roa  a "br ie f  a a d  s i e p l e  s t a t u t e w  t o  "a 

v o l u m e  a s  l a r g e  a s  a  b i g - c i t y  t e l e p h o n e  d i r e ~ t o r y , " ~  B e c a u s e  o f  

t h e  ~ a g n i t u d e  of c h a n g e s ,  n o  a c t i o n  c o u l d  be t a k e n  by t h e  e n d  o f  

t h a t  P a r l i a m e n t a r y  s e s s i o n .  B i l l  C-57 gas  r e i n t r o d u c e d  a t  t h e  

new s e s s i o n  a s  B i l l  C - 1 5  o n  November  2, 1978. 

One o f  t h e  c h a n g e s  w a s  i n  t h e  w l o c a t i o n  o f  r e c o r d s w  p o r t i o n  

o f  t h e  B i l l .  F o r e i g n  b a n k s  i n  C a n a d a  who p r o c e s s e d  a n d  s t o r e d  

d a t a  a b r o a d  s a d e  i t  i a p o s s i b l e  f o r  t h e  O f f i c e  o f  t h e  I n s p e c t o r  

G e n e r a l  t o  c o n d u c t  a p r o p e r  a u d i t  of t h e i r  o p e r a t i o n s .  It  Has 

n e c e s s a r y  t o  e n s u r e  t h a t  t h e  r e c o r d s  o f  a l l  b a n k s  d o i n g  b u s i n e s s  

i n  C a n a d a  w o u l d  b e  r e a d i l y  access ib le  t o  t h e  Off i ce  o f  t h e  

I n s p e c t o r  G e n e r a l  o f  B a n k s .  T h e  * e l o c a t i o n  o f  r e c ~ r d s "  s e c t i o n  

I w i l l  b e  exaf t l ined  i n  s o m e  d e t a i l  a s  i t  i s  t h e  s e c t i o n  o f  t h e  &a&& 

Act w h i c h  h a s  b e e n  c o a s t r u e d ,  i n t e r n a t i o n a l l y ,  a s  a n  a t t e a p t  o n  --- 
C a n a d a  *s p a r t  t o  r e s t r i c t  t r a n s b o r d e r  d a t a  I l o u ,  B i l l  C- Is 

S e c t i o n  I56 s u b s e c t i o n  4 r e a d :  

A b a n k  s h a l l .  n o t  p r o c e s s ,  s t o r e  o r  o t h e r w i s e  ~ a i n t a i n  
a n y  o f  i t s  c o r p o r a t e  c l i e n t s r  r e c o r d s  a t  a l o c a t i o n  
o u t s i d e  C a n a d a  o r  t r a n s i i i i t  d a t a  r e l a t i n g  t o  a n y  s u c h  
r e c o r d  t o  a p o l n t  o u t s i d e  C a n a d a  w i t h  t h e  o b j e c t  o f  
h a v i n g  t h a t  d a t a  p r o c e s s e d ,  s t o r e d  o r  m a i n t a i n e d  o u t s i d e  
C a n a d a  b u t  t h i s  s u b s e c t i o n  s h a l l  n o t  b e  c o n s t r u e d  t o  
p r o h i b i t :  a f o r e i g n  b a n k  s u b s i d i a r y  f r o &  s u b t n i t t i n g  t o  
a n y  f o r e i g n  b a n k  t h a t  h o l d s  i n  e x c e s s  o f  t e n  p e r c e n t  o f  
t h e  v o t r n g  s h a r e s  of t h e  f o r e i g n  bank s u b s i d i a r y  s u c h  ---------- -------- 

7 C a n a d r a n  B a n k e r s *  l k s s o c i a t i o n ,  Bank &c& &v&v&op 1zWQ E~q&sque 
a n d  Qjlpqug ( T o r o n t o :  C a n a d i a n  B a n k e r s  ' A s s o c i a t i o n ,  3981) , --- 
P. 9 ,  
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i n f o r m a t i o n  a s  t h e  f o r e i g n  bank c o n s i d e r s  n e c e s s a r y  t o  
s u p p o r t  a n y  g u a r a n t e e s  o r  o b l i g a t i o n s  t h a t  t h e  f o r e i g n  
bank  may be r e q u e s t e d  t o  i s s u e  by  t h e  I n s p e c t o r  o r  t h e  
f o r e i g n  bank  s u b s i d i a r y .  

T h e  p e n a l t y  f o r  c o n t r a v e n t i o n  o f  t h i s  s e c t i o n  c o u l d  b e  a f i n e  

n o t  e x c e e d i n g  $5000.00, a  p r i s o n  t e r a  n o t  e x c e e d i n g  six m o n t h s ,  

o r  b o t h .  

T h e  House  S t a n d i n g  C o m m i t t e e  on  F i n a n c e  T r a d e  a n d  E c o n o c i c  

A f f a i r s  was  presented w i t h  b r i e f s  e x p l a i n i n g  w h y  S e c t i o n  157 ( 4 )  

i n  i ts  p r e s e n t  for in  was n o t  a g o o d  i d e a .  

On Noveabe r  21 ,  1 9 7 8  a b r i e f  f r o m  The  B a n k i n g  f e d e r a t i o n  of 

t h e  E u r o p e a n  E c o n o m i c  Community was e n t e r e d  a s  e v i d e n c e .  The  

b r i e f  s t a t e d  t h a t ,  w i t h  t h e  e x c e p t i o n  o f  f o r e i g n  b a n k  g u a r a n t e e  

o b l i g a t i o n s ,  S e c t i o n  1 5 6 ( 4 )  would p r o h i b i t  t r a n s f e r  o f  

i n f o r m a t i o n  f r o a  a f o r e i g n  aank s u b s i d i a r y  t o  i t s  p a r e n t .  The  

F e d e r a t i o n  wen t  on t o  s u g g e s t  t h a t  " i f  a d e q u a t e  r e c o r d s  r e q u i r e d  

by  t h e  B i l l  a r e  p r o p e r l y  k e p t  i n  C a n a d a ,  t h e r e  s h o u l d  be n o  

r e s t r i c t i o n  on  t h e  t r a n s m i s s i o n  oy  a f o r e i g n  bank s u b s i d i a r y  o f  

i n f o r m a t i o n  t o  i ts  f o r e i g n  p a r e n t  bank..  . "a  

On J a n u a r y  30, 1979,  t h e  C o m m i t t e e  i n t r o d u c e d  a b r i e f  

p r e p a r e d  by  B a r c l a g s  C a n a d a  L z m i t s d .  B a r c l a y s  r e ~ i n d e d  t h e  

C o n t m i t t e e  t h a t  t h e  new r e v i s i o n  t o  t h e  Bp$$ w o u l d  b e  i n  

e f f e c t  f o r  t e n  y e a r s  a n d  t h a t  ~t was i a p o s s i b l e  t o  p r o j e c t  

w h e t h e r  o r  n o t  t e c h n o l o g i c a l  d e v e l o p ~ e n t s  would  make i t  

e c o n o a i c a l l y  f e a s i b l e  f o r  small b a n k s  t o  t a k e  a d v a n t a g e  of 

i n - h o u s e  c o m p u t e r  f a c i l i t i e s .  U n t i l  t h e  c o s t s  c o n e  down ---_-- ---- -------- 
s@mgq of E p m m n g  Rjgggzs of g g o c q g p i g q g  gqg g ~ b d e n c g  of g& 
S t a n d i n g  C o m m i t t e e  pa figgncp, ZggP? gnn gconogejc  lkffqhfs, ------- -------- 
November 2 1 ,  3978, p.  68:43.  



c o n s i d e r a b l y ,  S e c t i o n  356 ( 4 )  p u t s  s n a a l l  b a n k s  a t  a d i s a d v a n t a g e  

c o m p a r e d  w i t h  l a r g e  b a n k s ,  B a r c l a y s  s u g g e s t e d  t h a t  ' @ t h e  

I n s p e c t o r  G e n e r a l  o f  B a n k s  b e  e i r ipowered t o  a u t h o r i z e  a t  l e a s t  

t h e  p r o c e s s i n g  o f  d a t a  a b r o a d ,  p r o v i d e d  t h a t  a d e q u a t e  

s a f e g u a r d s ,  w h i c h  a r e  t o  h i s  s a t i s f a c t i o n ,  a r e  met',w9 It is my 

o p i n i o n  t h a t  t h e  r e a l  i s s u e  r a i s e d  b y  Barclay's  was t h a t  a 

m e a s u r e  o f  h e a d  o f f i c e  c o n t r o l  c o u l d  be  l o s t  i f  p r o c e s s i n g  were 

d e c e n t r a l i z e d ,  

On D e c e a b e r  7 ,  1 9 7 8 ,  a u i e n d a e n t s  p r o p o s e d  by t h e  C a n a d i a n  

Bankers' A s s o c i a t i o n  (CBR) were e n t e r e d  as e v i d e n c e  , t o  T h e  CBA 

o b s e r v e d  t h a t  e q u i v a l e n t  p r o v i s i o n s  t o  S e c t i o n  t 5 6 ( 4 )  d i d  n o t  

a p p e a r  i n  t h e  C a n a d a  Business C o r p o r a t i o n s  Act; t h e  CEA c o u l d  

see n o  r e a s o n  w h y  b a n k s  s h o u l d  b e  s u b j e c t  t o  p r o v i s i o n s  

d i f f e r e n t  f r o e  t h o s e  a n d e r  o t h e r  l e g i s l a t i o n ,  

T h e  CBA a l s o  s t r e s s e d  t h e  i ~ p o r t a n c e  o f  b a n k s  i n  C a n a d a  

b a n g  a ~ l e  t o  access s p e c i a l i z e d  d a t a  p r o c e s s i n g  s e r v i c e s  n o t  

a v a i l a b l e  i n  C a n a d a ;  s g s t e ~ s  s u c h  a s  f i n a n c i a l  m o d e l l i n g  and  

s t a t i s t i c a l  a n a l y s i s ,  

T h e  CBA n o t e d  t h a t  the provisions i n  S e c t i o n  156 (4)  were 

n o t  p r o p o s e d  i n  a n y  d e p a r t m e n t a l  s t u d i e s  o n  t r a n s b o r d e r  d a t a  



f l o w  p o l i c y .  T h e  CBA s u g g e s t e d  t h a t  S e c t i o n  1 5 6 ( 4 )  s h o u l d  r e a d  

a s  f o l l o w s :  

A bank s h a l l  n o t  s t o r e  or o t h e r w i s e  m a i n t a i n  a n y  o f  
i t s  c o r p o r a t e  o r  c u s t o m e r s 8  r e c o r d s  a t  a l o c a t i o n  
o u t s i d e  C a n a 3 a  w i t h  t h e  o b j e c t  of h a v i n g  t h a t  d a t a  
s t o r e d  o r  m a i n t a i n e d  o u t s i d e  Canada  unless a r e c o r d  o f  
t h e  sane i n f o r m a t i o n  i s  a l s o  s t o r e d  o r  r a i n t a i n e d  w i t h i n  
Canada  .[ e m p h a s i s  a d d e d  1 

X n  t h e  R e p o r t  t o  t h e  House  o n  n a r c h  1 9 ,  1979,  t h e  S t a n d i n g  

C o m a i t t e e  recornwended t h a t  " b a n k s  be a l l o w e d  t o  p r o c e s s ,  

m a i n t a i n  a n d  s t o r e  d a t a  r e c o r d s  o u t s i a e  C a n a d a  p r o v i d e d  t h a t  t h e  

I n s p e c t o r  G e n e r a l  o f  B a n k s  is g i v e n  d e t a i l s  o f  s u c h  d a t a  a n d  

g u a r a n t e e d  access t o  i t  a t  a l l  t i ~ e s  t h r o u g h  t h e  m a i n t e n a n c e  o f  

a r e c o r d  o f  t h e  s a a e  information i n  Canada.** 

A f e d e r a l  e l e c t i o n  was h e l d  i n  J u n e  o f  1979.  The 

C o n s e r v a t i v e  p a r t y  case  t o  p o w e r ,  

O n  O c t o b e ~  23, 1 9 7 9 ;  B i l l  C-14, a n  Act t o  r e v i s e  t h e  @izik 

Act was i n t r o d u c e d  by t h e  H o n o u r a b l e  J o h n  C r o s b i e ,  f f i n i s t e ~  of ,,,I 

f i n a n c e ,  S e c t i o n  1 5 6 ( Y )  had  b e e n  c h a n g e d  t o  r e a d  a s  f o l l o w s :  

( 4 )  A bank s h a l l  a a i n t a i n  i n  Canada  
( a )  a  r e c o r d  s h o w i n g ,  f o r  e a c h  c u s t o s e c  o f  a bank  on a  
d a i l y  b a s z s ,  p a r t i c u l a r s  of t h e  t r a n s a c t i o n s  b e t w e e n  t h e  
bank  a n d  t h a t  c u s t o m e r  and t h e  b a l a n c e  o w i n g  t o  o r  by 
t h e  bank i n  r e s p e c t  o f  t h a t  c u s t o r i e r ,  a n d  
(b)  a l l  r e g i s t e r s  a n d  o t h e r  r e c o r d s  r e f e r z e d  t o  i n  
s u b s e c t i o n  ( l ) ,  a n d  s h a l l  r n i r i n t a i n  a n d  p r o c e s s  i n  Canada  
a n y  i n f o m a t i o n  o r  d a t a  r e l a t i n g  t o  t h e  p r e p a r a t i o n  a n d  
m a i n t e n a n c e  o f  s u c h  r e c o r d s ,  

(4 .1)  S u b j e c t  t o  s u b s e c t i o n  ( & , 2 ) ,  a  bank  may m a i n t a i n  
c o p i e s  o f  a n y  r e c o r d s  a n d  r e g i s t e r s  r e f e r r e d  t o  i n  
s u b s e c t i o n  ( 4 )  a n d  say f u r t h e r  p r o c e s s  i n f o r m a t i o n  a r  
d a t a  r e l a t i n g  t o  such c o p i e s  i n s i d e  o r  o u t s i d e  Canada ,  

(4 ,Z )Mhere  a  b a n k ,  i n  a c c o r d a n c e  w i t h  s u b s e c t i o n  (4.1) , 
m a i n t a i n s  c o p i e s  o f  any r e c o r d s  o r  r e g i s t e r s  r e f e r r e d  t o  
i n  s u b s e c t i o n  ( 4 )  o r  f u r t h e r  p r o c e s s e s  information o r  
d a t a   elating t o  s u c h  c o p i e s  o u t s i d e  C a n a d a ,  t h e  b a n k  



s h a l l  s o  i n f o r m  t h e  f n o p e c t o r  a n d  p r o v i d e  h im u i t h  a 
l i s t  o f  t h o s e  c o p i e s  a a i n t a i n e d  o u t s i d e  C a n a d a  and  a 
d e s c r i p t i o n  of t h e  f u r t h e r  p r o c e s s i n g  o f  i n f o r m a t i o n  o r  
da t a  r e l a t i n g  t o  s u c h  c o p i e s  o u t s i d e  C a n a d a  a n d  s u c h  
o t h e r  i n f o r m a t i o n  a s  t h e  I n s p e c t o r  may r e q u i r e  f r o a  t ime 
t o  t i ~ e ;  a n d  z n  t h e  e v e n t  t h a t  t h e  I n s p e c t o r  i s  a t  a n y  
t rse  o f  t h e  o p i n i o n  t h a t  t h e  f u r t h e r  p r o c e s s i n g  o u t s i d e  
C a n a d a  o f  i n f o r m a t i o n  or d a t a  r e l a t i n g  t o  any s u c h  
c o p i e s ,  i s  i n c o m p a t i b l e  w i t h  t h e  f u l f i l l a e n t  o f  h i s  
r e s p o n s i b r l i t i e s  u n d e r  t h i s  a c t ,  h e  aay  d i r e c t  t h e  bank 
t o  f u r t h e r  p r o c e s s  infor tnl lz t t ion o r  d a t a  r e l a t i n g  t o  s u c h  
c o p i e s  i n  C a n a d a  a n d  t h e  b a n k  shall f o r t h w i t h  c o m p l y  
u i t h  a n y  s u c h  d i r e c t i o n ,  

I n  Dece~ber  1979 ,  t h e  C o n s e r v a t i v e  g o v e r n e e n t  was d e f e a  t e a ;  

t h e  L i b e r a l  p a r t y  cante t o  p o w e r  i n  F e b r u a r y ,  1980, T h e  

H o n o u r a b l e  P i e r r e  B u s s i e r e s ,  a c t i n g  f o r  t h e  H o n o u r a b l e  8 l l e n  

H a c E a c h e n ,  E i n i s t e r  of F i n a n c e ,  i n t r o d u c e d  B i l l  C-6,  a n  Act t o  

r e v i s e  t h e  Bank k;. 

S e c t i o n  156 ( 4 )  i n  B i l l  C-14 becaare S e c t i o n  157 ( 4 )  i n  Bill 

C - 6 .  T h e r e  were f e w  c h a n g e s ,  T h e  t e x t  of Bill C-6 S e c t i o n  157 

s u b s e c t i o n s  4 ,  5, and 6  f o l l o u .  D i f f e r e n c e s  f r o m  B i l l  C-14,  

S e c t i o n  1 5 b ( 4 )  a r e  i n  b o l d  t y p e ,  

( 4 ) h  B a n k  s h a l l  r n a i n t a i n  i n  C a n a d a  

(a )  a r e c o r d  s h o n i n g ,  for e a c h  c u s t o m e r  of t h e  b a n k  on a 
d a i l y  basis, p a r t i c u l a r s  of t h e  t r a n s a c t i o n s  b e t w e e n  t h e  
b a n k  and t h a t  c u s t o a e r  a n d  t h e  b a l a n c e  o w i n g  t o  o r  b y  
t h e  bank i n  r e s p e c t  o f  t h a t  c u s t o ~ u r ,  and 

(b )  a l l  r e g i s t e r s  and o t h e r  r e c o r d s  r e f e r z e d  t a  i n  
s u b s e c t i o n  ( I ) ,  
a n d  shall m a i n t a i n  and p r o c e s s  i n  C a n a d a  a n y  i n f o r m a t i o n  
or d a t a   elating t o  t h e  p r e p a r a t i o n  a n d  a a i n t e n a n c e  of 
s u c h  r e c o r d s ,  

( 5 )  S u b j e c t  t o  s u b s e c t i o n  ( 6 ) '  a  bank  stay i a a i n t a i n  
c o p i e s  o f  o r  take extracts  from a n y  r e c o r d s  a n d  
r e g i s t e r s  r e f e t r e d  t o  i n  s u b s e c t i o n  (4) a n d  R a y  f u r t h e r  
p r o c e s s  i n f o r m a t i o n  o r  data  r e l a t i n g  t o  s u c h  c o p i e s  o r  
e x t r a c t s  i n s i d e  o r  o u t s i d e  C a n a d a .  

(6)  w h e r e  a  b a n k ,  i n  a c c o r d a n c e  w i t h  s u b s e c t i o n  ( 5 ) ,  
a a i n t a i n s  copies o r  e x t r a c t s  of any r e c o r d s  o r  r e g i s t e r s  



r e f e r r e d  t o  i n  s u b s e c t i o n  ( 4 )  o r  f u r t h e r  p r o c e s s e s  
i n f o r m a t i o n  o r  d a t a  r e l a t i n g  t o  s u c h  c o p i e s  or e x t r a c t s  
o u t s i d e  C a n a d a ,  t h e  bank s h a l l  s o  i n f o r m  t h e  I n s p e c t o r  
a n d  p r o v i d e  him w i t h  a  d e s c r i p t i o n  of t h e  n a t u r e  o f  
t h o s e  c o p i e s  or e x t r a c t s  m a i n t a i n e d  o u t s i d e  C a n a d a  and 
s u c h  o t h e r  i n f o r m a t i o n  a s  t h e  I n s p e c t o r  Bay r e q u i r e  f r o a  
time t o  t ime;  a n d  i n  t h e  e v e n t  t h a t  t h e  I n s p e c t o r  is a t  
any time o f  t h e  o p i n i o n  t h a t  t h e  f u r t h e r  p r o c e s s i n g  
o u t s i d e  Canada  o f  i n f o r a a t i o n  o r  d a t a  r e l a t i n g  t o  a n y  
s u c h  c o p i e s  or e x t r a c t s  i s  i n c o m p a t i b l e  w i t h  t h e  
f u l f i l l m e n t  o f  h i s  r e s p o n s i b n l i t i e s  u n d e r  t h i s  Act o r  h e  
i s  a d v i s e d  b y  t h e  B i n i s t e r  t h a t ,  i n  t h e  o p i n i o n  of t h e  
H i n i s t e r ,  s u c h  f u r t h e r  p r o c e s s i n g  is n o t  i n  t 4e  n a t i o n a l  
i n t e r e s t ,  h e  s h a l l  d i r e c t  t h e  bank  t o  f u r t h e r  p r o c e s s  
i n f o r m a t i o n  o r  d a t a  r e l a t i n g  t o  s u c h  c o p i e s  o r  e x t r a c t s  
i n  C a n a d a  a n d  t h e  bank s h a l l  f o r t h w i t h  c o m p l y  w i t h  a n y  
s u c h  d i r e c t i o n .  

B i l l  C-6 was g i v e n  R o y a l  A s s e n t  o n  S o u e s b e r  26,  1980; s i x  y e a r s  

a f t e r  t h e  r e v i s i o n  p r o c e s s  b e g a n .  

T h e  p r o g r e s s i o n ,  i n  t e r ~ s  o f  ' L o c a t i o n  o f  R e c o r d s *  a s  i t  

r e l a t e s  t o  r e s t r i c t i o n  of  t r a n s b o r d e r  d a t a  f l o w ,  w a s  f ront  v e r y  

r e s t r i c t i v e  ( B i l l  C - 1 5 )  t o  n o t  a t  a 1 1  r e s t r i c t i v e  ( B i l l  C-6)  . 
The  gppk k t ,  a s  i t  now G t a n d s ,  r e q u i r e s  some p r o c e s s i n g  t o  be 

d o n e  i n  Canada .  

B a n d a t o r y  p r o c e s s i n g ,  i n  t h i s  case,  r e f e r s  t o  p r o c e s s i n g  

r e q u i r e d ,  o n  a d a i l y  b a s i s ,  t o  p r e p a r e  a n d  a a i n t a i n  r e c o r d s  

s h o v i n g  d e t a i l s  o f  t r a n s a c t i o n s  b e t ~ e e n  t h e  bank  a a d  its 

i n d i v i d u a l  c u s t o m e r s ,  a n d  b a l a n c e s  o w i n g  t o  or by t h e  bank i n  

r e s p e c t  t o  i t s  c u s t o m e r s ,  T h e  Act g o e s  o n  t o  s t i p u l a t e  t h a t  "a  

b a n k  may m a i n t a i n  c o p i e s  o f  o r  t a k e  e x t r a c t s  f r o m  a n y  r e c o r d s  

a n d  r e g i s t e r s  r e f e r r e d  t o  i n  s u b s e c t i o n  (4 )  a n d  may f u r t h e r  

p r o c e s s  i n f o r m a t i o n  o r  d a t a  r e l a t i n g  t o  s u c h  c o p i e s  o r  e x t r a c t s  

i n s i d e  oy p t s & d s  Canada."[ ernphasis a d d e d  1 T h e  I n s p e c t o r  G e n e r a l  ------ 
o f  B a n k s  m u s t  be i n f o r m e d  a n d  p r o v i d e d  w i t h  a d e s c r i p t i o n  o f  t h e  

d a t a  a n d  t h e  f u r t h e r  p r o c e s s i n g  t o  b e  p e r f o r m e d  o n  i t .  



T h e s e  * m a n d a t o r y  processing * p r o v i s i o n s  i n  t h e  @gk 

have  b e e n  l a b e l l e d  d r a c o n i a n  by i n d i v i d u a l s  e s p o u s i n g  a n  o p e n  

s k i e s  p o l i c y .  If t h e  Act h a d  s t o p p e d  a t  S e c t i o n  1 5 7 ( 4 ) ,  i t  sight 

h a v e  b e e n  r e a s o n a b l e ,  f rom an  o p e n - s k i e s  p e r s p e c t i v e ,  t o  c a l l  

t h i s  l e g i s l a t i o n  r e s t r i c t i v e ,  However ,  s u b s e c t i o n  (5) p e r m i t s  

" c o p i e s  o f  o r  e x t r a c t s  f romf*  bank  r e c o r d s  t o  b e  p r o c e s s e d  &isrite 

o r  o u t s i d e  C a n a d a ,  when o n e  t r a n s f e r s  d a t a  o r  i n f o r w a t i o n  f r o m  -- ------- 
o n e  c o R p u t e r  t o  a n o t h e r ,  t h e  t r a n s f e r  is  n o n - d e s t r u c t i v e ;  a copy 

is t r a n s f e r r e d .  U n l e s s  d e l i b e r a t e l y  d e s t r o y e a ,  t h e  o r i g i n a l  

r e ~ a i n s  i n t a c t  a t  t h e  o r i g i n a t i n g  site. A t  its w o r s t ,  i n  terRs 

of r e s t r i c t i o n  of free f l o w  o f  i n f o r s t a t i o n ,  t h i s  Wct Ray delay 

i n f o r m a t i o n  t r a n s f e r .  It d o e s  n o t ,  h o w e v e r ,  r e s t r i c t  t h e  flow. 

N e v e r t h e l e s s ,  t h i s  l e g i s l a t i o n  h a s  d r a w n  a t t e n t i o n ,  

i n t e r n a t i o n a l l y ,  t o  C a n a d a ,  C a n a d a ' s  kigk i s  c i t e d  r e g u l a r l y  

when l i s ts  o f  n a t i o n s  who r e s t r i c t  i n t e r n a t i o n a l  d a t a  f l o w  a r e  

p r e s e n t e d ,  A common o c u r r e n c e  w i t h i n  c o m m e n t a r i e s  o n  t h e  Bppk 

Act is  a s t a t e m e n t  t h a t  b a n k s  m u s t  g e t  t h e  p e r e i s s i o n  o f  t h e  --- 
X n s p e c t o r  G e n e r a l  b e f o r e  e x p o r t i n g  d a t a .  A t e l e p h o n e  

c o n v e r s a t i o n  w i t h  U r s u l a  S e n k e ,  l e g a l  c o u n c i l  f o r  t h e  O f f i c e  o f  

t h e  I n s p e c t o r  G e n e r a l  of B a n k s  r e v e a l e d  t h e  f o l l o w i n g :  

1. b a n k s  ~ u s t  i n f o r 5  t h e  I n s p e c t o r  G e n e r a l ,  n o t  s e e k  p e t a i s s i o n  

t o  p r o c e s s  d a t a  a b r o a d .  T h e  I n s p e c t o r  G e n e r a l  h a s  n o t ,  t o  

d a t e ,  r e c a l l e d  a n y  p r o c e s s i n g  t o  C a n a d a ,  T h i s  wou ld  o n l y  

h a p p e n  i f  t h e  I n s p e c t o r  b e c a w e  a v a r e  t h a t  t h e  d a t a  wou ld  b e  

u s e d  f o r  f r a u d u l e n t  a n d / o r  i l l e g a l  p u r p o s e s ;  

2 .  t h e  ' n a t i o n a l  i n t e r e s t *  p o r t i o n  o f  S e c t i o n  157 would be  
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i n v o k e d  if, f o r  i n s t a n c e ,  a bank were t o  t r a n s f e r  

i n f o r m a t i o n  t o  a n  enerxly o f  C a n a d a .  T h e  bank  w o u l d  be o r d e r e d  

t o  s t o p  f o r  r e a s o n s  of n a t i o n a l  i n t e r e s t ,  A g a i n ,  t h i s  b a s  

n o t  h a p p e n e d ;  a n d ,  

3, t h e  p u r p o s e  o f  S e c t i o n  157 i s  t o  e n s u r e  t h a t  i n f o r s a t i o n  i s  

r e a d i l y  a v a i l a b l e  t o  t h e  O f f i c e  of t h e  I n s p e c t o r  G e n e r a l  f o r  

a u d i t i n g  p u r p o s e s ;  S e c t i o n  157 was n o t  i n t e n d e d  t o  address 

t r a n s b o r d e r  3 a t a  f l o w  i s s u e s .  

I n  sururxlary, t h e  revised gq3& k g  d o e s  n o t  a f f e c t  t h e  f l o w  

of d a t a  l e a v i n g  C a n a d a ;  i t  c a n  o n l y  a f f e c t  t h e  t i m i n g  o f  t h e  

f l o w .  I t  is true t h a t  t h e  revised Act i m p o s e d  a d d i t i o n a l  c o s t s  

o n  f o r e i g n  b a n k s  whose  u s o a l  p r a c t i c e  was t o  s e n d  d a i l y  r e c o r d s  
1 

by s a t e l l i t e  t o  l o n d o n  or New York  t o  be  p r o c e s s e d  a n d  r e t u r n e d  

b y  s t a r t  o f  b u s i n e s s  t h e  n e x t  d a y .  11 Soae d u p l i c a t i o n  of 

i n f o r a i a t i o n  a n d  p r o c e s s i n g  f a c i l i t i e s  h a s  r e s u l t e d ,  However ,  i n  

1981,  E a r c  E, L e l a n d ,  A s s i s t a n t  S e c r e t a r y  o f  t h e  U.S,  Treasury 

f o r  I n t e r n a t i o n a l  A f f a i r s  s u a i n a r i z e d  t h e  e f f e c t  o f  S e c t i o n  

157 ( 4 )  o n  U.S. b a n k s ,  

He h a v e  e x a m i n e d  t h e  p r o v i s i o n s  o f  t h e  C a n a d i a n  Eggk &@ 
c a r e f u l l y  a n d  a r e  i n  c l o s e  c o n t a c t  w i t h  t h e  U.S.  b a n k i n g  
c o ~ n u n i t y .  We u n d e r s t a n d  t h a t  no A m e r i c a n  b a n k  i s  
e x p e r i e n c i n g  s e r i o u s  d i f f i c u l t i e s  a s  a  r e s u l t  of these 
p r o v i s i o n s .  A s  a p r a c t i c a l  a a t t e r ,  m o s t  o f  t h i s  
p r o c e s s i n g  w o u l d  h a v e  b e e n  d o n e  i n  Canada  i n  a n y  e v e n t ,  
a n d  we h a v e  b e e n  assured by t h e  C a n a d i a n  a u t h o r i t i e s  
t h a t  t h e i r  r e g u l a t i o n s  will n o t  i n t e r f e r e  w i t h  the f r e e  
flow of i n f o r m a t i o n  n e c e s s a r y  for t h e  b a n k s  t o  manage  
t h e i r  o p e r a t i o n s  b o t h  i n  C a n a d a  a n d  g l o b a l l g . l z  

---c-- ---- -------- 
S l S a n g e r ,  p. 3 ,  

1 2 S t a t e i n e n t  s u b m i t t e d  t o  t h e  House  G o v e r n m e n t  I n f o r m t i o n  a n d  
I n d i v i d u a l  R i g h t s  S u b c o w u t i t t e e  o f  t h e  C o n e i t t e e  o n  G o v e r n g e n t  
O p e z a t i o n s ,  Deceaber 9 ,  1981, 
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D o m e s t i c  b a n k s  were n o t  a i f e c t e d  b y  S e c t i o n  1 5 7 ( Q ) ,  I t  d i d  

n o t  r e s u l t  i n  a n y  r e s t r u c t u r i n g  o t  d a t a  p r o c e s s i n g  s y s t e m s ,  Nor 

d i d  i t  a f f e c t  t h e  c o s t  o f  d o i n g  b u s i n e s s  i n  t e r a s  o f  i n f o r m a t i o n  

p r o c e s s i n g  h a r d w a r e ,  s o f t w a r e  or p e r s o n n e l .  The  m a n d a t o r y  

processing r e q u i r e d  by S e c t i o n  1 5 7 ( 4 )  has  a l w a y s  b e e n  d o n e  i n  

C a n a d a ,  S e c t i o n  1 5 7 ( 4 )  d i d  n o t  i m p a c t  t h e  b a n k s *  a b i l i t y  t o  

i n t e r t a c e  w i t h  s p e c i a l i z e d  o f f - s h o r e  systems s u c h  a s  t h e  SWIFT 

p a y B e n t  s y s t e m  o r  f i n a n c i a l   odef fling arid s t a t i s t i c a l  a n a l y s i s  

s y s t e m s ,  S e c t i o n  l 5 7 ( 4 )  w a s  ' b u s i n e s s  a s  u s u a l e , a J  

O t h e r  l e g i s l a t i o n  

O t h e r  C a n a d i a n  l e g i s l a t i o n  h a s  b e e n  c i t e d  i n t e r n a t i o n a l l y  

a s  f e g i s l a t i o n  w h i c h  would  d i s c o u r a g e  t r a n s b o r d e r  d a t a  flax a n d  

a i t i g a t e  p r i v a c y  c o n c e r n s . 1 4  H a v i n g  l o o k e d  a t  t h e  l e g i s l a t i o n ,  

h o w e v e r ,  I have c o n c l u d e d  t h a t  i t  d o e s  n o t  r e s t r i c t  t r a n s b o r d e r  

d a t a  f l o w  o r  e n s u r e  p r i v a c y  p r o t e c t i o n ,  F o r  i n s t a n c e ,  the zgcggg 

Tax Act S e c t i o n  185 ( 1 )  r e q u i r e s  t h a t :  ,,, ,,,* 

E v e r y  p e r s o n  c a r r y i n g  on  b u s i n e s s  a n d  e v e r y  p e r s o n  ~ h o  
is r e g u r r e d ,  by  o r  p u r s u a n t  t o  t h i s  A c t ,  t o  p a y  o r  
c o l l e c t  t a x e s  o r  o t h e r  a m o u n t s  s h a l l  k e e p  r e c o r d s  a n d  
b o o k s  o f  a c c o u n t  ( i n c l u d i n g  a n  a n n u a l  i n v e n t o r y  k e p t  i n  
p r e s c z i b e d  eaanner)  a t  h i s  p l a c e  o f  b u s i n e s s  o r  r e s i d e n c e  --- ------- _------- 

1 J C o n v e r s a t i o n  w i t h  Mr, P a t r i c k  8,  DaLy o f  The R o y a l  Bank of 
C a n a d a ,  March  1 9 8 4 ,  I t  s u s t  be n o t e d  t h a t  Mr. D a l y r s  v i e v s  
r e p r e s e n t  his p o s i t i o n  and should n o t  b e  i n t e r p r e t e d  a s  a 
position o f  t h e  Royal  B a n k ,  

g 4 A u t h o r  unknown,  * * T r a n s b o r d e r  D a t a  Flow: i t s  E n v i r o n m e n t  and 
C o n s e q u e n c e s e ,  ggpegbpg$dr_ gacia_ f l o w  Wg&gjeg (#ew York: U I X P U E 3 ,  
ISBO),  pp ,  640-643 ,  



i n  C a n a d a  o r  a t  s u c h  o t h e r  p l a c e  o f  b u s i n e s s  o r  
r e s i d e n c e  i n  C a n a d a  o r  a t  s u c h  o t h e r :  p l a c e  a s  may be  
d e s i g n a t e d  b y  t h e  M i n i s t e r ,  i n  s u c h  f o r m  a n d  c o n t a i n i n g  
s u c h  i n f o r m a t i o n  a s  w i l l  e n a b l e  t h e  t axes  payable u n d e r  
t h i s  Act o r  t h e  t a x e s  or o t h e r  a m o u n t s  t h a t  s h o u l d  have 
b e e n  d e d u c t e d ,  w i t h e l d  o r  co l l ec ted  t o  be 
d e t e r m i n e d  .[ e m p h a s i s  a d d e d  f 

S u b s e c t i o n  ( 4 )  g o e s  on t o  s a y  t h a t :  

E v e r y  p e r s o n  r e q u i r e d  by t h i s  s e c t i o n  t o  k e e p  r e c o r d s  
a n d  b o o k s  o f  a c c o u n t  s h a l l ,  u n t i l  w r i t t e n  p e r r r r i s s i o n  f o r  
t h e i r  d i s p o s a l  i s  o b t a z n e d  f r o &  t h e  E i n i s t e r ,  . r e t a i n  
e v e r y  s u c h  r e c o r d  o r  b o o k  o f  a c c o u n t  a n d  e v e r y  a c c o u n t  
o r  v o u c h e r  n e c e s s a r y  t o  v e r i f y  t h e  i n f o r w a t i o n  i n  a n y  
s u c h  r e c o r d  o r  b o o k  o f  a c c o u n t ,  

T h i s  Act d o e s  n o t  a p p e a r  t o  p r o h i b i t  t r a n s f e r  ( e l e c t r o n i c  o r  

o t h e r w i s e )  o f  c o p i e s  o f  t h i s  i n f o r m a t i o n  t o  l o c a t i o n s  o u t s i d e  

C a n a d a ,  

T h e  f3g~3gg~:~y & ~ t ~  S e c t i o n s  5 (3)  (6) ( 7 )  , 6 (2 )  (3) , 

93 (6 )  ( 7 )  ( 8 ) ,  a n d  134 s t i p u l a t e s  t h a t  t h e  s u p e r i n t e n d e n t  of  

B a n k r u p t c y  r u s t  k e e p ,  i n  C a n a d a ,  a r e c o r d  o f  a l l  l i c e n c e s  a n d  

r e n e r a l s  i s s u e d  t o  t r u s t e e s ,  T h e  p g & g o l e u ~ ~  Ag&jg&pkzqg&gq &kg 

S e c t i o n s  26 ,  26,  2 7 ,  44Cc) ( d ) ,  55, a n d  62(b) r e q u i r e s  t h a t  

e v e r y o n e  e x p o r t i n g  p e t r o l e u a  m u s t  pay e x p o r t  c h a r g e s  a n d  m u s t  

k e e p  b o o k s  a n d  r e c o r d s  s u f f i c i e n t  t o  e n a b l e  d e t e r a t i n a t i o n  o f  t h e  



6. t h e  @c&sg gaq &l, 

7 ,  t h e  ggt&m& E g f ~ g y  Bog-d &&, 

8,  t h e  g~eme&pygsqg Iqgg~ggfg &&, 

Blf p l a c e  e m p h a s i s  o n  k e e p i n g  ~ e c o r d o  c o n c e r n e d  -uith C a n a d i a n  

b u s i n e s s  i n  C a n a d a ,  r e a d i l y  a c c e s s i b l e  by C a n a d i a n  a g e n c i e s ,  

Rone irtake m e n t i o n  o f  r u l e s  whrch  would p r o h i b i t  t r a n s f e r  o f  

c o p i e s  o f  i n f o r m a t i o n  t o  o t h e r  n a t i o n s .  

I n  summary,  I c o u l d  f i n d  n o  f e d e r a l  l e g i s l a t i o n  c i t e d  a s  

r e s t r i c t i v e  w h i c h  w o u l d  r e f l e c t  a t r a n s b o r d e r  d a t a  f l o v  o r  

p r i v a c y  - c e n t r e d  c o n c e r n ,  

T h e  T e l e c o m m i s s i o n  C o m m i t t e e  - 1969 

I n  t h e  f a l l  o t  1369, t h e  f e d e r a l  D e p a r t n i e n t  of 

C o a t a u n i c a t i o n s  u n d e r  t b e  H o n o u r a b l e  E r i c  K i e r a n s  f o r ~ e d  a 

T e l e c o m m i s s i o n  C o m m i t t e e  t o  g a t h e r  a s  ~ u c h  i n f o r m a t i o n  a s  

p o s s i b l e  i n  o r d e r  t o  d e t e r m i n e  t h e  m a i n  i s s u e s  a n d  p r o b l e m s  i n  

t e l e c o m u n i c a t i o n s  i n  Canada.  T h e  Coir tmit tee was c o ~ p r i s e d  o f  

t w e n t y - s e v e n  ~ l e s b e r s  • ’ tom t h e  d e p a r t m e n t s  o f  C o r n & u n i c a t i o n s ,  

E x t e r n a l  Affairs, f n d u s t r y  Trade  and  C o a a e r c e ,  J u s t i c e ,  

T r a n s p o r t ,  t h e  S e c r e t a r y  o f  S t a t e ,  t h e  S o l i c i t o r  G e n e r a l ,  a n d  

f ro in  t h e  Canadian B r o a d c a s t i n g  C o r p o r a t i o n ,  t h e  C a n a d i a n  R a d i o  

T e l e v i s i o n  C o m m i s s i o n ,  t h e  C a n a d i a n  T r a n s p o r t  C o m ~ i s s i o n ,  t h e  

N a t i o n a l  f i l m  B o a r d ,  t h e  P r i v y  C o u n c i l  O f f i c e  a n d  T e l e s a t  
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C a n a d a ,  The  T e h c o m m i s s i o n  s u b ~ i t t e d  i ts  f i n a l  r e p o r t ,  gggt~gt 

gpg&d, i n  1971. 

&gp;apt EggLC d o c u m e n t e d  t h e  n p r e s e n t  s t a t e  a n d  f u t u r e  

p r o s p e c t s  of  t e l e c o a t r s u n i c a t i o n s  i n  C a n a d a e f l s "  It d i d  n o t  

r e c o ~ m e n d  c o u r s e s  o f  a c t i o n ;  r a t h e r ,  i t  p r e s e n t e d  f B o p t i o n s  f o r  

A l t h o u g h  the w o r d s  n t r a n s b o r d e r  d a t a  f l o w w  u e r e  n o t  u s e d  i n  

t h e  r e p o r t ,  t h e  c h a p t e r  on '@The B a r r i a g e  o f  C o m p u t e r s  a n d  

C o m m u n i c a t i o n s w  s t a t e d  t h e  f o l l o w i n g  c o n c e r n s  r e g a r d i n g  

" n o r t h - s o u t h m  i n f o r m a t i o n  f l o w ,  F i r s t ,  

[ P ] o r  C a n a d a ,  special p r o b l e l a s  o f  n a t i o n a l  i n t e r e s t  a r e  
c r e a t e d  by p r o x i ~ i t y  t o  t h e  U n i t e d  S t a t e s ,  w h e r e  
e c o n o m i e s  o f  scale i n  the e s t a b l i s h m e n t  o f  c o ~ p u t e r i z e d  
d a t a  b a n k s  o f  t e n  @ o r e  t h a n  o f f  -set t h e  t r a n s m i s s i o n  
c o s t s  e n t a i l e d  i n  r e a o t e , , . a c c e s s ,  g i v i n g  rise t o  a 
p e r c e p t i b l e  t r e n d  t o w a r d s  t h e  e s t a b l i s h s e n t  o f  a 
n o r t h - s o u t h  axis f o r  i n f o r a a t i o n  systems,,,. 8 7 

S e v e r a l  e x a a p l e s  o f  C a n a d i a n  i n f o r m a t i o n  b e i n g  h e l d  exclusively 

i n  f o r e l g n  d a t a  b a n k s  were g i v e n :  i n s u r a n c e  i n f o r m a t i o n  s t o r e d  

i n  C o n n e c t i c u t ;  i n f o r w a t i o n  o n  p r i c e s  a n d  a v a i l a b l e  s t o c k s  of 

h a r d w a r e  s t o r e d  i n  O h i o ;  i n f o r ~ a t i o n  a b o u t  r e a l  e s t a t e  i n  four 

C C a n a d i a n  c i t i e s  s t o r e d  i n  a i c h i g a n .  The  d a n g e r  l i e s  i n  the f a c t  
$ 
d 4 t h a t  o n c e  C a n a d a  e x p o r t s  i n f o r m a t i o n ,  l e g a l  c o n t r o l  o v e r  i t s  u s e  

is f o r f e i t e d ,  C a n a d i a n  i n f o r e a t i o n  h e l d  i n  f o r e i g n  c o u n t r i e s  

c o u l d  be u s e d  f o r  t h e  f l e x c l u s i ~ e  b e n e f i t  o f  f o r e i g n  c o m m e r c i a l  



i n t e r e s t s . " l @  

S e c o n d ,  t h e  A m e r i c a n  l e a d  i n  t h e  e s t a b l i s h m e n t  of c o s p u t e r  

s e r v i c e  b u r e a u x  c o u l d  r e s u l t  i n  n o r t h - s o u t h  c o s m u n i c a t i o n s  w h i c h  

w o u l d  " h i n d e r ,  o r  e v e n  p r e v e n t ,  t h e  e s t a b l i s h m e n t  of a n  

i n d i g e n o u s  c o u i p u t e r - u t i f i t  y i n d u s t r y  -- a n  i n d u s t r y  t h a t  

B a y , . . e v e n t u a l l y  b e c o n e  o n e  o f  t h e  l a r g e s t  a n d  m o s t  v i t a l  i n  

T h i r d ,  i f  i n f o r a a  t i o n  o n  C a n a d i a n  i n d i v i d u a l s  a n d  f i r n s  i s  

s t o r e d  a n d  p r o c e s s e d  a b x o a d ,  C a n a d i a n  l a w s  dealing w i t h  p r i v a c y  

o r  laws r e g a r d i n g  t h e  o p e r a t i o n  of C a n a d i a n  c o r p o r a t i o n s  may b e  

F o u r t h ,  i f  f o r e i g n  d a t a  b a s e s  p r o v i d e  i n s t r u c t i o n  o r  

e d u c a t i o n  f o r  C a n a d i a n  s t u d e n t s ,  t h e r e  is a risk t h a t  t h e  

i n f o r m a t i o n  will n o t  b e  r e l e v a n t  t o  C a n a d i a n  n e e d s .  

The v a l u e  of C a n a d i a n  i n d e p e n d e n c e  l i e s  i n  the belief 
t h a t  l i f e  i n  C a n a d a  h a s  a d v a n t a g e s  n o t  a v a i l a b l e  
e l s e u h e r e  a n d , .  , i t  is p r e c i s e l y  i n  t h e  q u a l i t y  o f  l i f e  
t h a t  computer/coainunications s y s t e a s  a re  e x p e c t e d  t o  
h a v e  t h e  ~ o s t  f a r - r e a c h i n g  e f f e c t s - - f o r  g o o d  o r  f o r  
ifl.28 

T h e  T e l e c o r n m i s s i o n  i d e n t i f i e d  u h a t  a r e  now t h e  m a j o r  

i n t e r n a t i o n a l  c o n c e r n s  w i s - a - v i s  t r a n s b o r d e r  d a t a  f l o w :  t h e  

p o s s i b i l i t y  of a t h r e a t  t o  N a t i o n a l  s o v e r e i g n t y ,  a  t h r e a t  t o  t h e  

e c o n o a i c  v i a b i l i t y  o f  t h e  i n f o r a a t i o n  s e c t o r ,  t h e  possible 



t h r e a t  t o  i n d i v i d u a l  p r i v a c y ,  a n d  t h e  g o s s i b i s  i m p a c t  o n  

c u f t u r a X  i d e n t i t y .  

T h e r e  was e n o u g h  c o i n p l e x k t y  a n d  sense of u r g e n c y  t o  t h e  

i s s u e s  r a i s e d  a s  a r e s u l t  o f  t h e  s t u d y  o f  t h e  ' m a r r i a g e  o f  

c o m p u t e r s  a n d  c o ~ a u n i c a t i o n s '  that t w o  a d d i t i o n a l  t a s k  f o r c e s  

were c o m ~ i s s i o n e d .  T h e  C a n a d i a n  C o ~ p u t e r - C o s m u n i c a t i o n s  T a s k  

F o r c e  was e s t a b l i s h e d  i n  1 9 7 0 ;  t h e  Task f o r c e  o n  P r i v a c y  a n d  

C o m p u t e r s  was c o m m i s s i o n e d  i n  1 9 7 1 .  

The Canad i an  Computer-Coamunications T a s k  F o r c e  - 1970 

I n  1 9 7 0 ,  b e f o r e -  t h e  p u b l i c a t i o n  o f  t h e  T e l e c o m a a i s s i o n @ s  

f i n a l  r e p o r t ,  C a b i n e t  e s t a b f  i s h e d  t h e  C a n a d i a n  

C o m p u t e r - C o m a u n i c a t i o n s   ask F o r c e  u n d e r  t h e  a u s p i c e s  o f  t h e  

D e p a r t m e n t  o t  C o m u n i c a t i o n s .  T h e  o b j e c t i v e  o f  t h i s  t a s k  f o r c e  

was " t o  c o n s i d e r  c o m p u t e r s  a n d  c o m @ u n i c a t i o n s  i n  C a n a d a  i n  t h e  

n i n e t e e n - s e v e n t x a s . . . a n  a t t e n p t  t o  s o r t  f a c t  f r o i n  f i c t i o n ,  t o  

d i f f e r e n t i a t e  b e t w e e n  p r o b a b i l i t i e s  and p r o m i s e s ,  t o  t a k e  s t o c k  

of t h e  c u r r e n t  s i t u a t i o n ,  t o  d e t e r a i n e  t h e  l i k e l y  d i h e c t i o n  f o r  

f u t u r e  d e v e l o p a e n t ,  a n d  t o  r e c o a m e n d  f u n d a m e n t a l  p o l i c i e s  t o  

p r e p a r e  f o r  t h a t  f u t u r e ; * * z 2  t o  u n r a v e l  t h e  c o m p l e x i t i e s  f o u n a  by  

t h e  T e f e c o a w i s s i o n  when  t h e y  e x a a i n e d  t h e  C ~ a r r i a g e  o f  c o m p u t e r s  

a n d  c o i n r i u n i c a t i o n s * .  This t a s k  f o r c e ' s  f i n a l  r e p o r t ,  ggqpcq&qq 

gut, u a s  p u b l i s h e d  i n  1972 and  docunented t h e  W o r t h - S o u t h  Data 
----------c------- 

2 z D e p a r t m e n t  o f  C o m m u n i c a t i o n s ,  Elxmgmig~ p& (Ot  taua : 
I n f o r i n a t i o n  C a n a d a ,  l 9 7 2 ) ,  p, 1 ,  



F l o w w  i s s u e  i n  some d e t a i l ,  The t a s k  f o r c e  f o u n d  t h a t :  

mos t  d a t a  e x p o r t e d  t o  t h e  U . 3 ,  i s  f r o m  s u b s i d i a r i e s  of 

a u l t i n a t i o n a l  f i ~ ~ s  t o  t h e i r  U.S. p a r e n t ;  

p a r t  o f  t h e  n o r t h - s o u t h  i n f o r m a t i o n  f l o w  o c c u r s  b e c a u s e  o f  

t h e  n e e d  f o r  C a n a d i a n  f i r m s  t o  a c c e s s  s p e c i a l i z e d  

i n f o r ~ a t i o n  o r  s e r v i c e s  n o t  r e a d i l y  a v a i l a b l e  i n  C a n a d a ;  a n  

e x a m p l e  was p r o c e s s i n g  o f  sersmic d a t a  a n d  g e o p h y s i c a l ,  

g e o l o g i c a l  a n 3  e n g i n e e r i n g  a n a l y s i s  f o r  t h e  o i l  e x p l o r a t i o n  

s e c t o r ;  

t h e  p r i m e  c o n c e r n  e x p r e s s e d  b y  s e r v i c e  b u r e a u x  i n  s t a t e m e n t s  

t o  t h e  t a s k  f o r c e  was t h a t  t h e  C a n a d i a n  i n f o r a a t i a n  

p r o c e s s i n g  s e c t o r  would l o s e  b u s i n e s s  i f  s u b s i d i a r i e s  of 

U.S,-based a u l t l n a t i o n a f s  t r a n s f e r r e d  t h e i r  i n • ’  o r m a t i o n  

p r o c e s s i n g  a c t i v i t i e s  t o  t h e  p a r e n t  coittpany; 

t h e  l e s s e ~  p r o b l e a  of  C a n a d i a n  firtits u s i n g  U.S. c o m m e r c i a l  

d a t a  p r o c e s s i n g  s e r v i c e s  uas o f f  -set b y  a n  i n c r e a s i n g  f l o w  

o f  i n f o r m a t i o n  f r o m  s o u t h  t o  n o r t h ;  a n d ,  

t h e  d i s s a t i s f a c t i o n  of C a n a d i a n  u s e r s  w i t h  

c o m p u t e r / c s a m u n i c a t i o n s  c o s t s  i n  C a n a d a ,  p o s s i b l e  

a c c e l e r a t i o n  o f  t h e  t r e n d  t o  c e n t r a l i z e  U,S, a u l t i n a t i o n a l  

i n f o r ~ a t i o n  p r o c e s s i n g  " h e l p  t o  e m p h a s i z e  t h e  g r o u i n g  

p r o b l e m  f o r  t h e  f u t u r e  o f  d a t a  p r o c e s s i n g  i n  C a n a d a e W t 3  

B a t h e r  t h a n  r e c o s w e n d  r e s t r i c t i o n  o f  i n f o r ~ a t i o n  f f o v  f r o g  n o r t h  

t o  s o u t h ,  t h e  t a s k  f o r c e  r e c o m ~ e n d e d  t h a t  t h e  g o v e r n a e n t  t a k e  



i n  o r d e r  t o  sake i t  m o r e  c o a p e t k t i v e ,  T h e  g o a l  o f  p o l i c i e s  I n  

c o m p u t e r / c o m m u n i c a t i o n s  d e v e l o p a e n t  s h o u l d  be  t o w a r d  i m p r o v i n g  

s e r v i c e  and  a v a i l a b l i t y  a n d  r e d u c i n g  c o s t s  i n  C a n a d a  i n  o r d e r  t o  

o f t - s e t  e c o n o m i c  a n d  t e c h n i c a l  i n c e n t i v e s  f o r  p r o c e s s i n g  d a t a  

a b r o a d , Z 4  To a t t a i n  t h i s  g o a l ,  t h e  g o v e r n m e n t  s h o u l d :  

g i v e  f i n a n c i a l  a n d  t e c h n i c a l  a s s i s t a n c e  f o r  r e s e a r c h  a n d  

d e v e l o p ~ e n t  t o  s u p p l i e r s  o f  c o a p u t e r  a n d  c o m m u n i c a t i o n s  

g o o d s  a n d  s e r v i c e s  i n  C a n a d a ;  

p u r c h a s e  c o m p u t e r / c o m m u n i c a t i o n s  g a o d s  a n d  s e r v i c e s  f r o %  

C a n a d i a n  f i r s s ;  

u s e  s o r a l  s u a s i o n  t o  e n c o u r a g e  C a n a d i a n  s u b s i d i a r i e s  o f  

f o r e i g n  f z r ~ s  t o  u s e  C a n a d i a n  c o ~ p u t e r / c o t n ~ u n i c a t i o n s  

s e r v i c e s  w h e r e  p o s s i b l e ;  a n d ,  

r e v i e w  k ~ p o r t  t a r i f f s  f o r  c o ~ p u t e r / c o m a u n i c a t i o n s  goods n o t  

H a n u f a c t u ~ e d  i n  Canada , 2 s  

T h e  t a s k  f o r c e  found i t  d i f f i c u l t  t o  a e t e l r n t i n e  w h i c h  c o a r n e r c i a l  

d a t a  p r o c e s s i n g  s e r v i c e s  were a v a i l a b l e  i n  C a n a d a .  I t  was 

r e c o a m e n d e d  t h a t  f i rms o f f e r i n g  c o a i u e r c i a l  d a t a  s e r v i c e s  t o  

c l i e n t s  v i a  t e l e c o m m u n i c a t i o n s  f a c i x i t i e s  " s h o u l d  b e  t e q u i r e d  t o  

r e g i s t e r  w i t h  a n  a p p r o p r i a t e  b o d y ,  a n d  f i l e  i n f o r ~ a t i a n  an t h e i r  

c o r p o r a t e  s t r u c t u r e ,  a n d  o n  t h e i r  d a t a  service sew^^ T h e  r e p o r t  

was q u i c k  t o  e m p h a s i z e  t h a t  i a p l e m e n t a t i o n  o f  t h i s  



syste~, b u t  would p r o v i d e  c o n s o l i d a t e d  i n f o r ~ a t i o n  a b o u t  

a v a i l a b l e  C a n a d i a n  d a t a  p r o c e s s i n g  s e t v i c e s ,  T h e  g o v e r n a e n t  

c o u l d  u s e  t h e  i n f o r ~ a t i o n  t o  a s s x s t  i n  f o r ~ u l a t i n g  s t a n d a r d s  a n d  

p o f i c i e s . 2 7  

Task F o r c e  o n  Privacy and  C o a p u t e r s  - 1971 

I n  A p r i l  of 1 9 7 1 ,  t h e  D e p a r t w e n t s  of C o m m u n i c a t i o n s  a n d  

J u s t i c e  e s t a b l i s h e d  a  t a s k  f o r c e  on  P r i v a c y  a n d  C o m p u t e r s .  T h i s  

was t h e  s e c o n d  task f o r c e  c o m m i s s i o n e d  as  a r e s u l t  o f  t h e  

T e l  e c o m m i s s i o n g s  ( 1 9 6 9 )  f i n d i n g s  o n  @ T h e  M a r r i a g e  o f  C o a t p u t e r s  

a n d  C o m w u n i c a t i o n s t ,  X h e i r  m a n d a t e  was a s  f o l l o w s :  

t o  e x a m l n e  t h e  t y p e s  o f  p e r s o n a l  i n f  o r s ~ a t i o n  c o l l e c t e d ,  
s t o r e d ,  p r o c e s s e d  a n d  d i s t r i b u t e d  by a u t o m t e d  
i n f o r m a t i o n  s y s t e a s  b o t h  g o v e r n m e n t a l  a n d  
n o n - g o v e r n ~ e n t a l ,  t o d a y  a n d  in t h e  f u t u r e ;  

t o  e x a m i n e  p r o c e d u r e s  a n d  n e c h a n i s n s  f o r  c o l l e c t i o n ,  
s t o r a g e ,  p ~ o c e s s i n g  a n d  d i s t r i b u t i o n  o f  p e r s o n a l  d a t a  
v i s - a - v i s  i m p l i c a t i o n s  f o r  p r i v a c y  r i g h t s  a n d  r e l a t e d  
v a l u e s ;  a n d ,  

t o  e x a a i n e  a n d  e v a l u a t e  s e c u r i t y  p r o c e d u r e s  a n d  m e t h o d s  
u s e d  t o  p r e v e n t  u n a u t h o r i z e d  a c c e s s  t o  c o a t p u t e r i z e d  
i n k  o r m a t i o n  systees  ,ze 

I n  a n  a t t e m p t  t o  e s t a b l i s h  t h e  l o c a t i o n  o f  f i l e s  c o n t a i n i n g  

C a n a d i a n  d a t a ,  t h e  t a s k  f o r c e  s e n t  q u e s t i o n n a i r e s  t o  2 ,516 

C a n a d i a n  o r g a n i z a t i o n s ;  1 ,268 f i r ~ s  r e s p o n d e d .  T h e s e  
-----*------------ 

2 'ggmg 

Z e D e p a r t m n t  o f  C o m m u n i c a t i o n s / J u s t i c e ,  P ~ i q g c y  E gggmtgrg 
( O t t a w a :  I n f o r m a t i o n  C a n a d a ,  29741, p ,  187. 



o r g a n i z a t i o n s  i n c l u d e d  a s s o c i a t i o n s  c o n c e r n e d  w i t h  

@ * , , , e d u c a t i o n ,  w e l f a r e ,  i n s u r a n c e ,  h e a l t h  s e r v i c e s  a n d  o r g a n i z e d  

l a b o u r , " * 9  A l s o  i n c l u d e d  ware o r g a n i z a t i o n s  f r o m  t h e  c u r r e n t  

c e n s u s  o f  c o t n p u t e r s  i n  C a n a d a  c o m p i l e d  by t h e  C a n a d i a n  

I n f o r t n a t i o n  P r o c e s s i n g  S o c i e t y . a a  T h e  q u e s t i o n n a i r e s  v e r e  

s u p p l e a e n t e d  by s i t e  v i s i t s  u i t h  4 3  o r g a n i z a t i o n s ,  b r i e f s  

s u b ~ i t t e d  by 187 a s s o c i a t i o n s ,  a n d  r e s p o n s e s  t o  e n q u i r i e s  

s e n t  t o  t h i r t e e n  A m e r i c a n  c o r p o r a t i o n s  known t o  s t o r e  C a n a d i a n  

d a t a . 3 1  

The f o l l o u i n g  is a n  a c c o u n t  of t h o  t a s k  f o r c e ' s  f i n d i n g s  o n  

l o c a t i o n  o f  d a t a  files: 

O n l y  f i v e  r e s p o n d i n g  o r g a n i z a t i o n s  s a i d  t h e y  h a d  a l l  
t h e i r  files i n  - t h e  U n i t e d  S t a t e s .  And f o u r  o f  t h e s e  were 
l a b o u r  u n i o n s , ,  , , E i g h t  p e r c e n t  a r e  w h o l l y  o r  p a r t i a l l y  
i n  t h e  U n i t e d  S t a t e s ;  areong t h e s  ( a s i d e  • ’ r o w  l a b o u r  
u n i o n s )  were o i l  c o a p a n i e s ,  i n s u r a n c e  c o a p a n i e s ,  h e a l t h  
s e r v i c e s ,  a n d  l e n d i n g  i n s t i t u t i o n s , 3 z  

S e v e n t y - s i x  r e p l i e s  s t a t e d  t h a t  t h e y  w o u l d  n e v e r  s t o r e  t h e i r  

d a t a  i n  t h e  U n i t e d  S t a t e s ;  t h i r t y - f o u r  s a i d  t h e y  u o u l d ,  

A l l  o f  t h e  i n f o r s a t i o n  e x p o r t e d  t o  t h e  U n i t e d  S t a t e s  is n o t  

r e c e i v e d  a t  a  s i n g l e  l o c a t i o n ,  I f  t h i s  v e r e  t h e  case,  we w o u l d  

n o t  h a v e  s u c h  v a g u e  s t a t i s t i c s  a s  t o  t h e  v o l u n i e  a n d  t y p e  o f  d a t a  

l e a v i n g  t h e  c a u n t r y ,  C r e d i t  bureaux t r a n s ~ i t  t o  c ~ e d i t  bureaux; 

c r e d i t  r e c o r d s  r e s i d e  i n  b o t h  C a n a d a  a n d  t h e  U n i t e d  S t a t e s ,  



C h a n c e s  a r e  v e r y  g o o d  t h a t  o i l  c o m p a n y  c r e d i t  c a r d  i n f o r m a t i o n  

w i l l  r e s i d e  i n  A t l a n t a ,  G e o r g i a ,  T h i s  i n f o r m a t i o n  i s  access ib le  

t h r o u g h  a t e r m i n a L  i n  T o r o n t o . 3 3  

T h e  M e d i c a l  I n f o r m a t i o n  M U r e a U  ( B I B )  i n  B o s t o n  h o l d s  

i n f o r m a t i o n  on  a p p r o x i m a t e l y  o n e  m i l l i o n  C a n a d i a n s  o r  p e r s o n s  

r e s i d e n t  i n  C a n a d a ,  SIB f u n c t i o n s  as a s e r v i c e  b u r e a u  f o r  

i n s u r a n c e  c o m p a n i e s  i n  C a n a d a  a n d  t h e  U n i t e d  S t a t e s .  T h e  

i n f o r m a t i o n  is  n o t  p u r e l y  ~ e d l c a f  d a t a .  R i n e t y  p e r c e n t  of  t h e  

r e p o r t s  m d e  t o  SIB c o n t a i n  m e d i c a l  d a t a ;  t e n  p e r c e n t  of t h e  

r e p o r t s  c o n t a i n  n o n - a e d i c a l  d a t a  . a *  

E a r k e t  r e s e a r c h  f i r m s  w h o s e  h e a d q u a r t e r s  a r e  i n  t h e  U n i t e d  

S t a t e s  u t i l i z e  c o m p u t e r  n e t w o r k s  t o  e n s u r e  t h a t  b r a n c h  p l a n t  

i n f  o r a a t i o n  is  c o n s o l i d a t e d  i n t o  t h e  h e a d  o f f  i c e  d a t a  base.  

T r a n s b o r d e r  f l o w  o f  i n f o r ~ a t i o n   fro^ w a r k e t  r e s e a r c h  

c o r p o r a t i o n s  t a k e s  o n  new d i a e n s i o n s  when o n e  r e a l i z e s  t h a t ,  i n  

a d d i t i o n  t o  a a r k e t  r e s e a r c h ,  t h e s e  c o r p o r a t i o n s  a l s o  c o n t r a c t  t o  

d o  p o l i t i c a x  s u r v e y s  a n d  a  t t i t u d i n a l  s t u d i e s . 3 5  

As s t a t e d  a b o v e ,  c r e d i t  i n f o r m a t i o n  i s  u s e d  f o r  c r e d i t  

c h e c k s ,  m e d i c a l  i n f o r e a t i o n  is u s e d  t o  a v o i d  i n s u r a n c e  f r a u d .  

But, c o r p o r a t i o n s  a n d  a g e n c i e s  a l s o  h a v e  i n f o r s a t i o n  e x c h a n g e  

a g r e e a e n t s .  O r g a n i z a t i o n s  s u c h  a s  c r e d i t  b u r e a u x ,  r e g u l a t o r y  

a g e n c i e s ,  l a w  e n f  o r c e a e n t  a g e n c i e s ,  l a r g e  i n d u s t r i a l  emyl o y e r s ,  

i n s u r a n c e  c o m p a n i e s ,  a e r c h a n d i s i n g  h o u s e s ,  a n d  e m p l o y m e n t  ------------------ 
33&b&, p .  57.  
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a g e n c i e s  a r e  a o s t  l i k e l y  t o  t r a d e  or s e l l  t h e i r  i n f o r m a t i o n , 3 6  

I n  t h e  vast  m a j o r i t y  o f  cases,  i n f o r m a t i o n  on C a n a d a  and  

C a n a d i a n s  is n o t  s e g r e g a t e d  froa t h a t  of o t h e r  ~ n a  t i o a s ,  

T h e  task f o r c e  f o u n d  t h a t  t h e r e  is  a o r e  information 

i n t e r c h a n g e  t h a n  t h e  p u b l i c  r e a l ~ z e s ,  E s p e c i a l l y  significant was 

t h e  f a c t  t h a t  g o v e r n n e n t  off i c i a l o  f r e q u e n t l y  e x p r e s s e d  c o n c e r n  

a s  r e g a r d s  t h e  c o l l e c t i o n  a n d  u s e  of i n f o r m a t i o n  b y  g o v e r n B e n t s ,  

G o v e r n m n t s  a r e  p o t e n t i a l l y  t h e  biggest m i s u s e r s  a f  
i n f o r e a a t i o n  c o l l e c t e d  o n  c i t i z e n s . .  . [ G o v e r n l t i e n t a  j s h o a l d  
first articulate p o l i c i e s  to prevent t h i s , J t  

T h e r e  wrll b e  a n a t u r a l  t e n d e n c y  (justifiably m o t i v a t e d  
by e f f i c i e n c y )  t o  i n t e g r a t e  t h e  a a t a  b a n k s  w i t h  s i m i l a r  
B a n k s  of o t h e r  d e p a r t i e n t s , , . , V h i l e  t h e r e  w i l l  b e  a 
t r e a e n d o u s  i a p r o v e m e n t  i n  t h e  e f f e c t i v e n e s s  s f  s o c i a l  
s e r v i c e s ,  se P a y  a l s o  e x p e r i e n c e  a c o n s i d e r a b l e  e r o s i o n  
o f  p r i v a c y , , , i t -  is recommended t h a t  t h i s  aspect of 
i n t e g r a t e d  d a t a  banks be s u b j e c t  t o  soae very  s p e c i f i c  
policy guidelines.'e 

C o n c e r n s  were a l s o  v o i c e d  w i t h  r e g a r d  t o  i n a c c u r a c i e s  i n  

p e r s o n a l  i n f o r m a t i o n  s t o r e d  i n  d a t a  banks, One C a n a d i a n  f i f e  

i n s u r a n c e  c o m p a n y  d o u n d  an a v e r a g e  of o n e  error  p e r  p o l i c y  when 

t h e y  c o n v e ~ t e d  t h e i r  f i f e s  f r o m  p u n c h e d  c a r d  t o  m a g n e t i c  t a p e  

s t o r a g e ;  the c o n v e r s i o n  was d e l a y e d  f o r  two y e a r s  wh i le  

i n f o r m a t i o n  was v e r i f i e d  a n d  c o r r e c t e d . ~ ~  I n a c c u r a c i e s  c o u p l e d  

w i t h  i n f o r m a t i o n  e x c h a n g e  b e t w e e n  f i r ~ s  a n d  a g e n c i e s ,  and the 

f a c t  t h a t  i n  t h e  m a ~ o r i t y  o f  c a s e s ,  p e r s o n a l  i n f o r m t i o n  is 

-------..---------- 
=6zp&3*, p *  35, 
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r e t a i n e d  i n d e f i n i t e l y  e v e n  a f t e r  t h e  i n d i v i d u a l e s  r e l a t i o n s h i p  

w i t h  t h e  o r g a n i z a t i o n  h a s  c e a s e d ,  l e d  t o  a n  a g r e e m e n t  t h a t  

f i r s t ,  p e r s o n s  who a r e  t h e  s u b j e c t  o f  p e r s o n a l l y  i d e n t i f i a b l e  

d a t a  r e c o r d s  s h o u l d  h a v e  t h e  r i g h t  t o  w c o r r e c t ,  r e b u t ,  u p d a t e  

a n d  e x p u n g e  z n c o r r e c t  o r  o b s o l e t e  i n f  o r m a t i o n s * ; * o  s e c o n d ,  

s e c u r i t y  s t a n d a r i i s  s h o u l d  be  r e q u i r e d  f o r  d a t a  b a n k s  h o l d i n g  

p e r s o n a l  i n f o r m a t i o n ;  t h i r d ,  " s t a n d a r d s  f o r  t h e  a c q u i s i t i o n  

a n d  d i s s e m i n a t i o n  o f  i n f o r m a t i o n  s h o u l d  be  a d o p t e d ; * %  a n d  

f o u r t h ,  o b s o l e t e  i n f a r m a t i o n  s h o u l d  b e  r e u t o v e d  f r o m  f i l e s  . 

periodic ally.*^ 

T h e  t a s k  f o r c e  was s u r p r i s e d  when t h e r e  was g e n e r a l  

a g r e e m e n t  t h a t  o w n e r s  o f  d a t a  b a n k s  and  s u p p l i e r s  o r  b r o k e r s  o f  

i n f  o r f n a t i o n  s h o u l d  -be  l i c e n s e d ,  

T h e  r e p o r t ' s  c o n c l u s i o n s  were i n c o n c l u s i v e ,  No 

r e c o a s e n d a t i o n s  s e r e  a a d e  t o  t h e  g o v e r n m e n t ,  T h e  t a s k  f o r c e  

c o n c l u d e d  t h a t  t h e  w o r d  n p r i v a c y E *  is t o o  Z i ~ i t e d  t o  e n c o a p a s s  

t h e  c o n c e r n s  r a i s e d  by l a z g e  i n f o r ~ a t i o n  s y s t e a i s . * 3  Areas of 

s p e c i f i c  c o n c e r n  c e n t r e  o n  t h e  a c c u r a c y  o f  s t o r e d  d a t a ,  t h e  

e x t e n t  t o  w h i c h  i n d i v i d u a l s ,  first, a c e  a w a r e  t h a t  p e x s o n a l  

i n f o r ~ a t i o n  h a s  b e e n  c o l l e c t e d ,  s e c o n d ,  a r e  a w a r e  o f  how t h e  

i n f o r m a t i o n  is u s e d ,  a n d ,  t h i r d ,  t h e  e x t e n t  t o  w h i c h  i n d i v i d u a l s  

h a v e  access t o  i n f o r ~ a t i o n  a b o u t  t h e m s e l v e s  i n  o r d e r  t o  v e r i f y  -----------------_ 
' q & A & . #  P *  37, 



a n d / o r  correct  i t , * *  

X t  was  r e c o g n i z e d  t h a t  C a n a d a  faces p a r t i c u l a r  p r o b l e s s  

b e c a u s e  "a g r e a t  d e a l  of p e r s o n a l  i n f o r m a t i o n  a b o u t  C a n a d i a n s ,  

much  of  i t  h i g h l y  s e n s i t i v e ,  is s t o r e d  beyond  C a n a d i a n  b o r a e r s  

a n d  t h e r e f o r e  o u t  o f  reach o f  C a n a d i a n  l a u e v i * s  It w a s  s u g g e s t e d  

t h a t  t h i s  d a t a  f l o v  s h o u l d  b e  " m o n i t o r e d  a n d  r e c o r d e d ,  a n d  

c o n s i d e r a t i o n  g i v e n  t o  e n c o u r a g i n g  t h e  d e v e l o p l i l e n t  of d a t a b a n k s  

i n  Canada."*6 ft was also n o t e d  t h a t  g o v e s n a e n t s  n c o u l d  

i m p l e m e n t  a d m ~ n i s t r a t i v e  r u l e s ,  e n f o r c e d  by  a c e n t r a l  agency, 

p o s s i b l y  o n e  w i t h  c o n t r o l  o v e r  e x p e n d i t u r e s ,  and c o u l d  also 

consider d e v e l o p i n g  c o d e s  of ethics to g o v e r n  r e s e a r c h  c o n d u c t e d  

w i t h  g o v e r n g e n t  f u n d ~ . ~ + 7  

T h e  t a s k  f o r c e ,  a f t e r  o n e  g e a r  o f  s t u d y i n g  t h e  issue o f  

p r i v a c y  a n d  c o ~ a p u t e r s ,  c o n c l u d e d  t h a t ,  a s  o f  t h e  e a r l y  

s e v e n t i e s ,  i n v a s i o n s  o f  i n f o r s a t i o n a l  p r i v a c y  were n o t  

w i d e s p r e a d  e n o u g h  t o  c o n s t i t u t e  "a s o c i a l  c r i s i sw  a n d  t h a t  

a p p r o p r i a t e  p r e v e n t i v e  s e a s u r e s  can make c e r t a i n  t h a t  i t  n e v e r  

will,*& 



T h e  G r o w t h  o f  C o a p u t e r / C o m m n i c a t i o n s  in Canada - 1977 

3 n  1 3 7 6  a n d  1477, a " s u d d e n  r u s h t t * 9  o f  e n q u i r i e s  a s  t o  w h a t  

t h e  federal g o v e r n m e n t ' s  a t t i t u d e  w o u l d  b e  t o w a r 3  b u s i n e s s e s  

m o v i n g  t h e i r  d a t a  p r o c e s s i n g  o u t  of C a n a d a  f e d  t o  a s t u d y  w h i c h  

a t t e m p t e d  t o  q u a n t i f y ,  i n  e c o n o m i c  terms, t h e  c o s t  o f  

t r a n s b o r d e r  d a t a  f l o w  t o  C a n a d a ,  I t  i s  u n c e r t a i n  why t h e  r u s h  o f  

p h o n e  c a l l s  h a p p e n e d  a t  t h i s  time. One  reason may b e  t h a t  the 

C a n a d i a n  e c o n o m y  in 1 9 7 6 - 1 9 7 7  u a s  d e c l i n i n g  a n d  f i r m s  were' 

a t t e ~ p t i n g  t o  f i n d  w a y s  t o  d e c r e a s e  t h e i r  e x p e n d i t u r e s  i n  data 

p r o c e s s i n g ,  

T h e  r e p o r t ,  g&g tZZg=k& g o g m & g g & g p a a u n & t ~  

Canada r e l e a s e d  i n  m a r c h ,  1 9 7 8 ,  p r o v i d e d  t h e  s t a t i s t i c s  a n d  -,,,,, C 

p r o j e c t i o n s  c o n t a i n e d  i n  T a b l e s  1.1, 2. f ,  a n d  2.2 i n  C h a p t e r s  

One a n d  T u o  of t h i s  s t u d y .  T h e  study i d e n t i f i e d  a g ~ o u i n q  

d e f i c i t  I n  e q u l p a e n t ,  servrce a n d  e a p l o y m e n t  d u e  t o  i n c r e a s e d  

u s a g e  o f  f o r e r g n  g o o d s  and  s e r v i c e s .  T h i s  r e p o r t  was t h e  first 

t o  c o n c e n t r a t e  e x c f  u s i v e l y  o n  t h e  ecgggw&c i m p a c t  of t r a n s b o r d e r  

d a t a  flow, S o c i a l  i s s u e s  s u c h  a s  c u l t u r a l  i l r rpac t  a n d  danger t o  

p r i v a c y  were n o t  d i s c u s s e d ,  
t 

------------------ 
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The  C o n s u l t a t i v e  Coami t t e e  on t h e  I a p l i c a  t i o a s  o f  

T e l e c o m u t u n i c a t i o n s  f o r  C a n a d i a n  S o v e r e i g n t y  - 1978 

T h i s  c o ~ m i t t e e  c h a i r e d  by t h e  H o n o u r a b l e  J . V ,  C f y n e  was 

a p p o i n t e d  by t h e  H o n o u r a b l e  J e a n n e  S a u v e ,  t h e n  R i n i s t e r  o f  

C o m m u n i c a t i o n s ,  t o  " a d v i s e  o n  t h e  i m p l i c a t i o n s  o f  

t e l e c o s m u n i c a t i o n s  f o r  C a n a d i a n  s o v e r e i g n t y D w  The  C o m m i t t e e ' s  

final r e p o r t ,  Teleco~tau~icp&&pgg pig cqggd=, was p u b l i s h e d  i n  

1979.  

T h i s  r e p o r t  c o n c l u d e d  t h a t  " t h e  g o v e r n ~ e n t  s h o u l d  a c t  

i m a e d i a t e l y  t o  r e g u l a t e  t r a n s b o r d e r  d a t a  f l o u s  t o  i n s u r e  t h a t  we 

d o  n o t  l o s e  c o n t r o l  o f  i n f o r m a t i o n  v i t a l  t o  m a i n t e n a n c e  of 

n a t i o n a l  s o v e r e i g n t y M . s a - 1 t  w a r n e d  t h a t  continued e x p o r t  o f  

C a n a d i a n  d a t a  u o u l d :  

I .  r e d u c e  C a n a d i a n  c o n t r o l  o v e r  d i s r u p t i o n s  i n  s e r v i c e  
r e s u l t i n g  f r o @  t e c h n i c a l  b r e a k d o w n s  or work 
s t o p p a g e s ;  

2 ,  r e d u c e  C a n a d i a n  power  t o  e n s u r e  p t o t e c t i s n  a g a i n s t  
o t h e r  e v e n t s ,  s u c h  a s  i n v a s i o n s  o f  p e r s o n a l  p r i v a c y  
a n d  c o m p u t e r  crime; 

3, l e a d  t o  g r e a t e r  d e p e n d e n c e  o n  f o r e i g n  c o u t p u t i n g  
s t a f f ,  w h i c h  u o u l d  r e s u l t  i n  t u r n  i n  l o v e r  
r e q u i r e m e n t s  f o r  C a n a d i a n  e x p e r t i s e  and a smaller 
human a n d  t e c h n o f  o g i c a l  r e s o u  t c e  base u p o n  w h i c h  
s y s t e m s  s p e c i f i c a l l y  g e a r e d  t o  C a n a d i a n  r e q u i r e m e a t s  
c o u l d  be d e v e l o p e d ;  

4 ,  j e o p a r d i z e  t h e  e x e r c i s e  o f  C a n a d i a n  j u r i s d i c t i o n  
o v e r  c o a i p a n i e s  o p e r a t i n g  i n  Canada which  s t o r e  an2 
p r o c e s s  t h e i r  d a t a  a b r o a d ;  

-----* ------------ 
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u n d e r m i n e  t h e  t e l e c o m & u n i c a t i o n s  s y s t e m  i n  Canada  by 
t h e  u s e  o f  f o r e i g n  c a m a u n i c a t i o n s  s a t e l l i t e s  a n d  
r o o f - t o p  r e c e i v i n g  a n t e n n a s  f o r  t h e  i n p o r t a t i o n  o f  
d a t a  i n t o  Canada; 

e n t a i l  t h e  r i s k  of g u r i l i c a t i o n  of i n f o r p a t i o n  t h a t  
is c o n f i d e n t i a l  i n  C a n a d a ;  

g i v e  a c c e s s  t o  V i d e o t e x  s e r v i c e s  based on fareign 
d a t a b a n k s  e m p h a s i z i n g  k o r e i g n  v a l u e s ,  g o o d s ,  a n d  
s e r v i c e s ;  a n d ,  

f a c i l i t a t e  t h e  a t t e a p t s  o f  t h e  g o v e r n m e n t  -of  t h e  
U n i t e d  S t a t e s  t o  rrtake l aws  a p p l i c a b l e  o u t s i d e  U,S, 
t e r r i t o r y . 5 1  

The c o m m i t t e e  r e c o m a e n d e d  t h a t  t h e  g o v e r n m e n t  s h o u l d :  

h u n c h  a  n a t i o n a l  a w a r e n e s s  c a s p a i g n  t o  e x p l a i n  t h e  s o c i a l ,  

e c o n o m i c  a n d  c u l t u r a l  i a p l r c a t i o n s  o f  t h e  new e l e c t r o n i c  

i n f o r m a t i o n  s o c i e t y , , . i t  s h o u l d  be  t h e  r e s p o n s i b i l i t y  o f  t h e  

D e p a z t a e n t  o f  C o m a u n i c a t i o n s  t o  m o n i t o r  t h e  d e v e l o p m e n t  i n  

t h i s  a r e a ;  

r e q u i r e  t h a t  d a t a  p r o c e s s i n g  r e l a t e d  t o  C a n a d i a n  b u s i n e s s  

o p e r a t i o n s  be  p e r f o r ~ e d  i n  C a n a d a  except  when o t h e r w i s e  

a u t h o r i z e d ;  

c o n s i d e r  t h e  f e a s i b i l i t y  of  e x t e n d i n g  t h e  p r o v i s i a n  i n  the 

B i l l  t o  r e v i s e  t h e  Egg& r e l a t e d  t o  t h e  p r o h i b i t i o n  o f  

e x p o r t i n g  c l i e n t  d a t a  f o r  p r o c e s s i n g  a n d  s t o r a g e  a b r o a d ,  

T h i s  ~ i g h t  be  e x t e n d e d ,  f a r  e x a a p i e ,  t o  t h e  i n s u r a n c e  a n d  

l o a n  i n d u s t r i e s .  



p r o v i d e  g r e a t e r  access t o  r i s k  c a p i t a l  f o r  C a n a d i a n  

c o r p o r a t i o n s  rn d a t a  p r o c e s s i n g ,  t o  p r e v e n t  f o r e i g n  

t a k e - o v e r s ,  Use g o v e r n m e n t  p r o c u r e B e n t  m o r e  e f f e c t i v e l y  i n  

p r o m o t i n g  C a n a d i a n  e n t e r p r i s e  i n  t h i s  a r e a ;  a n d  

p r o i n o t e  B o r e  e f f e c t i v e  e d u c a t i o n  a n d  t r a i n i n g  f o r  h i g h  

c a l i b r e  p r o g r a B m e r s ,  s y s t e a s  a n a l y s t s ,  a n d  o t h e r s  r e q u i r e d  

f o r  d e v e l o p i n g  C a n a d i a n  systems,. , s z  

its c o n c l u s i o n ,  t h e  C o ~ m i t t e e  e x h o r t e d  t h e  G o v e r n m e n t  o f  

C a n a d a  t o  " t a k e  i m m e d i a t e  a c t i o n  t o  e s t a b l i s h  a r a t i o n a l  

s t r u c t u r e  f o r  t e f e c o m a u n i c a t i o n s  i n  C a n a d a  a s  a d e f e n s e  a g a i n s t  

t h e  f u r t h e r  fuss of s o v e r e i g n t y  i n  a l l  i ts  e c o n o m i c ,  s o c i a l ,  

c u l t u r a l  a n d  p o l i t i c a l  a s p e c t s . " s J  

T h e  C l y n e  Cotumi t t  e e 8 s  f i n d i n g s  and r e c o ~ m e n d a t i o n s  h a d  

l i t t l e  e f f e c t  i n  C a n a d a  b u t  i n c r e a s e d  t h e  U,S. c o n c e r n  t h a t  

C a n a d a  was m o v i n g  t o w s r d  r e s t r i c t i v e  p o f l c y .  

I n t e r d e p a r t n e n t a l  T a s k  F o r c e  o n  T r a n s b o r d e r  Data F l o w  - 1980 

T h e  I n t e r d e p a r t w n t a l  T a s k  F o r c e  o n  T r a n s b o r d e r  C a t a  PXou 

w a s  t h e  f i r s t  g o v e r n m e n t  t a s k  f o r c e  colareil issioned t o  addlcess 

t r a n s b o r d e r  d a t a  E l o u  s p e c i f i c a l l y ,  T h e  t a s k  f o r c e  i n v o l v e d  t h e  

D e p a r t m e n t  o f  C o m ~ u n i c a t i o n s ,  I n d u s t r y  T r a d e  and Coamerce, t h e  

--_--------------- 
S z g h & & , ,  p, 64-65, 

s3&b3e ,  p e  76, 



D e p a r t m e n t  o f  E x t e r n a l  A f f a i r s ,  t h e  HOSST, a n d  t h e  J u s t i c e  

D e p a r t m e n t .  T h i s  l i s t  o f  d e p a r t m e n t s  is  n o t  c o m p l e t e ,  It is 

e x t r e m e l y  d i f f i c u l t  t o  o b t a i n  i n f o r s t a t i o n  a s  t o  t h e  c o m p o s i t i o n  

of t h i s  t a s k  f o r c e ,  t h e i r  s c h e d u l e  o f  m e e t i n g s ,  o r  t h e  r e s u l t s  

o f  t h e  v a r i o u s  s t a g e s  of t a s k  f o r c e  i n v e s t i g a t i o n s .  T h e  p r o p o s e d  

terms of r e f e r e n c e  f o r  t h i s  t a s k  Eorce were, r e p o r t e d l y :  

1. 

2 .  

3 8 

'I , 

A f i n a l  

T o r o n t o  ------- 
t h a t  n o  

t o  p r o v i 3 e  t h e  i n t e r d e p a r t m e n t a l  ~ e c h a n i s m  f o r  j o i n t  
p l a n n i n g  a n d  c o o r d i n a t i o n  of f e d e r a l  p o l i c i e s  a n d  
p r o g r a m  r e l a t i n g  t o  a c t i v i t i e s  a f f e c t e d  b y  
t r a n s b o r d e r  d a t a  f l o w ,  i n  p a r t i c u l a r  t h e  s o v e r e i g n t y  
a n d  e c o n o m i c  i e p l ~ c a t i o n s ,  a n d  t o  a d v i s e  t h e  
G o v e r n m e n t  o n  t h e s e  a a t t e r s  t h r o u g h  t h e  M i n i s t e r  o f  
C o ~ m u n i c a t i o n s  ; 

t o  d i s c u s s  a n d  e x c h a n g e  i n f o r ~ a t i o n  o n  t h e  r e s e a r c h  
p r o g r a m m e s  a n d  p r o j e c t s ,  a c t i v e  o r  p l a n n e d  w i t h i n  
t h e  G o v e r n m e n t  a n d  o t h e r  a g e n c i e s ,  a n d  t o  c o n s i d e r  
t h e  t r e n d s  j n  o t h e x  c o u n t r i e s  a n d  t h e i r  e f f e c t  on 
C a n a d a ;  

t o  u n d e r t a k e  j o i n t  i n t e r d e p a r t a e n t a l  r e s e a r c h  
e f f o ~ t s  d e s i g n e d ' t o  e s t a b l i s h  t h e  n e c e s s a r y  f a c t u a l  
a n d  c o n c e p t u a l  b a s i s  f o r  t h e  d e v e l o p m e n t  o f  r e l e v a n t  
p o l i c y  r e c o m a e n d a t i o n s ;  a n d ,  

t o  d e v e l o p  t h e  n e c e s s a r y  p r o c e s s e s  o r  m e c h a n i s m s  t o  
e n s u r e  a n  a d e q u a t e  d a t a  b a s e  o n  v a r i o u s  a s p e c t s  o f  
t r a n s b o r d e r  d a t a  f l o w  a n d  t o  r e c o m a e n d  a d d i t i o n a l  
r e s e a r c h  a s  r e q u i r e d , s *  

r e p o r t  was e x p e c t e d  i n  e a x f y  1983. I n  O c t o b e r ,  1983, t h e  

S t a r  r e p o r t e d  t h a t  t h e  t a s k  f o r c e  h a d  been d i s b a n d e d  a n d  ---- 
r e c o r m e n d a t i o n s  f o r  C a n a d i a n  t r a n s b o r d e r  d a t a  f l o w  w o u l d  

be  s u b a i t t e d  t o  t h e  P r i m e  M i n i s t e r ,  "The r e a s o n s  f o r  * c o m i n g  

e m p t y '  a r e  s a i d  t o  be b u r e a u c r a t i c  i n f i g h t i n g  a n d  a w i d e  



d i v i s i o n  o f  v i e w s  b e t v e e n  g o v e r n m e n t  a n d  b u s i n e ~ s ~ ~ . ~ ~  

T h e  f o c u s  o f  d i s c u s s i o n  o n  t r a n s b o r d s r  d a t a  f l o w  h a s  moved 

p r i ~ a r i f y  t o  matters  o f  t r a d e ,  P r e l i m i n a r y  talks a r e  u n d e r  wag 

w i t h  t h e  U n i t e d  S t a t e s  t o  d i s c u s s  t h e  p o s s i b i l i t y  of f ree  t r a d e  

i n  c o m p u t e r  g o o d s  a n d  s e r v i c e s ,  T r a d i t i o n a l  t r a d e  c o n c e p t s  w i l l  

h a v e  t o  b e  r e v i s e d  w h e n  c o B p u t e r s  a n d  c o m p u t e r  s e r v i c e s  a r e  t h e  

g o o d s  t o  b e  t r a d e d .  P r o v i s i o n  ~ u s t  b e  aade,  f o r  i n s t a n c e ,  t o  

" c l e a r l y  .,.[ d i s t i n g u i s h ] , . . b e t v e e n  c o m p u t i n g  s e r v i c e  a n d  

t e l e c o m m u n i c a t i o n  s e r v i c e , .  ,[ t o  d e t e r m i n e  ] . , ,which  s e x v i c e s '  w i l l  

be o f f e r e d  o n  a c o m p e t i t i v e  b a s i s  a n d  w h i c h  o n  a R o n o p o l y  

b a s i s , .  . T h e  r e w o r k i n g  o f  t r a d i t i o n a l  t r a d e  c o n c e p t s  - 
c o n c e p t s  c e n t r e d  o n  t r a d e  o f  t a n g i b l e  g o o d s  - w i l l  n e c e s s i t a t e  

l e n g t h y  n e g o t i a t i o n s ,  

I t  is o b v i o u s  f r o a  t h e  f o r e g o i n g  d i s c u s s i o n  t h a t  t h e  a c t i o n  

t a k e n  a s  a r e s u l t  o f  ~ a j o r  s t u d i e s  was t o  c o m m i s s i o n  y e t  a n o t h e r  

s t u d y ,  P e r h a p s  t h e  r e a s o n s  f o r  s o  such s t u d y  a n d  s o  l i t t l e  

a c t i o n  f i e  i n  t h e  a n s u e r  t o  o n e  o r  @ o r e  o f  t h e  f o l l o w i n g  

q u e s t i o n s ,  

1. D o e s  t r a n s b o r d e r  d a t a  f l o w  p o s e  a t h r e a t  t o  C a n a 3 a f s  
n a t i o n a l  % o v e r  e i g n t y  , c u l t u r e ,  i n d i v i d u a l  p r i v a c y  or 
Canada ' s  e c o n o a g ,  o r  a r e  p o l i c y - k u a k e r s  c a u g h t  up  i n  -----_---- _------- 

s s H C a n a d i a n  TDF T a s k  f o r c e  Diesm c ,,,---------- T r a n s n a t i o n a l  D a t a  ---- gppcx& Vof 
V I  No 8, December 1 9 8 3 ,  p, 440 ,  

S e P e t e r  R o b i n s o n ,  * r T r a n s b o r d e r  Data Flow: B f o c u s  o n  T r a d e w ,  
A p r i l  1984,  p, 1 4 ,  



a  f a s h i o n a b l e  i s s u e  t h a t  r e a l l y  s h o u l d  n s t  c o n c e r n  
C a n a d i a n s ?  

Do p o l i c y - m a k e r s ,  o n  t h e  o n e  h a n d ,  r e c o g n i z e  t h e  
urgency with uhich t r a n s b o r d e r  d a t a  E l o u  issues 
s h o u l d  be a d d r e s s e d  b u t ,  o n  t h e  o t h e r  h a n d ,  f e e l  so 
e c o n o m i c a l l y  a n d  p o l i t i c a l 1  y v u l n e r a b l e  ' t o  
re t a 1  i a t i o n  t h a t  they c a n n o t  determine v h a t  Canada 
can afford t o  do? 

Are t h e  v e s t e d  i n t e r e s t s  of t h e  a a j o r  a c t o r s  s o  
d i v e r g e n t  t h a t  i t  i s  i m p o s s i b f e  t o  a g r e e  o n  a policy 
a p p r o a c h  t o  transborder d a t a  f l o w ?  

It i s  my i n t e n t ,  i n  t h e  c o n c l u s i o n  t o  t h i s  s t u d y ,  t o  suggest 

that issues r a l s e d  by t ~ a n s b o r d e r  d a t a  f low a r e  i ~ p o r t a n t  and 

m u s t  be  a d d r e s s e d .  I w i l l  suggest how g o v e r n o a e n t ,  b u s i n e s s  a n d  

t h e  g e n e r a l  public can share the r e s p o n s i b i l i t y  f o r  a c t i o n  t o  a t  

l e a s t  m i t i g a t e  t h e  e f f e c t s  o f  t r a n s b o r d e r  d a t a  f l o w  o n  C a n a d a ,  

i t s  c u l t u r e ,  i t s  citizens a n d  its e c o n o m y .  



V. A Suggested Policy Approach 

#ajar Industry Sectors 

T h r e e  m a j o r  d a t a  p r o c e s s i n g  i n d u s t r y  o r g a n i z a t i o n s  h a v e  

b e e n  a c t i v e l y  i n v o l v e d  i n  studying t t a n s b o r d e r  d a t a  f l o w  a n d  

l o b b y i n g  t h e  f e d e r a l  g o r e r n a e n t  o n  t t a n s b o r d e r  d a t a  E l o u  p o l i c y  

a n d  r e g u l a t i o n ,  The C a n a d i a n  I n d e p e n d e n t  C o a p u t e r  S e r v i c e s  

A s s o c i a t i o n  (CICS) and  t h e  C a n a d i a n  A s s o c i a t i o n  o f  Data 

P r o c e s s i n g  S e r v i c e  O r g a n i z a t i o n s  (CADBPSO) r e p r e s e n t  C a n a d i a n  

c o r s p u t e r  s e r v i c e  b u r e a u x  a n d  c o r a p u t e r  s o f t w a r e  f i rms ,  CkDWPSO 

w a n t s  a s  l i t t l e  l e g i s l a t i v e  i n t e r f e r e n c e  w i t h  i n f o r m a t i o n  f l o w  

a s  p o s s r b l e  b u t  l o b b i e s  v i g o r o u s l y  f o r  g o v e r n s e n t  u t e a s u r e s  s u c h  

a s  t a x  i n c e n t i v e s  a n d  t e l e c o m a u n i c a t i o n  t a r i f f  r e d u c t i o n  t o  

e n c o u r a g e  t h e  d o t n e s t i c  i n f o r m a t i o n  p r o c e s s i n g  i n a u s t r y . 1  CfCS, 

on t h e  o t h e r  h a n d ,  l o b b i e s  v i g o r o u s l y  f o r  e x t e n s i v e  l e g i s l a t i v e  

i n t e r v e n t i o n  t o  p r o h i b i t  t h e  o u t f l o w  of d a t a  { a n d ,  t h e r e f o r e ,  

b u s i n e s s )  f o r  p r o c e s s i n g  a b r o a d ,  h t h i r d  o r g a n i z a t i o n ,  t h e  

C a n a d i a n  B u s i n e s s  E q u i p s e n t   manufacturer*^ A s s o c i a t i o n  ( C B E B A )  
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who, a s  t h e i r  n a s e  s u g g e s t s ,  r e p r e s e n t  h a r d w a r e  ~ a n u f a c t u r e r s ,  

l o b b i e s  a g a i n s t  a n y  c o n s t r a i n t  o f  i n t e r n a t i o n a l  i n f  o x m a t i o n  f l o w  

( o t h e r  t h a n  t h a t  r e q u i r e d  t o  e n s u r e  i n d i v i d u a l  p r i v a c y  a n d  

n a t i o n a l  s e c u r i t y z ) ;  i t  t a k e s  t h e  p o s l t i o n  t h a t  t h e r e  is n o  

e v i d e n c e  o f  harat r e s u l t i n g  f r o a  t r a n s b o ~ d e r  d a t a  f l o w  an?! 

t h e r e f  o r e  no  j u s t i f i c a t i o n  for g o v e r n ~ e n t  p o l i c i e s  t h a t  wou ld  

r e s t r i c t  i t .  C B E B A  does  s u g g e s t  t h a t  t h e  g o v e r m e n t  c o u l d  a s s i s t  

t h e  d e v e l o p m e n t  o f  t h e  C a n a d i a n  i n f o r n a t i o n  p r o c e s s i n g  i n d u s t r y  

by  l o w e r i n g  f e d e ~ a l  i s p o r t  t a r i f f s  and s a l e s  t a x  o n  d a t a  

p r o c e s s i n g  e q u i p m e n t ,  and by t ' i n t r o d u c r n g  g r e a t e r  r e s e a r c h  a n d  

d e v e l o p a e n t  i n c e n t i v e s  and  export s u p p o r t  p ~ o g r a w s + ~ . 3  

F i r m s  a n d  a g e n c i e s ,  b o t h  C a n a d i a n  a n d  f o r e i g n  owned ,  t r y  t o  

e n s u r e  t h a t  i n t e r n a t i o n a l  b u s i n e s s  d a t a  f l o w s  a re  u n i a p e d e d  

p a r  t r y  b e c a u s e  o f  r e q u i r e r u e n t s  f o r  s p e c i a l i z e d  i n f o r m a t i o n  

p r o d u c t s  n o t  a v a i l a b l e  i n  C a n a d a ,  a n d  p a r t l y  b e c a u s e  of  t h e  wish 

f o r  u n i m p e d e d  i n f o r m a t i o n  f lows b e t w e e n  p a r e n t  firms a n d  t h e i r  

s u b s i d i a r i e s ,  

P r o v i n c e s  and Telephone C o m p a n i e s  

P r o v i n c i a l  g o v e r n m e n t s ,  e s p e c i a l l y  those r e s p o n s i b l e  f o r  

t e l e p h o n e  c a a p a n i e s ,  a r e  c o n c e r n e d  a b o u t  t h e  " p o t e n t i a l  t h r e a t s  

--- --_------------ 
Z C a n a d i a n  B u s i n e s s  E q u i p m e n t  Eanuf a c t u r e r s  A s s o c i a t i o n ,  
* T R B H S B O R D E R  DATA FLOW: An i n d u s t r y  p e r s p e c t i v e  o n  t h e  
I m p l i c a t i o n s  f o r  C a n a d i a n  P u b l i c  P o l i c y H ,  A p r i l  30 ,  1902,  i. 



t o  t h e  C a n a d i a n  d a t a  p r o c e s s i n g  i n d u s t r y ,  u i i l i t a r  y s e c u r i t y ,  a n d  

t h e  cogltnon c a r r i e r s  i f  t r a n s b o r d e r  s a t e l l i t e  c o a r m u n i c a t i o n s  were 

t o  o c c u r  c o n s i s t e n t  u i t h  t h e  U . S .  o p e n  s k i e s  p o l i c y o W 4  T h e  

p r o v i n c e s  a r e  c o n c e r n e d  t h a t  international s a t e l l i t e  a g r e e m e n t s  

s u c h  a s  t h a t  b e t w e e n  Canada a n d  U.S. o w n e d  S a t e l l i t e  B u s i n e s s  

S y s t e m s  (SBS), a r e  ailrted a t  l a r g e  u r b a n  m a r k e t s  " l e a v i n g  r e r n o t e ,  

r u r a l  a n d  i s o l a t e d  a r e a s  t o  b e  served b y  s t r i n g e n t l y  r e g u l a t e d  

c o a m o n  car r iers ,*** P r o v i n c i a l  y o v e r n ~ e n t s ,  e s p e c i a l l y  t h o s e  

o w n i n g  t e l e p h o n e  c o f f l p a a i e s ,  h a v e  l o b b i e d  t h e  f e d e r a l  g o v c r n ~ e n t  

t o  e n s u r e  t h a t  t r a n s b o r d e r  s a t e l l i t e  a g r e e m e n t s  d o  n o t  

d i s a d v a n t a g e  C a n a d i a n  common ca r r i e r s .  ks a r e s u l t  o f  t h i s  

l o b b y i n g ,  t h e  f e d e r a l  g o v e r n r t i e n t  h a s  s e t  f i v e  o b j e c t i v e s  i n  i t s  

n e g o t i a t i o n s  w i t h  t h e  U n i t e d  S t a t e s :  

1, E f f i c i e n t  a n d  e c o n o ~ i c a l  services should b e  p r o v i d e d  
t o  u s e r s .  

2. C a n a d i a n / U  , S o  s a t e l l i t e s  s h o u l d  be  f u n d e d  t h r o u g h  
s p e c i f i c  C o n n e c t i n g  A g r e e c e n t s  b e t w e e n  d u l y  
a u t h o r i z e d  s a t e l l i t e  c a r r i e r s  i n  a c c o r d a n c e  u i t h  t h e  
r e g u l a t o r y  p r o c e d u r e s  of e a c h  c o u n t r y ,  

3, C a n a d i a n  a n d  U,S,-owned s a t e l l i t e  s y s t e m s  s h a u l d  b e  
u s e d  t o  p r o v i d e  s e r v i c e  B e t w e e n  t h e  two c o u n t r i e s  
r a t h e r  t h a n . .  . f  i n t e r  n a t i o n a l  s a t e l l i t e  f a c i l i t i e s  
s u c h  a s  I., , f B T E L S A T .  ., 

4 ,  C a n a d i a n  s a t e l l i t e s  s h o u l d  b e  . . .[ u s e d  1.. .on  a n  
e q u a l  b a s i s  w i t h  t h o s e  o f  t h e  U.S,, w i t h  
p r o p o r t i o n a t e  s h a r i n g  o f  r e v e n u e s .  

5. C a n a d i a n  m a n u f a c t u r e r s ,  p a r t i c u l a r l y  i n  t h e  space 
i n d u s t r y ,  s h o u l d  b e  a s s u r e d  a f a i r  s h a r e  of 

----*----- -------- 
*From a b a c k g r o u n d  p a p e r ,  " T r a n s b o r d e r  Use o f  S a t e l l i t e s f f  
p r e p a r e d  i n  1992 by p r o v i n c i a l  g o v e r n m e n t s  r e s p o n s i b l e  f o r  
t e l e p h o n e  c o a p a n i e s ,  p ,  1, 



l n d ~ s t ~ i a l  b e n e t i t s  a r ~ s i n g  fsom t h e  i n t r o d u c t i o n  of 
s a t e l l i t e  s e r v i c e s  b e t u e e n  C a n a d a  a n d  t h e  U e S , b  

T h e  p r o v i n c e s  a r e  a b l e  t o  a c c e p t  t h e s e  t e d e r a l  o b j e c t i v e s  a s  

s y n o n p a o u s  w i t h  t h e i r  own p r o v i d e d  T e l e s a t  C a n a d a ' s  r e l a t i o n s h i p  

w i t h  T e l e c o m  C a n a d a  c o n t i n u e s  t o  b e  t h a t  s f  a c a r r i e r s '  c a r r i e r .  

T h e r e  is c o n c e l n  t h a t  f e d e r a l  p o l i c y  w i l l  e n c o u r a g e  T e l e s a t  t o  

e v o l v e  i n t o  a n  i n d e p e n d e n t  c a r r i e r  i n  c o i r i p e t i t i o n  w i t h  

t r a d i t i o n a l  c o m o n  c a r r i e r s , ?  

Consumer Advocates 

T h e  C o n s u a e r s  A s s o c i a t i o n  o f  C a n a d a  h a s  b e e n  c o n c e r n e d  w i t h  

t h e  p r i v a c y  i s s u e ,  a s  it r e l a t e s  t o  c o a p u t e r i z e d  d a t a ,  f o r  about 

t e n  y e a r s e  I n  J u n e  1984 a c o n f e r e n c e  was h e l d  i n  V a n c o u v e r ,  

B r i t i s h  C o l u w k i a  t o  d i s c u s s  w h a t  t h e  A s s o c i a t i o n f s  focus a n d  

s t r a t e g y  s h o u l d  b e .  B e c o m m e n d a t i o n s  were made a n d  a s t r a t e g y  i s  

f o r t h c o a i n g ,  T h e  A s s o c i a t i o n  d o e s  p l a n  an  i n f o r ~ a t i o n  p r o g r a & i  t o  

a d v i s e  t h e  g e n e r a l  p u b l i c  o f  t h e  p o t e n t i a l  d a n g e r  of i n v a s i o n  o f  

p e r s o n a l  p r i v a c y ,  Bore i a p o r t a n t l g ,  t h e  f k s s o c i a t i o n  p l a n s  t o  

i n f o r u i  t h e  g e n e r a l  p u b l i c  o f  t h e l r  r i g h t s  t o  w i t h o l d  c e r t a i n  

i n f o r a a t i o n .  A s p o k e s p e r s o n  f o r  t h e  A s s o c i a t i o n  s a i d  t h a t  i t  1s 

most i m p o r t a n t  t h a t  p e o p l e  r e a l i z e  t h a t  j u s t  b e c a u s e  a f i r a ,  

a g e n c y  or g o v e r n n i e n t  o r g a n i z a t i o n  asks f o r  i n f o r m a t i o n  d o e s n f  t 

n e c e s s a r i l y  ntean t h a t  t h e  i n d i v i d u a l  must g i v e  i t .  T h e  

------------------ 
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A s s o c i a t i o n  p l a n s  t o  c o n t i n u e  t o  l o b b y  t h e  f e d e r a l  g o v e r n ~ e n t  

a n d  p r o v i n c i a l  g o v e r n m e n t s  f o r  u n i f o r m  p r i v a c y  p r o t e c t i o n  s o  

t h a t  p r o t e c t i o n  w i l l  b e  e q u i v a l e n t  r e g a r d l e s s  o f  place o f  

r e s i d e n c y ,  

G o v e r n m e n t  D e p a r t m e n t s  and Agencies 

A l t h o u g h  the F e d e r a l  D e p a r t e e n t  o f  C o m n u n i c a t i o n s  h a s  b e e n  

a  major a c t o r  i n  t h e  t r a n s b o r d e r  d a t a  flow p o l i c y  d e b a t e ,  o t h e r  

d e p a r t n e n t s  a n d  a g e n c i e s  h a v e  i n d i c a t e d  s t r o n g  i n t e r e s t  i n  t h e  

o u t c o m e ,  Sonte e x a n t p l  es f o l l o w ,  

T h e  B i n i s t e r  of a e g i o n a l  I n d u s t r i a l  E x p a n s i o n  i n d i c a t e d  

t h a t  "[d j e p a r t a e n t a l  o f f i c i a l s  a r e  now a c t i v e l y  i n v o f  ved i n  a n  

a n a l y s i s  o f  b o t h  t h e  c a n a h i a n  c o m p u t e r  s e r v i c e s  i n d u s t r y  a n d  t h e  

a c c o m p a n y i n g  t r a d e  i s s u e s ,  w i t h  t h e  p u r p o s e  o f  i d e n t i f y i n q  how 

C a n a d a  s h o u l d  b e s t  p r o c e e d , , . s v @  

T h e  C a n a d a  I n s t i t u t e  f o r  S c i e n t i f i c  a n d  T e c h n i c a l  

I n f o r m a t i o n ,  a b r a n c h  o f  t h e  M a t i o n a l  R e s e a r c h  Council o f  

C a n a d a ,  is u i a n d a t e d  t o  - p r o ~ o t e  a n d  p r o v i d e  f o r  t h e  u s e  o f  

s c i e n t i f i c  a n d  t e c h n i c a l  i n f  o r raa  t i o n  ( S T I )  t o  t h e  g o v e r n m e n t  a n 5  

p e o p l e  o f  C a n a d a , " *  C a n a d a  p r o d u c e s  o n l y  3 %  o f  t h e  world's 

s c i e n t i f i c  a n d  t e c h n i c a l  i n f o r m a t i o n ,  c a n a d i a n  r e s e a r c h e r s  a n d  

9Let ter  f r o a  E,V,  S i n i t h ,  D i r e c t o r  o f  C a n a d a  I n s t i t u t e  f o r  
S c i e n t i f i c  a n d  T e c h n i c a l  Znf ornra t i o n ,  J a n u a r y  2 3 ,  1 9 B Q ,  



t e c h n o l o g i s t s  m u s t  a c c e s s  t h e  r e ~ a i n i n g  9 7 0  t o  a c c o a p l i s h  t h e i r  

o b ~ e c t i v e s . l o  T h e r e f  o r e ,  t h e  p o s i t i o n  o f  t h e  I n s t i t u t e  is t h a t  

" f ree  f f ow o f  s c i e n t i f i c  a n d  t e c h n i c a l  i n • ’  o r a a t i o n  is i n a n d a t o r y  

f o r  o u r  t e c h n i c a l  d e v e l s p p e n t .  However ,  t h e  p r o c e s s i n g ,  

d i s s e m i n a t i o n  a n d  p a c k a g i n g  02 t h i s  i n f o r a a t i o n . . . m u s t  be 

p e r f o r s e d  t o  a s i g n i f i c a n t  e x t e n t  by s t r o n g  p r i v a t e  a n d  p u b l i c  

C a n a d i a n  i n f o r n a t i o n   sector^,^'^^ 

T h e  E c o n o o i c  C o u n c i l  o f  C a n a d a  s u g g e s t e d  ( I )  t h a t  d a t a  Bay 

well b e c o a e  a  n a t i o n a l  r e s o u r c e  of  i n c r e a s i n g  s i g n i f i c a n c e  ' i n  

f u t u r e  y e a r s ,  (2)  t h a t  i n f o r l r r a t i o n  t e c h n o l o g y  v i l l  c o n t i n u e  t o  

f a c i l i t a t e  d a t a  a c c e s s  on a world-wide s c a l e ,  a n d  (3) t h a t  

p r i v a c y  i s s u e s  w i l l ,  t h e r e f o r e ,  r a i s e  t h e i r  p r o f i l e , l z  It is 

f e l t  t h a t  p e r s o n a l  s a f e g u a r d s  v i a  b i l a t e r a l  r e c i p r o c i t y  are o f  

paraaount i l r r p o r t a n c e  dhen  f o r a u l a t i n g  transbo~der d a t a  f l o u  

p o l i c y ,  

The  common d i l e m m a  f o r  g o v e r n m e n t  d e p a r t g e n t s  and a g e n c i e s  

is  hou  t o  f o r m u f a t e  p o l i c y  t o  m i t i g a t e  t h e  a f f e c t s  of 

t r a n s b o r d e r  d a t a  f l o w  o n  C a n a d a  a n d  C a n a d i a n s  w i t h o u t  l o s i n g  

access t o  i n t e r n a t i o n a l  i n f o r m a t i o n  s o u r c e s  a n d  w i t h o u t  

j e o p a r d i z i n g  C a n a d a ' s  i n t e x n a t i o n a l  t r a d e ,  

I z L e t t e r  f r o a  D a v i d  i d .  S l a t e r ,  C h a i r ~ a n  o f  t h e  E c o n o m i c  C o u n c i l  
of C a n a d a ,  J a n u a r y  26 ,  1 9 8 4 ,  



S u g g e s t i o n s  a s  t o  wha t  s n o u l d  b e  d o n e  t o  m i t i g a t e  t h e  

e f f e c t s  o f  t r a n s b o r d e r  d a t a  f l o w  h a v e  r a n g e d  f r o m  

r e c o a m e n d a t i o n s  t h a t  C a n a d a  e rec t  a n  e l e c t r o n i c  c u r t a i n  t o  ha1 t 

t h e  o u t - f l o w  o f  d a t a  %roar C a n a d a ,  t o  s u g g e s t i o n s  t h a t  t h e r e  be 

no r e s t r i c t i o n s  on  o u t b o u n d  d a t a ,  It i s  n e c e s s a r y  t o  d e t e r a i n e  

w h a t  would  b e  a r e a s o n a b l e ,  p r a c t i c a l  a n d ,  5 o s t  i m p o r t a n t ,  

e x e c u t a b l e  a p p r o a c h  t o  C a n a d i a n  p o l i c y ,  I n i t i a l  a p p r o a c h e s  h u s t  

i n v o l v e  m e a s u r e s  w h i c h  c a n  b e  a p p l i e d  i n  t h e  s h o r t  term a n d  

i n d e p e n d e n t  o f  o t h e r  n a t i o n s .  

I n  t h e  p r e c e e d i n g  c h a p t e r ,  s u g g e s t i o n s  a s  t o  u h y  C a n a d a  h a s  

n o t  i n t r o d u c e d  t r a n s b o r d e r  d a t a  f l o w  p o l i c y  a n d / o r  r e g u f a t i o n  

u e r e  o f f e r e d .  Xn t h i s  s e c t i o n ,  e a c h  o f  t h e  t h r e e  s u g g e s t i o n s  

w i l l  b e  a s s e s s e d .  T h e  f i r s t  s u g g e s t i o n  was t h a t :  

t r a n s b o t d e r  d a t a  f l o w  d o e s  n o t  t h r e a t e n  n a t i o n a l  
s o v e r e i g n t y ,  c u l t u r e ,  i n d i v i d u a l  p r i v a c y  o r  C a n a d a ' s  
e c o n o a y ,  a n d  p o l i c y - m a k e r s  are c a u g h t  u p  i n  a 
f a s h i o n a b l e  i s s u e  t h a t  s h o u l d  n o t  c o n c e r n  C a n a d i a n s .  

S t u d i e s t J  h a v e  i n d i c a t e d  t h a t ,  w i t h o u t  d o u b t ,  C a n a d a ' s  economy 

i s  a f f e c t e d  n e g a t i v e l y  when i n f o r m a t i o n  i s  e x p o r t e d  for 

p r o c e s s i n g  a n d  r e t e n t i o n  a b f o a d ;  j o b s  a r e  l o s t ,  e q u i p m e n t  sales 

are  l o s t ,  t h e r e  i s  l o s t  o p p o r t u n i t y  f o r  C a n a d i a n  s u p p l i e r s  of 

i n f o r r a a t i o n  p t o c e s s i n g  s e r v i c e s .  C h a p t e r  Two g a v e  e v i d e n c e  t h a t  

------------------ 
13"The Growth  o f  Contputer/Coramunications i n  Canadaw-1978 ,  t h e  
C a n a d i a n  I n d e p e n d e n t  C o s p u t e r  A s s o c i a t i o n ' s  s t u d y ,  
* * R e c o ~ w e n d a t i o n s  t o  Beduce I ~ p o r t a t i o n  o f  Compute r  
S e r v i c e s w -  1984, P r i c e  W a t e r h o u s e  A s s o c i a t e s '  * *A Rev iew of  t h e  
E c o n o m i c  l a p l i e a t i o n s  o f  C a n a d i a n  T r a n s b o r d e r  Data  F lowsR-1981 .  



i n d i v i d u a l  p r i v a c y  i s  t h r e a t e n e d  uhen i n f o r a a t i o n  o n  C a n a d i a n s  

r e s i d e s  o u t s i d e  C a n a d i a n  l e g a l  j u r i s d i c t i o n ,  a u n i q u e  C a n a d i a n  

c u l t u r e  is t h r e a t e n e d  when i n t o r m a t i o n  a b o u t  C a n a d i a n s  c a n  be  

u s e d  b y  a f o r e i g n  n a t i o n  t o  m a r k e t  t h e i r  p r o d u c t s ,  i d e a s  a n d  

i d e o l o g i e s  t o  C a n a d i a n s ,  a n d  n a t i o n a l  s o v e r e i g n t y  i s  t h r e a t e n e d  

when  C a n a d i a n s  l o s e  access t o  t h e i r  d a t a  b e c a u s e  o f  work 

s t o p p a g e s  a n d / o r  f o r e i g n  g o v e r n a e n t  i n t e r v e n t i o n  i n  c o u n t r i e s  

w h e r e  C a n a d i a n  d a t a  r e s i d e s ,  

I was i n t e r e s t e d  t a  know t h e  e x t e n t  of k n o w l e d g e  a n 6  . 

a w a r e n e s s  o f  t r a n s b o r d e r  d a t a  f l o u  i s s u e s  i n  C a n a d a ,  L e t t e r s  

r e q u e s t r n g  ~ n f  o r ~ a t i o n  o n  C a n a d i a n  s t u d i e s  w h i c h  e x a m i n e  t h e  

i m p l i c a t i o n s  o f  r e g u l a t i o n  o f  t r a n s b o r d e r  d a t a  f l o w  were s e n t  t o  

e i g h t y - s i x  (86) i n d i v i d u a l s .  Z a l s o  a s k e d  f o r  a s s i s t a n c e  i n  

l o c a t i n g  o t h e r  p e r s o n s  who s i g h t  h a v e  i n f o r ~ a t i o n  o r  v i e w s  o n  

t h e  p o s s i b l e  r e g u l a t i o n  o f  t r a n s b o r d e r  d a t a  f f o u ,  

T h e  w a i l i n g  l ist  c o n s i s t e d  o f :  i n d i v i d u a l s  e s t p l o y e d  b y  

r e s e a r c h  i n s t i t u t i o n s ;  e d i t o r s  of t r a d e  j o u r n a l s ;  f r e e l a n c e  

j o u r n a l i s t s ;  u n i v e r s i t y  p r o f e s s o r s ;  p u b l i s h e r s ;  h e a d s  o f  f e d e r a l  

a n d  p r o v x n c i a l  g o v e r n n e n t  a g e n c i e s  a n d  s e c r e t a r i a t s ;  p e r s o n s  

e m p l o y e d  b y  i n d u s t r y  a s s o c i a t i o n s ,  b a n k s ,  i n f o r m a t i o n  

p r o c e s s o r s ,  a n d  C a n a d i a n  s u b s i d i a r i e s  o f  ~ u l t i n a t i o n a l  

c o r p o r a t i o n s ;  l e g a l  f i r a s ;  i n d i v i d u a l s  i n v o l v e d  w i t h  p r i v a t e  

C a n a d i a n  firms known t o  u s e  f o r e i g n  i n f o r m a t i o n  p r o c e s s o r s ;  a n d ,  

f e d e r a l  g o v e r n m e n t  H i n i s t e r s  t h o u g h t  t o  be i n v o l v e d  i n  t h e  

t r a a s b o r d e r  da t a  f l o w  i s s u e  i n  C a n a d a ,  E i g h t y - f o u r  (84) p e r c e n t  

of t h o s e  f r o m  who& i n f o r a a t i o n  was r e q u e s t e d  r e s p o n d e d .  T h e  v a s t  



m a j o r i t y  were awaze o f  t h e  i s s u e s  a n d  c u r r e n t  a c t i v i t y  r e l a t i n g  

t o  t r a n s b o r d e r  d a t a  f l o o .  O p i n i o n s  v a ~ i e d  a s  t o  t h e  l i k e l i h o o d  

a n d / o r  a d v i s i b i l i t y  s f  federal g o v e r n ~ e n t  i n t e r v e n t i o n  i n  

t r a n s b o r d e r  d a t a  flow. One r e s p o n d e n t ,  t h e  e d i t o r  o f  a C a n a d i a n  

d a t a  p r o c e s s i n g  p u b l i c a t i o n ,  s a i d ,  

X t  d o e s n ' t  seem likely t o  me t h a t  g e n e r a l  l e g i s l a t i o n  
l i i k t i t i n g  t h e  m o v e m e n t  o f  a a t a  p r o c e s s i n g  w o r k  f r o m  
C a n a d i a n  o f f i c e s  t o  A n e r i c a n  h e a d q u a r t e r s  is g o i n g  t o  be 
passed, H o w e v e r ,  a c o u p l e  o f  y e a r s  ago t h e  g o v e r n m e n t  
i n c l u d e d  p r o v i s i o n s  i n  t h e  f e d e r a l  B a n k  Wct t h a t  i m p o s e d  
s o m e  r e s t r i c t i o n s  o n  C a n a d r a n  c h a r t e r e d  b a n k s  t a k i n g  
t h e ~ r  d a t a  p r o c e s s i n g  o u t  o f  t h e  c o u n t r y .  I c a n  i m a g i n e  
t h e  same t h i n g  h a p p e n i n g  i n  . . .[ o t h e r  i n d u s t r i e s l .  ,, , 

He n o t e d ,  f o r  i n s t a n c e ,  t h a t  * * O t t a w a  c e r t a i n l y  h a s n ' t  b e e n  shy 

a b o u t  r e g u l a t i n g  t h e  o i l  i n d u s t r y  . " g c  

A r e s p o n s e  f r o p  t h e  P e t r o l e u m  R e s o u r c e s  C o m m u n i c a t i o n  

F o u n d a  t i o n  i n d i c a t e d  t h e i r  p r i v a  t e  s o u r c e s  h a d  l e a r n e d  t h a t  

.,. a n y  r e g u l a t i o n  o f - t r a n s b o r d e r  d a t a  f l o w  w o u l d  h a v e  
v e r y  s e r i o u s  i m p l i c a t i o n s  f o r  s o ~ e  C a n a d i a n  o i l  
c o m p a n i e s ,  m o s t  e s p e c i a l l y  t h e  a a j o r  m u l t i n a t i o n a l s ,  In 
t h e i ~  cases, much o f  t h e i r  d a t a  p r o c e s s i n g  i s  c a r r i e d  
o u t  a t  their f a c i l i t i e s  i n  the U n i t e d  S t a t e s ,  a n d  
c o n s e q u e n t l y  a r e s t r i c t i o n  o f  d a t a  f low across t h e  
b o r d e r  u o u l d  r e s u l t  i n  t h e  m o v e m e n t  o f  l a r g e  p a r t s  of 
t h e  c o a i p a n i e s *  a c t i v i t i e s ,  H e  a l s o  i n d i c a t e d  t h a t  he  h a d  
h e a r d  t h a t  t h e r e  has b e e n  some c o n s i d e r a t i o n  g i v e n  by 
s o m e  o f  t h e  a u l t i n a t i o n a X s  t o  c o n s o l i d a t i n g  t h e i r  
c o m p u t e r  o p e r a t i o m i s ;  i.e., t h a t  so lne  c o m p a n i e s ,  i n  
c o s t - c u t t i n g  e f f o r t s ,  a i g h t  n a v e  a l l  o f  t h e i r  c o w p u t e r  
o p e r a t i o n s  t o  t h e  S t a t e s - - n e e d l e s s  t o  say, i f  d a t a  f l o w  
w a s  r e g u l a t e d  t o  a n y  g r e a t  d e g r e e ,  o r  i f  c o m p a n i e s  
a n i t i c i p a t e  [ s i c  s u c h  r e g u l a t i o n ,  t h i s  t y p e  o f  e c o n u r n i c  
wove  w o u l d  n o t  be  u n d e r t a k e n . 1 5  

X e r o x  C a n a d a  I n c . ,  a a u X t i n a t i o n a l  f i r @  i n  t h e  i n f o r m a t i o n  

s y s t e m s  b u s i n e s s  f o r w a r d e d  t h e i r  T e l e c o f t i a u n i e a t i o n  R e g u l a t i a n :  ---------- -------- 
l * L e t t e r  d a t e d  J u l y  2 5 ,  1 9 8 3 .  

Z s L e t t e r  d a t e d  J u l y  26 ,  1 9 8 3 .  



T r a n s b o r d e r  D a t a  F l o w l 6 ,  T h e  t e x t  o f  t h i s  r e g u l a t i o n  reaOs a s  

I s s u e  ----- 
T h e r e  is r e n e w e d  i n t e r e s t  i n  G o v e r a @ e n t  i n  t h e  c o n t r o l  
o f  t r a n s b o r d e r  d a t a  f l o w ,  T h e  F e d e r a l  D e p a r t ~ e n t  o f  
C o & m u n i c a t i o n s  ( W C )  h a s  b e g u n  a  d i a l o g u e  w i t h  i n d u s t r y  
g r o u p s  t o  s e e k  d a t a  s u p p o r t i n g  i t s  v i e w  t h a t  harm is 
r e s u l t i n g  t o  C a n a d a  f r o m  t h e  p r o c e s s i n g  a n d  s t o r a g e  af 
d a t a  o u t s i d e  t h e  c o u n t r y  by a u l t i n a  t i o n a l  c o r p o r a t i o n s  
a n d  o t h e r s ,  SoBe a t t e m p t  t o  r e g u l a t e  C a n a d i a n  c o n t r o l  
o v e r  d a t a  s t o r a g e  a n d  p r o c e s s i n g  c a n  p r o b a b l y  be 
e x p e c t e d  f r o s  t h e  c u r r e n t  F e d e r a l  G o v e r n ~ e n t ,  T h i s  i s  . 
n o t  a n e u  i s s u e ,  b u t  o n e  w h i c h  h a s  b e e n  d o r ~ a n t  f o r  
a b o u t  f i v e  y e a r s ,  

X e r o x  Canada m a n u f a c t u r i n g  a n d  r e s e a r c h  o p e r a t i o n s  r e l y  
u p o n  U.S. s y s t e m s  s u p p o r t ,  Most o t h e r  d a t a  is p r o c e s s e d  
l o c a l l y ,  H o u e v e r  a  n u m b e r  of s y s t e r a h ;  i n t e r a c t  w i t h  U,S,  
s y s t e m s .  I ~ p o s i t i o n  o f  f o c a l  d a t a  p r o c e s s i n g  r e g u l a t i o n s  
c o u l d  r e s u l t  i n  i n c r e a s e d  o p e r a t i n g  co s t s  f o r  X e r o x  
C a n a d a  a n d  h a v e  l o n g i r  terra i m p l i c a t i o n s  f o r  t h e  
a a r k e t i n g  o f  i n f  or a a t i o n  s g s t e a s  p r o d u c t s ,  

T h e  p r i n c i p a l  I R p a c t  o f  t r a n s b o r d e r  d a t a  f l o w  r e g u l a t i o n  
r i l l  b e  o n  t h e  d a t a  p r o c e s s i n g  i n d u s t r y .  T h e  m a r k e t  f o r  
t e r ~ i n a l  d e v i c e s  w o u l d  a l s o  be  u n s e t t l e d ,  An o p p o r t u n i t y  
t o  m a r k e t  d a t a  p r o c e s s i n g  s e r v i c e s  by a n  XCS s u b s i d i a r y  
o p e r a t i o n  m i g h t  a p p e a r ,  

A c t i o n s L B e c o ~ m e n d a t i o n s  ------ --------------- 
X e r o x  C a n a d a  w i l l  c o n t i n u e  t o  m o n i t o r  c l o s e l y  t h e  
a c t i v i t i e s  o f  G o v e r n a e n t s  i n  t h i s  area and  c o n t i n u e  t o  
p r e s s  f o r  o p e n  b o r d e r s  f o r  b u s i n e s s  d a t a  d i r e c t l y  , and  
through CBEHA a n d  CaA, 

T h e s e  r e s p o n s e s  i n d i c a t e  t h a t  t h e r e  i s  a n  a w a r e n e s s  t h a t  

t r a n s b o r d e r  d a t a  f l o w  c a u l  d be r e g u l a t e d ,  T h e  p o t e n t i a l  e c o n o m i c  

i e p a c t  o f  s u c h  r e g u l a t i o n  c o n c e r n s  C a n a d i a n  i n d u s t r y ,  

------------------ 
%dilated B a r c h ,  198 I .  



One r e s p o n d e n t  f r o t n  a C a n a d i a n  g o v e r n m e n t  a g e n c y  w h i c h  h a s  

a d a t a  l i n k  b e t w e e n  P h i l a d e l p h i a  a n d  R o n t r e a l  f o r  t h e  p u r p o s e  o f  

i n s t a l l i n g  a n d  d e b u g g i n g  a s o p h i s t i c a t e d  p i e c e  o f  s o f t w a r e  s a i d  

t h e  f o l l o u i n g :  

I w o u l d  p u t  t h e  a c t i v i t y  n o t  i n  a c l a s s  o f  a  t r a n s b o r d e r  
d a t a  f l o w  b u t  i n  t h e  c a t e g o r y  o f  a c q u i r i n g  new 
t e c h n o l o g y  f r o @  o u t s i d e  o f  C a n a d a  t o  i a p r o v e  o u r  
e x i s t i n g  c a p a b i l i t i e s  i n  t h e  m o d e l i n g  a n d  f o r e c a s t i n g  
a c t i v i t i e s  i n  w h i c h  we e n g a g e e l ?  

I g a t h e r  f r o w  t h i s  s t a t e m e n t  t h a t  t h i s  a g e n c y  u o u l d  p r e f e r  t h a t  

s o m e  c l a s s i f i c a t i o n s  o f  t r a n s & o r d e r  d a t a  f l o w  be e x e m p t  f r o a  

r e g u l a t i o n .  

I t  c a n  be c o n c l u d e d  t h a t  v e s t e d  i n t e r e s t s  i n  b o t h  

g o v e r n m e n t  a n d  p r i v a t e  sec tors  a r e  a B a j o r  s t u s b l i n g  block t o  

p o l i c y  f o r i n u l a t i o n  i n  C a n a d a .  H o s e v e r ,  t h e  f a c t  r e m a i n s  t h a t  

t r a n s b o r d e r  d a t a  f l o w  i s  a u c h  more t h a n  a f a s h i o n a b l e  i s s u e .  It 

a f f e c t s  C a n a d a ,  It s h o u l d  a n d  d o e s  c o n c e r n  C a n a d i a n s .  

T h e  s e c o n d  s u g g e s t e d  r e a s o n  f o r  a b s e n c e  o f  C a n a d i a n  

p o l i c y / r e g u l a t i o n  was t h a t :  

p o l  icy -makers  r e c o g n i z e  t h e  u r g e n c y  w i t h  w h i c h  
t r a n s b o r d e r  d a t a  flow i s s u e s  s h o u l d  be  a d d r e s s e d  b u t  
feel so  economic all^ a n d  p o l i t i c a l l y  v u l n e r a b l e  t o  
r e t a l i a t i o n  t h a t  t h e y  c a n n o t  d e t e r a i n e  w h a t  C a n a d a  c a n  - 
a f f o r d  t o  do .  

C a n a d a ' s  i n t e r d e p e n d e n c e  w i t h  o t h e r  n a t i o n s  may well f e s u l t  i n  

p o l i c y - a a k e r s  b e i n g  r e l u c t a n t  t o  r i s k  e c o n o m i c  o r  p o l i t i c a l  

r e t a l i a t i o n  f r o m  n a t i o n s  o n  w h i c h  i t  d e p e n d s  f o r  t r a d e  o r  f o r  

m i l i t a r y  p r o t e c t i o n ,  T h r e a t s  of r e t a l i a t i o n  a r e  n o t  neu t o  

C a n a d a .  I n  1976, i n  a n  e f f o r t  t o  p r o m o t e  C a n a d a ' s  c u l t u r a l  ------------------ 
& ? L e t t e r  d a t e d  A u g u s t  8 ,  1483 .  



i n t e r e s t s ,  C a n a d i a n  law was  a a e n d e d  t o  "deny t a x  d e d u c t i o n s  t o  

C a n a d i a n  t a x p a y e r s  who p u r c h a s e  a d v e r t i s i n g  f r o m  U.S. 

b r o a d c a s t e r s  if s u c h  a d v e r t i s e i u e n t s  a r e  d i r e c t e d  p r i m a r i l y  a t  

t h e  C a n a d i a n  m a r k e t , w t e  The  d e n i a l  o f  t a x  c r e d i t  a p p l i e s  t o  

n e w s p a p e r  a n d  a a g a z i n e  a d v e r t i s i n g  a s  well a s  b r o a d c a s t i n g .  I n  

r e s p o n s e ,  P r e s i d e n t  Reagan  p r o p o s e d  l e g i s l a t i o n  (S-2051)  which  

wou ld  p r o h i b i t  t a x  d e d u c t i o n s  o n  t h e  p u r c h a s e  by U.S. c o m p a n i e s  

o f  a d v e r t i s i n g  t o  b e  a i r e d  o n  C a n a d i a n  b r o a d c a s t i n g  s t a t i o n s , x Q  

P r e s i d e n t  Reagan  made i t  c l e a t  t h a t  t h e  p u r p o s e  o f  t h e  p r o p o s e d  

l e g i s l a t i o n  was  t o  " o b t a i n  e l i ~ i n a t i o n  o f  t h e  C a n a d i a n  p r a c t i c e t f  

a n d  s h o u l d  t h e  U.S. l e g i s l a t i o n  n o t  b r i n g  a b o u t  a r e s o l u t i o n  t h e  

P r e s i d e n t  "is n o t  f o r e c l o s e d  f r o a  t a k i n g  f u r t h e r  a c t i o n . . . i f  h e  

d e e m s  i t  a p p r o p r i a t e  i n  o r d e r  t o  a c h i e v e  t h i s  puEpose ."zo  U.S. 

S e n a t o r ,  D a n i e l  H o y n i h a n ,  i n t r o d u c e d  a n  a a e n d a e n t  t o  S-2051 

w h i c h  wou ld  "deny U S  c o a p a n i e s  t a x  d e d u c t i o n s  o r  c r e d i t s  f o r  

p u r c h a s i n g  C a n a d i a n  T e l i d o n  v i d e o t e x  e g u i p n e n t  o r  s e r v i c e s ,  T h e  

amendmen t  wou ld  be  t e ~ ~ i n a t e d  i f  C a n a d a  eases b r o a d c a s t i n g  

restricti~ns.~+l 

I t  m y  be a a a t t e r  o f  u h a t  Canada  can a f f o r d  t o  d o  r a t h e r  

t h a n  w h a t  i t  a i g h t  p re fe r  t o  d o .  A s u g g e s t i o n  a s  t o  w h a t  C a n a d a  
0 

t c a n  a f f o r d  t o  d o  w i l l  b e  d i s c u s s e d  l a t e r  i n  t h i s  c h a p t e r .  
h ------------------ 
k 

l@TDR C o r r e s p o n d e n t ,  **US: H a p  R e t a l i a t e  O v e r  C o & & u n i c a t i o n s  1 Bar r i e t sn ,  'ErqEpgatioqg& @ptp gpgorr Yo1 V No 6 ,  S e p t e m b e r  1982,  i p. 257. 



F i n a l l y ,  t h e  t h i r d  s u g g e s t e d  r e a s o n  f o r  a b s e n c e  of p o l i c y  

a n d / o r  r e g u l a t i o n  w a s  t h a t :  

v e s t e d  i n t e r e s t s  a r e  so d i v e r g e n t  t h a t  i t  is i ~ p o s s i b l e  
f o r  major a c to r s  t o  agree o n  a policy a p g r o t i c h  t o  
t r a n s b o r d e s  da ta  flow. 

I n t e r e s t s  a r e ,  i n d e e d ,  d i v e r g e n t ,  Some 05 t h e  1700 c o m p u t e r  

s e r v i c e  firms i n  C a n a d a  w a n t  t h e  o p p o r t u n i t y  t o  t a k e  a d v a n t a g e  

o f  a warket  u h i c h  is s h o w i n g  s i g n i f i c a n t  g r o w t h ,  r a t h e r  t h a n  

s e e i n g  t h e  d e m a n d  f o r  t h e i r  s e r v i c e s  a e t  by f o r e i g n  p r o c e s s o r s ,  

T h e  C a n a d i a n  I n d e p e n d e n t  C o a y u t e r  S e r v i c e s  A s s o c i a t i o h  

(CXCS) h a s  s u g g e s t e d  t h e  f o l f o u i n g  r e n t e d i e s  t o  t h e  C a n a d i a n  

g o v e r n m e n t .  T h e  g o v e r n m e n t  s h o u f d :  

1, a n n o u n c e  i ~ n e d i a t e l y  t h a t  a e a s u r e s  w i l l  b e  a d o p t e d  
t o  l i m i t  t h e  i e t p o r t a t i o n  of e o u t p u t e r  s e r v i c e s ;  

2 ,  p r o h i b i t  f u r t h e r  d e v e l o p m e n t  o f  coinnalnnic ixt ions  l i n k s  
w h i c h  f a c i l i t a t e  t r a n s b o r d e r  d a t a  flow; 

3 .  e n c o u r a g e  i n s t i t u t i o n s ,  b u s i n e s s  a n d  g o v e r n m e n t  
a g e n c i e s  t o  ' b u g  C a n a d i a n ' ;  

U, o f f e r  g r a n t s  t o  c o m p u t e r  s e r v i c e  f i r ~ s  u h i c h  
i n c r e a s e  e ~ p l o y i n e n t ;  

5, o f f e r  t a x  i n c e n t i v e s  t o  e n c o u r a g e  C a n a d i a n  c o ~ p u t e r  
s y s t e r  d e v e l o p p e n t ;  

6 ,  e s t a b l i s h  a ' a u y  C a n a d i a n *  o f f i c e  t o  d e a l  w i t h  
g r i e v a n c e s  b y  t h o s e  C a n a d i a n  s u p p l i e r s  who f e e l  t h e y  
h a v e  b e e n  " d i s a d v a n t a g e d ,  h a v e  n o t  b e e n  g i v e n  
a d e q u a t e  c o n s i d e r a t i o n ,  or h a v e  b e e n  u n a b l e  t o  
p e n e t r a t e  t h e  b u y r n g  s g s t e a s  of  g o v e r n a e n t  a n d  o t h e r  
l a r g e  p u r c h a s e r s f i ;  t h i s  o f f i c e  w o u l d  a l s o  c reate  zs 
~ e c o r d  o f  t r a n s b o s d e r  d a t a  p r o c e s s i n g ; z z  ------------------ 

2 2 P a p e r  p r e p a r e d  b y  i d i l f i a ~  H, L o e w e n ,  P r e s i d e n t  of C a n a d i a n  
I n d e p e n d e n t  C o w p u t e r  S e r v i c e s  A s s o c i a t i o n  (CICS) , f o r  a 
C o n f e r e n c e  o n  The B a n a g e a e n t  of T r a n s b o r d e r  Data F l o w s :  U,S, - 
C a n a d a  a n d  B e y o n d  e n t i t l e d  " R e a c t i o n s  a n d  R e c o r w e n d a t i o n s  
R e g a r d i n g  a P r o p o s a l  f o r  U , S ,  - C a n a d a  F r e e  T r a d e  i n  C o m p u t e r  
S e r v i c e s u ,  A p r i l  2 ,  1 3 8 4 ,  p ,  7. 



7 ,  e s t a b l i s h  d i s i n c e n t i v e s  t o  d i s c o u r a g e  t r a n s b o r d e r  
d a t a  p r o c e s s i n g  ; 

E l ,  * ' e n a c t  l e g i s l a t i o n  a n d / o r  r e g u l a t i o n s  t o  prohibit 
t h e  i ~ p o r t a t i o n  of c o m p u t e r  s e r v i c e s  u n t i l  t h e  
p u r c h a s e r  c a n  d e m o n s t r a t e  t h a t  t h e  C a n a d i a n  m a r k e t  
w i l l  n o t  s e r v e  i t s  n e e d s O w z 3  

T h e  C a n a d i a n  B u s i n e s s  E q u i p m e n t  1 9 a n u f a c t u r e r s t  A s s o c i a t i o n  

(CBEHB) d o e s  n o t  a g r e e  w i t h  C I C S .  I n  a p o s i t i o n  p a p e r  e n t i t l e d  

" T r a n s b o r d e r  Data F l o w :  a n  I n d u s t r y  P e r s p e c t i v e  o n  t h e  

I m p l i c a t i o n s  f o r  C a n a d i a n  Public P o l i c y * ' ,  CBEFfA s t a t e d  t h a t  " t h e  

c o n c l u s i o n  is i n e s c a p a b l e :  t r a n s b o r d e r  d a t a  f f o v s  a re  n o t  

a d v e r s e l y  a f f e c t i n g  C a n a d a ' s  i n t e r e s t s ,  a n d  t h e r e  c a n  be n o  

j u s t i f i c a t i o n  f o r  a c t i o n  t o  i n t e r f e r e  w i t h  t h e  f r e e  m o v e m e n t  o f  

i n f o r m a t i o n  a a o n g  n a  t i o n ~ , ~ Z *  

If CfCS i s  a t - * l g  o n  a s c a l e  o f  o n e  t o  t e n  f a v o u r i n g  f r e e  

f l o w ,  a n d  CBEHR i s  a t  @ W e ,  t h e n  r e c e n t  p u b l i c  s t a t e u i e n t s  p l a c e  

g o v e r n m e n t  o f f i c i a l s  a t  a b o u t  ' 7  t o  & * ,  

On f r e e  t l o w  o f  i n f o r a a t i o n :  

We a r e  a n d  w i l l  r e m a i n  conrrmit ted  t o  t h e  f r e e s t  p o s s i b l e  
f f  ow of i n f o r a a t i o n , 2 5  

C a n a d a  r e c o g n i z e s  t h a t  m a g o r  b e n e f i t s  c a n  r e s u l t   fro^ 
i n c r e a s e d  u s e  o f  .. . f  t r a n s b o r d e r  d a t a  f l o w  1 , .  , .This i s  
n o t  i n  q u e s t i o n , . .  , 

...we d o  n o t  b e l i e v e  t h a t ,  i n  g e n e r a l ,  @f&pvt p e r  se 1s 
a n  i s s u e , , , , I n  o u r  v i e w ,  ' u s e r  access' - or  d e n i a l  o f  

2sEgggg&&gz&bgg pqt &&e t i x t h ~ g p g t h  Dlg&pggui p x&tql &&&, 
Notes f o r  a n  a d d r e s s  b y  t h e  H o n o u r a b l e  F r a n c i s  Fox,  S e c r e t a r y  of 
S t a t e  a n d  M i n i s t e r  o f  C o ~ t a u n i c a t i o n s ,  t o  t h e  o p e n i n g  s e s s i o n  s f  
t h e  1 9 8 0  a n n u a l  c o n f e r e n c e  of t h e  Z n t e t n a t i o n a l  I n s t i t u t e  of 
C o a a u n i c a t i o n s  (IIC), S e p t e r a b e r  8, 1 9 8 0 ,  p, 4, 



t h a t  access - is  a n  o v e r r i d i n g  e l e m e n t  i n  a n y  d i s c u s s i o n  
on t r a n s b o r d e r  d a t a  f l o w , " z 6  

On t h e  r o l e  o f  g o v e r n m e n t :  

" T h e r e  a r e  g o v e r n a e n t s  who still u i s h  t o  r e s t r i c t  
c o m a u n i c a t i o n s  t o  w i t h i n  t h e i r  n a t i o n a l  b o r d e r s ,  b u t  
t h e y  a re  boorized t o  f a i l u r e , , ,  A w o r l d - w i d e  
c o ~ a u n i c a t i o n s  i n f r a s t r u c t u r e  t h a t  t r a n s c e n d s  a l l  
n a t i o n a l  b o u n d a r i e s  is  well o n  i t s  way t o  b e i n g  s e t  
u p , Z 7  

" g i t h  s o  much e s s e n t i a l  i n f o r m a t i o n  f l o w i n g  a c r o s s  
b o r d e r s ,  i t  is now t r u e  t o  s a y  t h a t  g o v e r n m e n t s  b l o c k  
t h i s  f l o w  a t  t h e i r  own p e r i l ,  T r u l y  d e a o c r a t i c  
g o v e r n m e n t s  h a v e  a l e g i t i w a t e ,  r e g u l a t o r y  r o l e  t o  p l a y  
i n  d e c i d i n g  w h a t  rneans  o f  c a r r i a g e  or t r a n a i s s i o n  [ s i c ]  
a r e  u s e d  a n d  a t  w h a t  r a t e s ,  B u t  i t  i s  2 cggdztga& 
~=&gc&~&g pg gpqtqgq Q p g q c ~ q c ~ g g  t h a t  g o v e r n a e n t  m u s t  
n o t  c o n t r o l  t h e  c o n t e n t  o f  w h a t  i s  t r a n ~ m i t t e d , ~ z %  

A a a j o r  c o n f u s i o n  of i n t e r e s t s  e x i s t s  w i t h i n  t h e  g o v e r n m e n t  

i t s e i f .  On o n e  h a n d ,  v a r i o u s  government-  an dated t a s k  f o r c e s  

h a v e  r e c o ~ m e n d e d  s t r o n g l y  t h a t  t h e  f e d e r a l  g o v e r n m e n t  i n v e r v e n e  

t o  m i t i g a t e  t h e  e f f e c t s  o f  t r a n s b o r d e r  d a t a  f l o w  o n  a l l  a s p e c t s  

o f  s o v e r e i g n t y ,  O n  t h e  o t h e r  h a n d ,  t h e  g o v e r n a e n t  p u s h e s  t h e  

v e r y  t e c h n o l o g y  w h i c h  f a c i l i t a t e s  i n t e r n a t i o n a l  c o m a u n i c a t i o n s .  

I n  O c t o b e r  1 9 8 2 ,  F r a n c i s  f o x  d e s c r i b e d  t h e  g o v e r n m e n t e s  dilemrrid 

i n  a n  a d d r e s s  t o  t h e  C a n a d i a n  C o u n c i l  o n  I n t e r n a t i o n a l  L a w ,  He 

s a i d :  ------------------ 
z e F t T r a n s o o r d e r  D a t a  f l o w :  C a n a d i a n  D i r e c t i o n s w  k k e y n o t e  a d d r e s s  
t o  t h e  OECD S y m p o s i u m  o n  T r a n s b o r d e r  Data F l o w ,  L o n d o n ,  E n g l a n d ,  
N o v e m b e r  30,  1 9 8 3 ,  b y  W .H, B o n t g o s e r y ,  D i r e c t o r - G e n e r a l ,  
I n t e r n a t i o n a l  R e l a t i o n s  B r a n c h ,  C a n a d i a n  D e p a r t m e n t  o f  
C o a m u n i c a t  i o n s  

z 7 ~ C o m n u n i c a t i o n s :  C o r n e r s t o n e  of I n t e r n a t i o n a l  R e l a t i o n s w ,  
n o t e s  f o r  a n  a d d r e s s  by  t h e  H o n o u r a b l e  F r a n c i s  F o x ,  n i n i s t e r  of 
C o a m u n i c a t i o n s ,  a t  t h e  o p e n i n g  o f  t h e  f o u r t e e n t h  a n n u a l  
c o n f e r e n c e  o f  t h e  I n t e r n a t i o n a l  R e l a t i o n s  C l u b ,  U n i v e r s i t y  of 
H o n t r e a l ,  F r i d a y ,  B a r c h  6, 1 9 8 1 ,  p, 4-5, 



G i v e n  t h e  c e n t r a l i t y  o f  c o m p u t e r  c o t n m u n i c a t i o n s  t o  t h e  
i n f o r m a t i o n  s o c i e t y ,  f l o w s  of d a t a  i n  a n d  o u t  o f  a 
c o u n t r y  c a n  h a v e  p r o f o u n d  i m p l i c a t i o n s  f o r  i ts e c o n o m y ,  
~ t s  s o c i a l  a n d  c u l t u r a l  f a b r i c ,  e v e n  i t s  s o v e r e i g n t y ,  

T h e  d e b a t e  o v e r  t r a n s b o r d e r  d a t a  t l o w s  is  a l s o  o f  
i u i e e d i a t e  c o n c e r n  t o  t h e  i n t e r n a t i o n a l  b u s i h e s s  
c o m m u n i t y ,  I n  t h e  c u r r e n t  e c o n o m i c  c l i a a t e ,  
w u l t i n a t ~ o n a l  c o r p o r a t i o n s  s e e  i n f o r m a t i o n  t e c b n o l o g g  
l i n k e d  b y  i n t e r n a t i o n a l  c o & a u n i c a t i o n s  n e t w o r k s  a s  o n e  
o f  t h e  m o s t  e f f e c t i v e  w a y s  t o  i s p r o v e  e f f i c i e n c y ,  They 
a l s o  see ,  and  w i s h  t o  e x p l o i t  t o  t h e  h i l t ,  a l l  
c o n p e t i t i v e  o p p o r t u n i t i e s  i n h e r e n t  i n  t h e  i n f o r m a t i o n  
e c o n o a y  , 

By t h e  s a&e  t o k e n ,  this d e b a t e  i s  o f  c r i t i c a l  i n t e r e s t  
t o  t h e  C a n a d i a n  ~ u s i n e s s  c o a u i u n i t y ,  u h i c h  is 
i n c r e a s i n g l y  i n t e r n a t i o n a l  i n  o u t l o o k  a n d  which o c c u p i k s  
a s t r o n g  p o s i t i o n  a t  t h e  l e a d i n g  e d g e  o f  t h e  i n f o r m a t i o n  
i n d u s t r y , .  , 

while,,.policy r e v i e w s  h a v e  b e e n  u n d e r w a y ,  t h e  
C o v e r n n e n t  of C a n a d a  h a s  c o n t i n u e d  i n  its c o m m i t m e n t  t o  
u p g r a d e  and e x p a n d  o u r  i n t e r n a t i o n a l  c o a ~ u n i c a t i o n s  
f a c i l i t i e s , z q  - 

F T h i s  s p e e c h  was g i v e n  a f t e r  t h e  C a n a d i a n  g o v e r n m e n t  r e l a x e d  i t s  

L r e g u l a t i o n s  o n  s a t e l l i t e  r e c e i v i n g  f a c i l i t i e s  i n  r e m o t e  C a n a d i a n  

l o c a t i o n s  t o  a l l o w  r e c e p t i o n  o f  n o n - C a n a d i a n  s i g n a f s ,  T h e  s p e e c h  

p r e c e e d e d  g o v e r n m e n t  a p p r o v a l  o f  a d d i t i o n a l  c r o s s - b o r c x e r  

c o m a u n i c a t i o n  g a t e w a y s  b e t w e e n  C a n a d a  a n d  t h e  U n i t e d  S t a t e s ,  

T h e  f e d e r a l  g o v e r  n a e n t  o c c u p i e s  a n  e x t r e a e f y  u n c o m f o r t a b l e  

p o s i t i o n .  R e g u l a t i o n  t o  d e c r e a s e  t r a n s b o r d e r  d a t a  flow c o u l d  

h e l p  p r o t e c t  C a n a d i a n  s o v e r e i g n t y  a s  i t  r e l a t e s  t o  c u l t u r e ,  

p r i v a c y  a n d  t h e  e c a n o a y ,  I t  c o u l d  a l s o  r e s u l t  i n  r e t a l i a t o r y  

m e a s u r e s  w h i c h  u o u l d  s e v e r e l y  c u r t a i l  t h e  i n t e r n a t i o n a l  ~ a r k e t  

f o r  C a n a d i a n  t e f e c o ~ a u n i c a t i o n s - r e l a t e d  g o o d s  a n d  s e r v i c e s  - a 

------------------ 
= * F r a n c i s  F o x ,  " C a n a d a  R e s p o n d s  t o  D a t a -  and  M e d i a - f l o w  
C h a l l e n g e s w ,  T~gg=gl'&ign~L g"g & s o r t  --- Val V f  No 1 ,  
J a n u a r y / F e b r u a r y  1983, p. 45 ,  e a p h a s i s  a d d e d .  



s e c t o r  f o s t e r e d  by C a n a d i a n  g o v e r n m n t s ,  T h i s  d i l e m m a ,  a l o n e ,  

s l o w s  t h e  p o l i c y - m a k i n g  p r o c e s s ,  

R e c o m m e n d a t i o n s  &s t o  wha t  s h o u l d  or s h o u l d  n o t  b e  d o n e  t o  

a d d r e s s  t r a n s b o r d e r  d a t a  f l o w  i s s u e s  have ,  w i t h o u t  e x c e p t i o n ,  

p l a c e d  t h e  l i o n ' s  s h a r e  of r e s p o n s i b i l i t y  f o r  a c t i o n  o n  C a n a d i a n  

g o v e r n a e n t s ,  R e s p o n s i b i l i t y  f o r  a c t i o n  m u s t  b e  s h a r e d  by t h r e e  

g r o u p s :  g o v e r n m e n t s ,  b u s i n e s s  a n d  t h e  g e n e r a l  p u b l i c .  Each g r o u p  

o c c u p i e s  a n i c h e  u n i q u e l y  s u i t a b l e  f o r  a c t i o n s  w h i c h  c o u l d  @ a r k  

t h e  b e g i n n i n g  o f  a C a n a d i a n  p o l i c y  a p p r o a c h .  S u c c e s s  is 

d e p e n d e n t  on  t h e  i n v o l v e m e n t  o f  a l l  t h r e e  g r o u p s ,  

T h e  f o l l o w i n g  r e c o i m e n d a t i o n s  w i l l  b e  s t r u c t u r e d  a s  

I f o l l o w s :  f ~ r s t ,  s u g g e s t i o n s  f o r  f e d e r a l  g o v e r n i n e n t  a c t i o n ;  

s e c o n d ,  s u g g e s t i o n s  f o r  a c t i o n  by b u s i n e s s ;  a n d ,  t h i r d ,  

s u g g e s t e d  a c t i o n s  f o r  t h e  g e n e r a l  p u b l i c ,  

T h e  s e q u e n c e  p r e s e n t e d  i s  n o t  r a n b o a .  I n  o r d e r  f o r  b u s i n e s s  

a n d  C a n a d i a n s  i n  g e n e r a l  t o  r e s p o n d ,  t h e  f e d e r a l  g o v e r n m e n t  

s h o u l d  a c t  f i r s t  o r ,  a t  least, i n d i c a t e  a w i l l i n g n e s s  t o  

c o n s i d e r  i d e a s  a n d / o r  p r o p o s a l s .  



T a s k  f o r c e  r e p o r t s ,  c o n r m ~ s s x o n e d  s t u d i e s  a n d  commentaries 

by  p e r s o n s  i n  t h e  i n f o r m a t i o n  p r o c e s s i n g  s e c t o r  h a v e  r e p e a t e d l y  

r e c o a a e n d e d  t h a t  t h e  C a n a d i a n  g o v e r n m e n t  review i a p o r t  b a r r i e r s  

t o  c o a p u t e r  g o o d s  n o t  a v a i l a b l e  froin C a n a d i a n  s o u r c e s ,  I m p o r t  

d u t i e s  a n d  f e d e r a l  t axes  o n  c u a y u t e r  e q u i p m e n t  S o  n o t  seern t o  

p r o e o t e  C a n a d i a n  a a n u f a c t u r i n y  o r  use o f  such e q u i p m e n t  a n d  

c o u l d ,  p e r h a p s ,  be  d i s c o n t i n u e d ,  T a b l e  5.1 s h o w s  C a n a d a ' s  t r a d e  

p o s i t i o n  i n  c o t a p u t e r  h a r d w a r e .  T h i s  t a b l e  d o e s  n o t  i n c f u O e  

s o f t w a r e  and  s e r v i c e s .  The t a b l e  s h o w s  t h a t  o u r  t r a d e  d e f i c i t  

g r e w  b y  115% flrom 1970  t o  1 9 7 5 ;  i t  g r e w  a n  a d d i t i o n a l  220% 

between 1 9 7 5  and 1 9 8 0 ,  And from 1980 t o  1982 t h e  g r o w t h  i n  t h e  

d e f i c i t  was 88%. C a n a d i a n  e q u i p m e n t  s o u r c e s  o b v i o u s l y  c a n n o t  

c o n p l e  t e l y  s a t i s f y  C a n a d i a n  r e q u i r e ~ e n t s ,  



8e t 2 1 7 , 8 2 0  4 2 5 , 4 1 4  1 , 4 4 5 , 2 1 7  2 , 4 0 9 , 2 1 9  
I m p o r t s *  
E x p o r t s  ' 37 ,262  1 6 4 , 3 1 8  6 1 4 , 0 4 7  8 4 2 , 3 9 4  
D e f i c i t  1 2 0 , 5 5 8  2 6  1 , 0 9 6  8 3 2 , 1 7 0  1 , 5 6 6 , 8 2 5  

S o u r c e :  S t a t i s t i c s  C a n a d a  p u b l i c a t i o n s  65-004,  6 5 - 0 0 ? ,  December  ------ 
1 9 7 0 ,  1 9 7 5 ,  1 9 8 0 ,  5982,  

* Net i m p o r t s  u e r e  d e r i v e d  by s u b t r a c t i n g  r e - e x p o r t s  f r o m  
i m p o r t s ,  H e - e x p o r t s  r e f e r  t o  e q u i p a e n t  w h i c h  was o r i g i n a l l y  
i m p o r t e d  a n d  s u b s e q u e n t l y  r e - e x p o r t e d ,  

T h e r e  c a n  b e  many r e a s o n s  w h y  c o r p o r a t i o n s  say  u s e  f o r e i g n  

e q u i p m e n t  t o  meet t h e i r  n e e d s ,  

1 ,  F o r e i g n  e q u i p a e n t  may b e  l e s s  c o s t l y  t h a n  e q u i v a l e n t  
d o m e s t i c  e q u i p m e n t .  

2 ,  F o r e i g n  e q u i p s e n t  may be r e q u i r e d  by t h e  p a r e n t  of 
~ u l t i n a t i o n a l  c o r p o r a t i o n s  for r e a s o n s  o f  
s t a n d a r a i z a t i o n  a n d  c o m p a t i b i l i t y ,  

3. Dowestic e q u i p a e n t  B a y  n o t  b e  p o w e r f u l  e n o u g h  t o  d o  
t h e  r e q u i r e d  p r o c e s s i n g ,  

4, D o r a e s t i c  e q u i p m e n t  way n o t  b e  a b l e  t o  p e r f o r @  
s p e c i a l i z e d  f u n c t i o n s  r e q u i r e d  by s p e c i a l i z e d  
b u s i n e s s e s .  

I t  is i ~ p o r t a n t  t h a t  n a t i o n s  a t t e e p t  t o  e n c o u r a g e  d o a e s t i c  

industries w i t h  h i g h  e x p o r t  p o t e n t i a l .  B u t  i t  d o e s  n o t  sake 

sense  t o  i m p o s e  i m p o r t  d u t i e s  o n  g o o d s  ~ h i e h  a re  n o t  a v a i l a b l e  

f r o m  d o m e s t i c  s o u r c e s ,  b u t  a r e  r e q u i r e d  by d o a e s t i c  b u s i n e s s ,  

T h e  1984 C a n a d i a n  C o a p u t e r  C e n s u s  ( p u b l i s h e d  by  The 

C a n a d i a n  I n f o r m a t i o n  P r o c e s s i n g  S o c i e t y ) 3 0  i n d i c a t e d  t h a t  a s  o f  

JoThe c o v e r a g e  of t h i s  c e n s u s  i s  n o t  c o m p l e t e ,  It is e s t i m a t e d  
t h a t ,  a t  b e s t ,  i t  c o v e r s  7 0 %  o f  i n s t a l l e d  c o a p u t e r  e q u i p a e n t ,  



D e c e a b e r  1 9 8 3 ,  t h e r e  were some 1 6 , 6 4 3  c o a p u t e r s  i n s t a l l e d  i n  

C a n a d a ,  Less t h a n  t e n  ( t o )  p e r c e n t  were c o m p u t e r s  w h i c h  would  

r e n t  f o r  $ 2 0 , 0 0 0  o r  & o r e  p e r  m o n t h ;  a r e n t a l  r a t e  w h i c h  would be 

a p p r o p r i a t e  f o r  a mediurrr-s ized c o a p u t e r  i n s t a l l a t i o n ,  T h e  c e n s u s  

r e p o r t e d  7 4 3  c o m p u t e r s  i n s t a l l e d  w i t h  r e n t a l  p e r  mon th  r a n g i n g  

I r o ~  5 2 0 , 0 0 0  t o  $49,999. O f  t h e s e ,  I n t e r n a t i o n a l  B u s i n e s s  

R a c h i n e s  (IBM) s u p p l i e d  4 2 % ,  I i l g i t a L  E q u i p w e n t  C o r p o r a t i o n  (DEC) 

161, a n d  S p e r r y  Xnc. ( U n i v a c )  10%.  

T h e  c e n s u s  s h o w e d  t h a t  t h e r e  u e r e  2 3 5  c o a p u t e r s  i n s t a l f e d  

w i t h  r e n t a l  p e r  ~ o n t h  f r o &  $ 5 0 , 0 0 0  t o  999,999, T h e  t o p  t h r e e  

s u p p l i e r s  u e r e :  I B H  w i t h  S I X ,  H o n e y w e l l  f n f o r w a t i o n  S y s t e m s  w i t h  

10X,  a n d  S p e r r y  I n c ,  w i t h  BX, 

T h e  c e n s u s  r e c o r d e d  2 2 7  c o n p u t e r s  i n s t a l l e d  w i t h  r e n t a l  p e r  

s o n t h  i n  excess of $ 1 0 0 , 0 0 0 ,  IBiY s u p p l i e d  67A, A ~ d a h l  16% a n d  

S p e r r y  Z n c ,  S X . 3 2  None a f  t h e  2 2 7  s y s t e w s  i n  this r e n t a l  class 

a r e  m a n u f a c t u r e d  i n  Canacia. I m p o r t  d u t y  a n d  t a x e s  can ra i se  t h e  

c o s t  of  c o m p u t e r  h a r d w a r e  by B o r e  t h a n  t h i r t y  (30)  p e r c e n t ,  T h e  

c o s t  o f  d o i n g  b u s i n e s s  is i n c r e a s e d  a c c o r d i n g l y .  T h i s  cos t  is  

e v e n t u a l l y  p a s s e d  o n  t o  t h e  e n d - u s e r ,  

I t  was s t a t e d  i n  a  p a p e r  p r e p a r e d  f o r  t h e  OECD ~ y ~ p o s i u m  on  

T r a n s b o r d e r  D a t a  F l o w s  i n  1983 t h a t  C a n a d i a n  t a r i f f  b a r r i e r s  

s i g n i f i c a n t l y  r a i s e d  t h e  c o s t  of  d a t a  p r o c e s s i n g  e q u i p m e n t  

r e l a t i v e  t o  t h e  U,S, T h i s ,  p l u s  t h e  r e a d i l y  a v a i l a b l e  a n d  

i n e x p e n s i v e  l e a s e d  d a t a  circuits, a a d e  it a t t r a c t i v e  f o r  

J l l 9 8 4  C a n a d i a a  C o w p u t e r  C e n s u s  c o a p i l e d  by t h e  C a n a d i a n  
f n f  o r m a t i o n  P r o c e s s i n g  S o c i e t y ,  



. C a n a d i a n  c o m p a n i e s  t o  move t h e i r  d a t a  p r o c e s s i n g  c e n t r e s  t o  t h e  

T h e r e f o r e ,  i t  is r e c o m ~ e n d e d  a g a i n  t h a t  i a p o r t  b a r r i e r s  o n  

c o s l p u t e r  h a r d w a r e ,  t h e  e q u i v a l e n t  of w h i c h  i s  n o t  l n a n u f a c t u r e d  

i n  C a n a d a ,  be d i s c o n t i n u e d  s o  t h a t  C a n a d i a n  b u s i n e s s  can b e c o r a e  

w o r e  c o s t  c o n p e t i t i v e ,  

Data Protection taws 

w i t h  t h e  e x c e p t i o n  o f  t h e  gri?~~ &kg w h i c h  a p p l i e s  o n l y  t o  

f e d e r a l  g o v e r n ~ e n t  d a t a  b a n ~ s ,  Canada h a s  n o t  i m p f e ~ e n t e 6  

p o l i c i e s  which w o u l d  p r o t e c t  d a t a  o n  i n d i v i d u a l s  f r o m  a b u s e ,  A t  

a t i a e  when p r i v a c y  p r o t e c t i o n  i s  c o @ w n  t h r o u g h o u t  t h e  R e s t e r n  

w o r l d ,  C a n a d i a n s  s h o u l d  k x p e c t  p r o t e c t i o n  e q u i v a l e n t  t o  t h a t  

e n l o y e a  by o t h e r  n a t i o n s ,  

I n  an effort t o  d e t e r ~ i n e  w h a t  k i n d  o f  p r o t e c t i v e  pofrcy 

w a s  m o s t  f a v o u r e d  ( a n d  l e a s t  f a v o u r e d )  b y  p e r s o n s  w i t h   who^ I 

h a d  c o r r e s p o n d e d ,  I c o n s t r u c t e d  six r e g u l a t o r y  s c e n a r i o s  a n d  

a s k e d  t h e  p r o s p e c t i v e  r e s p o n d e n t s  t o  r a t e  t h e m  o n  a s c a l e  of o n e  

t o  s i x ;  "It u o o l d  i n d i c a t e  l e a s t  f a v o u r e d ;  ' 6 '  w o u l d  i n d i c a t e  

wost f a v o u r e d ,  ( A  c o p y  of t h e  s c e n a r i o s  a p p e a r s  i n  A p p e n d i x  R , )  

R e s p o n d e n t s  w e r e  i n v i t e d  t o  p r o p o s e  s c e n a r i o s  of t h e i r  own,  

R e s p o n s e s  c o u l d  be m a d e  a n o n y m o u s l y  i f  t h e  r e s p o n d e n t  chose, 

S c e n a r i o s  were s e n t  t o  t h e  e i g h t y - s i x  p e t o o n s  o r i g i n a l l y  

c o n t a c t e d ;  thirty-nine (39) r e p l i e s  were r e c e i v e d .  



T h e  l e a s t  f a v o u r e d  s c e n a r i o  was s c e n a r i o  n u m b e r  o n e ,  It 

s u g g e s t e d :  

n a t r o n a l i z a t i o n  o f  coatmon c a r r i e r s  a n d  e q u i p m e n t  
p r o v i d e r s ;  

e q u i p m e n t  l i c e n s i n g ;  

o n e  c o w m u n i c a t i o n  g a t e w a y  t h r o u g h  r h i c h  a l l  
i n t e r n a t i o n a l  c o m a u n i c a t i o n s  m u s t  f l o w ;  

t r a n s b o r d e r  d a t a  f l o w  p e r ~ i t  t ea  o n l y  i f  : 
a ,  t h e  n a t u r e  o f  t h e  s e r v i c e  i s  i n t e r n a t i o n a l ;  

b, t h e r e  i s  n o  t h r e a t  t o  p r i v a c y  o f  c i t i z e n s ;  

c, t h e  s e r v i c e  is o f f e r e d  b y  a  B a t i o n a l  c o m p a n y ;  

d ,  t h e  s e r v i c e  h a d  a p o s i t i v e  i t r i p a c t  o n  b a l a n c e  of 
p a y a e n t s ;  

e, t h e  s e r v i c e  w i l l  n o t  n e g a t r v e l y  i s p a c t  t h e  
n a t i o n a l  h a r d w a r e  a n d  s o f t w a r e  i n d u s t r y .  

S o ~ e  c o m B e n t s  o n  t h i s  s c e n a r i o  i n c l u d e d :  " n a t i o n a l i z a t i o n  is 

i n e f f i c i e n t t * ;  " t o o  r e s t r i c t i v e  i n  i t s  a p p l i c a t i o n t t ;  " u s e r s  of 

d a t a  s e r v i c e s  w i l l  suffer f o r  a n  i n d e t e r a i n a t e  p e r i o d  o f  t imew; 

* * t o o  muck s t a t i s e m ;  " t o o  c o i n p l i c a t e d m ;  a n d ,  # * i w p a c t s  n e g a t i v e l y  

o n  t h e  e c o n o & y w ,  

N e x t ,  i n  t e r ~ s  o f  l e a s t  d e s i r a b l e  approaches was an 

' o p e n - s k i e s e  s c e n a r i o  w h i c h  s u g g e s t e d :  

1, n o  r e s t r i c t i o n  o f  f l o w  o f  i n f o r m a t i o n  f r o m  C a n a d a ;  

2. n o  e c o n o n i c  i n c e n t i v e s  t o  e n c o u r a g e  i n f o r m a t i o n  
p r o c e s s i n g  i n  C a n a d a  ; 

3, no  e c o n o ~ i c  s a n c t i o n s  t o  d i s c o u r a g e  p r o c e s s i n g  of 
C a n a d l a n  d a t a  a b r o a d ,  

S o a e  r e a s o n s  why r e s p o n d e n t s  r e j e c t  t h i s  s c e n a r i o  a re :  

" g o v e r n ~ e n  ts s h o u l d  k n o u  u  h o e s  d o i n g  t h e  f l o s i n g w ;  " p o t e n t i a l l y  

t h e  w o r s t  o f  a l l  p o s s i b l e  o p t i o n s  s i n c e  i t  c l e a r l y  d i s r e g a r d s  



a c t i o n s  by o t h e r  g o v e r n s e n t s  -- a  'no-win  ' o p t i o n w ;  * t d a n g e r o u s l y  

n a i v e w ;  a n d ,  "would b e  c o u n t e r g r  o d u c t  i v e  f o r  Canadat* .  T h e  most 

f a v o u r e d  s c e n a r i o  a d v o c a t e d :  

1, reciprocal p r i v a c y  p r o t e c t i o n  l a w s  b e t w e e n  i m p o r t i n g  
a n d  e x p o r t i n g  n a t i o n s ;  

2 ,  g i v i n g  i n d i v i d u a l s  the r i g h t  t o  b e  a u a r e  o f ,  t o  
access ,  a n d  if n e c e s s a r y ,  c o r r e c t  p e r s o n a l  d a t a  h e l d  
i n  d a t a  b a n k s ;  

3, l i m i t i n g  t h e  c o l l e c t i o n  o f  p e r s o n a l  d a t a ;  

4, e n s u r i n g  t h a t  p e r s o n a l  d a t a  i s  c o l l e c t e d  o n l y  w i t h  
t h e  k n o w l e d g e  a n d  c o n s e n t  o f  d a t a  s u b j e c t s ;  

5 ,  l i m i t i n g  t h e  u s e  o f  p e r s o n a l  d a t a  t o  t h a t  s p e c i f i e d  
a t  t h e  time o f  c o l l e c t i o n ,  

A n o t h e r  s i n a l l e r  g r o u p  r a t e d  as m o s t  f a v o u r a b l e  t h e  s c e n a r i o  

a d v o c a t i n g  t h e  f o f k o w i n g :  

1, e x p o r t  of d a t a  r e s t r i c t e d  t o  n a t i o n s  w i t h  r e c i p r o c a l  
p r i v a c y  p r o t e c t i o n  l a ~ s ;  

2 ,  e l i m i n a t i o n  o f  i m p o r t  t a r i f f s  o n  i n f o m a t i o n  
p r o c e s s i n g  e q u i p ~ e n t  r h e r e  t h e  s a a e  o r  e q u i v a l e n t  
equipment i s  n o t  s a n u f  a c t u r e d  i n  C a n a d a ;  

3, p r e f e r e n t i a l  l o n g - d i s t a n c e  t e l e p h o n e  c h a r g e s  f o r  
t h o s e  f i r ~ s  t r a n s i r t i t t i n g  a n d  r e c e i v i n g  d a t a  t o  b e  
p r o c e s s e d  i n  C a n a d a ;  

4 ,  s u r c h a r g e s  o n  e x p o r t  of d a t a  f o r  p r o c e s s i n g  abroad 
w h e r e  C a n a d i a n  p r o c e s s i n g  f a c i l i t i e s  e x i s t  a n d  vhere 
b a l a n c e  o f  p a y m e n t s  i s  n e g a t i v e l y  i m p a c t e d ,  

The  m a j o r i t y  o f  ~ e s p o n d e n t s  nno c o n s t ~ u c t e d  t h e i r  own b e s t - c a s e  

s c e n a r i o s  i n c l u d e d  t h e  n e a s u r e s  s u g g e s t e d  i n  t h e s e  ~ o s t - f a v o u r e d  

s c e n a r i o s ,  T h i s  i n d i c a t e s  t h a t  t h e s e  r e s p o n d e n t s ,  who r e p r e s e n t  

a  w i d e  r a n g e  o f  p r o f e s s i o n s  a n d  i n t e r e s t s ,  h a v e  i n d i c a t e d  t h a t  

* * o p e n - s K i e s f g  i s  n o t  d e s i r a b l e ,  n o r  i s  n e a r - p r o h i b i t i o n  of 

t r a n s b o r d e r  d a t a  f l o w ,  However ,  i t  i s  t h e  o p i n i o n  o f  t h e  



m a j o r i t y  of r e s p o n d e n t s  t h a t  s o m e  r e g u l a t i o n ,  p a r t i c u l a r l y  

r e g u l a t i o n  d e a l i n g  w i t h  p r i v a c y  p r o t e c t i o n ,  is d e s i r a b l e ,  

T h e  f e d e r a l  g o v e r n a e n t  s h o u l d  i n t r o d u c e  p o l i c y  w h i c h  w o u l d  

e x t e n d  t h e  c u r r e n t  p r i v a c y  p r o t e c t i o n  t o  i n c l u d e  a l l  d a t a  b a n k s  

i a  C a n a d a  c o n t a i n i n g  p e r s o n a l  i n f o r e a t i o n  o n  C a n a d i a n s .  B a t a  

p r o t e c t i o n  p o l i c y  s h o u l d ,  m i n l m a l f y ,  i n c l u d e :  

g i v i n g  
access  , 
h e l d  i n  

i n d i v i d u a l s  t h e  r i g h t  t o  b e  aware o f ,  t o  
a n d ,  i f  n e c e s s a r y ,  c o r r e c t  p e r s o n a l  d a t a  
d a t a  b a n k s ;  

l i a i t i n g  t h e  c o X l e c t i o n  o f  p e r s o n a l  d a t a ;  

m a k i n g  C a n a d i a n s  aware o f  t h e i r  r i g h t  t o  r e f u s e  t o  
g i v e  c e r t a i n  i n f o r m a t i o n  ; 

l i m i t i n g  t h e  use a n d  l o c a t i o n  o f  p e r s o n a l  d a t a  t o  
t h a t  s p e c i f i e d  a t  t h e  time o f  c o l l e c t i o n .  u n l e s s  
p e r m i s s i o n  i s  g r a n t e d  by t h e  d a t a  s u b j e c t ;  

e n s u r i n g  t h a t  p e r s o n a l  d a t a  i s  c o l l e c t e d  o n l y  w i t h  
t h e  k n o w l e d g e  a n d  c o n s e n t  o f  d a t a  s u b j e c t s ;  

l i ~ i t i n g  t h e  e x p o r t  of p e r s o n a l  d a t a  f o r  p r o c e s s i n g  
a n d / o r  r e t e n t i o n  a b r o a d  t o  t h o s e  n a t i o n s  who h a v e  
s iu t i la r  d a t a  p r o t e c t i o n  l a w s ,  

T h e s e  a r e  n o t  ~ a d i c a l ,  new p r o p o s a l s ,  T h e s e  p r o v i s i o n s  a r e  

common i n  n a t i o n s  t h r o u g h o u t  t h e  P e s t e r n  w o r l d .  

T h e  g o v e r n i t i e n t  of C a n a d a  h a s  a n  o b l i g a t i o n  t o  h e l p  p r o t e c t  

Canadians a g a i n s t  t h e  a b u s e s  of p r i v a c y  w h i c h  c a n  r e s u l t  when 

p e r s o n a l  i n f o r a a t i o n  is c o l l e c t e d  a n d  d i s s e ~ i n a t e d  

i n d i s c r i m i n a t e l y ,  It i s  u p  t o  t h e  g o v e r n m e n t  t o  e n s u r e  t h a t  

p r o t e c t i v e  m e c h a n i s m s  a re  a v a i l a b l e  a n d  t h a t  C a n a d i a n s  know w h a t  

t h e y  a r e .  After t h a t ,  i t  i s  u p  t o  C a n a d i a n s  t o  d e c i d e  how a n d  

w h e r e  t h e y  w a n t  i n f o r a a t i o n  o n  t h e ~ s e l v e s  t o  be u s e d ,  



T h i s  w o u l d  n o t  be a n  e a s y  t a s k  n o r  c o u l d  i t  be d o n e  

q u i c k l y .  F i r s t ,  t h e  f e d e r a l  g o v e r n w e n t  w o u l d  h a v e  t o  c o n s u l t  a n d  

n e g o t i a t e  u l t h  p r o v i n c i a l  g o v e r n m e n t s ,  some o f  v h o e  h a v e  t h e i r  

own p r i v a c y  l e g i s l a t i o n ,  F e d e r a l - p r o v i n c i a l  a g r e e m e n t  o n  

p r o t e c t i v e  m e a s u r e s  is a r e q u i r e a e n t  i t  C a n a d i a n s  a r e  t o  b e  

u n i f o r m l y  p r o t e c t e d ,  T h e  t a s k  of i n f o r m i n g  C a n a d i a n s  o f  t h e i r  

p r i v a c y  r i g h t s  will b e  a m a j o r  u n d e r t a k i n g  b u t ,  a g a i n ,  

n e c e s s a r y ,  f o r  laws c a n  o n l y  b e  e f f e c t i v e  i f  t h e y  a r e  known a n d  

u n d e r s t o o d ,  

Data p r o t e c t i o n  p o l i c y  c o u l d  r e s u l t  i n  b e n e f i t s  t o  t h e  

C a n a d i a n  i n f o r m a t i o n  p r o c e s s i n g  s e c t o r ,  f i r s t ,  i t  w o u l d  e n s u r e  

t h a t  C a n a d a  w o u l d  b e  a s a f e  h o s t  f o r  f o r e i g n  d a t a ;  C a n a d a  c o u l d  

o f f e r  p r o t e c t i o n  e g u l v a f e n t  t o  t h a t  p r o v i d e d  i n  t h e  o r i g i n a t i n g  

n a t i o n .  Mot only c o u l d  f o r e i g n  c u s t o E e r s  be  a s s u r e d  of d a t a  

p r o t e c t i o n ,  b u t  t h e y  c o u l d  r e a l i z e  s u b s t a n t i a l  r e d u c t i o n s  i a  

c o s t  b y  h a v l n g  t h e i r  p r o c e s s i n g  d o n e  i n  C a n a d a  d u e  t o  t h e  

d i f f e r e n c e  i n  v a l u e  b e t w e e n  t h e  U.S. a n d  C a n a d i a n  d o l l a ~ ,  

S e c o n d ,  i f  C a n a d i a n s  decide t h a t  t h e y  d o  n o t  w a n t  p e r s o n a l  

i n f o r m a t i o n  t o  r e s i d e  i n  a f o r e i g n  c o u n t r y ,  sore  p r o c e s s i n g  may 

b e  required i n  C a n a d a ,  

I n  s u m m a r y ,  t h e n ,  t h e  f e d e r a l  g o v e r n t n e n t  s h o u l d  be  

r e s p o n s i b l e ,  f i r s t ,  t o  r e v i e w  a n d  r e v i s e  i a p o r t  d u t i e s  a n d  t a x e s  

o n  c o m p u t e r  e q u i p a e n t  a n d ,  s e c o n d ,  t o  e x t e n d  e x i s t i n g  p r i v a c y  

p r o t e c t i o n  l e g i s l a t i o n  or t a k e  o t h e r  R e a s u r e s  t o  b r i n g  C a n a d a  

w o r e  i n  l i n e  w i t h  t h e  rest o f  t h e  W e s t e r n  w o r l d ,  



Zussasrinss fnr &ha Eome~tic &&a Erocszs&n% Gilustrx 

I t  is comiiion t o  hear  s t a t e ~ e n t s  f r o @  p e r s o n s  i n  t h e  d a t a  

p r o c e s s i n g  b u s i n e s s  t h a t  l e a d  u s  t o  b e l i e v e  t h e y  a r e  s e v e r e l y  

d i s a d v a n t a g e d  c o m p a r e d  t o  U,S. c o u n t e r p a r t s .  T h i s  d i s a d v a n t a g e  

d e r i v e s  p a r t l y  from ( 1 ) g o v e r n a e n t - i a p o s e d  i m p o r t  d u t i e s  a n d  

t a x e s ,  ( 2 )  h i g h  c o m a i u n i c a t i o n  c o s t s ,  and  (3) h i g h e r  l a b o u r  c o s t s ,  

T h e  r e s u l t  1s s f t e n  a s e r v i c e  w h i c h  i s  p r i c e d  u n c o m p e t i t i v e f y .  

As p r e v i o u s l y  n o t e d ,  t h e s e  s t a t e w e n t s  l e a d  t o  s u g g e s t i o n s  f o r  

g o v e r n a e n t  a c t i o n ;  p r o t e c t i v e  l e g i s l a t i o n ,  grants, t a x  

i n c e n t i v e s .  

I t  s t a n d s  t o  r e a s o n  t h a t  g o v e r n a e n t s  s h o u l d  n o t  m a k e  i t  

a o r e  d i f f i c u l t  f o r  d o m e s t i c  f i r n s  t o  c o n d u c t  b u s i n e s s ,  I t  h a s  

a l r e a d y  b e e n  r e c o ~ m e n d e d  t h a t  i m p o r t  b a r r i e r s  be r e m o v e d .  3 t  

a l s o  m a k e s  s e n s e  t h a t  g o v e r n m e n t s  s h o u l d ,  w h e n e v e r  p r a c t i c a l ,  

p u r c h a s e  g o o d s  and  s e x  v i c e s  fro@ d o a e s t i c  s u p p l i e r s ,  

T h e r e  is,  h o w e v e r ,  a l i m i t  t o  t h e  a c t i o n s  g o v e r n m e n t s  

s h o u l d  t a k e  t o  p r o t e c t  d o m e s t i c  i n d u s t r y  i r o n  f o r e i g n  

c o m p e t i t i o n .  T a k e  a s  a n  e x a n t p l e  t h e  s u g g e s t i o n  t h a t  t h e  C a n a d i a n  

g o v e r n m e n t  p r o v i d e  t a x  i n c e n t i v e s  a n d  g r a n t s  t o  f o s t e r  t h e  

C a n a d i a n  c s a p u t e r  m a n u f a c t u r i n g  s e c t o r .  I n h e r e n t  i n  t h i s  

s u g g e s t i o n  are a s s u m p t i o n s  t h a t  (1)  C a n a d a ' s  c o m p u t e r  

m n u f a c t u r i n g  s e c t o r  sbatnld be f o s t e r e d ,  a n d  (2) t h a t  t h e  

g o v e r n m e n t  i s  r e s p o n s i b l e  f o r  a n d  c a p a b l e  o f  d i v i n i n g  w h i c h  

f i r m s  w i l l  b e  s u c c e s s f u l ,  



C a n a d a  s h o u l d  n o t  e x p e n d  p u b l i c  r e s o u n c e s  o n  e x p a n s i o n  o f  

t h e  c o m p u t e r  m a n u f a c t u r i n g  s e c t o r ,  T h e  d o m e s t i c  m a r k e t  i s  s ~ a l l ,  

C a n a d a ' s  l a b o u r  c o s t s  a re  h i g h .  L a r g e  f o r e i g n  s u p p l i e r s  ( t h e  

U.S. a n d  J a p a n ,  f o r  i n s t a n c e )  o f f e r  a  B o r e  p r i c e - c o m p e t i t i v e  

p r o d u c t ,  C a n a d a  m i g h t  t a k e  a l e s s o n  from S u e d e n  u h i c h  was o n e  o f  

t h e  w o r l d  p i o n e e r s  i n  c o m p u t e r  p r o d u c t i o n ,  I n  1 9 5 3  a n  

a l l - S w e d i s h  c o m p u t e r  (BESK) h a d  t h e  h i g h e s t  c a l c u l a t i n g  speed o f  

a n y  c o m p u t e r  i n  t h e  worla.32 T h i s  a d v a n t a g e  was s h o r t - l i v e d  a s  

l a r g e r  c o u n t r i e s  t o o k  o v e r  c o m p u t  er p r o d u c t i o n .  S w e d e n  

r e - d i r e c t e d  i ts  e f f o r t s  i n t o  t h e  " a d e q u a t e  u s e  of c o a p u t e r  

t e c h n o l o g y n  a n d  a c o n c e n t r a t i o n  on a p p l i c a t i o n  s o f t w a r e . 3 3  A 

member of E v a n s  R e s e a r c h  G r o u p ,  a T o r o n t o - b a s e d  r e s e a r c h  f i r m ,  

p r e d i c t s  t h a t  " t h e  market f o r  c o ~ p u t e r  s e r v i c e s  i n  p r o c e s s i n g ,  

consulting a n d  e d u c a t i o n  w i l l  o u t s t r i p  e q u i p i i i e n t  s a l e s  b y  t h e  

1 9 9 0 t s ,  a n d  Canadlan c o s p a n i e s  a r e  well p o s i t i o n e d  t o  r e a p  s o m e  

b e n e f i t s  i n  t h a t  area."s4 

C a n a d z a n  f i r i i i s  m u s t  f i n d  a p r o d u c t  n i c h e ,  a s p e c i a l t y  w h i c h  

h a s  a g r o w i n g  i n t e r n a t i o n a l  d e m a n d  a n d  few s u p p l i e r s .  O n c e  t h e  

n i c h e  is i d e n t i f i e d ,  i t  is  u p  t o  f i r e s  t o  c rea te  a n d  a t a r k e t  t h e  

p l o d u c t s  t o  f i l l  i t  a n d  t h e n  b e g i n  i m m e d i a t e l y  t o  s e a r c h  f o r  t h e  

n e x t  n i c h e .  

If f i r a s  d e p e n d  o n  g o v e r n m e n t  a s s i s t a n c e  • ’ o f  s u r v i v a l ,  

c o s t s  c a n  o u t w e i g h  b e n e f i t s .  P r o d u c t  t i m i n g  is c r i t i c a l  i f  a ------------------ 
I 3 Z B S w e d i s h  N a t i o n a l  R e p o r t " ,  p, 467. 

33rngp 

J 4 " C a n a d a  l o s e s  a t  h o a e  i n  c o m p u t e r  s a l e s f v ,  p. C9. 
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m a r k e t  n i c h e  is t o  be  c a p t u r e d ,  T h e  p r o c e s s  o f  o b t a i n i n g  

g o v e r n m e n t  a s s i s t a n c e  is  c o s t l y  i n  t e r a s  of t i a e  and 

a d m i n i s t r a t i v e  r e q u i r e i & t e n t s .  A C h i e f  E x e c u t i v e  Officer of  a 

C a n a d i a n  f irnt r e p o r t e d  t h e  X o f l o u i n g  : 

, , , t h e  Rajor b e n e f i t  w h i c h  has a l l o w e d  u s  t o  i n t r o d u c e  
f o u r t e e n  new p r o d u c t s  i n  three y e a r s  h a s  been 
t h a t . ,  ,f o u r  r e q u e s t s  f o r  a s s i s t a n c e  3 , .  , h a v e  b e e n  t u r n e d  
down by  t h e  F e d e r a l  G o v e r n a e n t , , , T h i s  h a s  a l l o w e d  u s  t o  
p r o c e e d  a h e a d  w i t h  t h e  p r o j e c t s  o n  o u r  own a t  a rnore 
r a p i d  p a c e . ,  .35 

A d o n a e s t i c  f i r &  t r y i n g  t o  c a p t u r e  a quickly d e v e l o p i n g  ~ a r k e t  

may n o t  b e  a b l e  t o  a f f o r d  t o  w a i t  t o r  t a x  i n c e n t i v e s  o r  

g o v e r n m e n t  g r a n t s .  

B o r e  g e n e r a l l y ,  t h e  g o v e r n B e n t  a n d  i t s  r e s o u r c e s  s h o u l d  n o t  

be used t o  d e t e r ~ i n e  g i n n e r s  o r  t o  s u s t a i n  l o se r s ,  I f  f k r r ~ s  h a v e  

a  r i g h t  t o  e n j o y  p r o f i t s  b e c a u s e  t h e y  o f f e r  t h e  r i g h t  p r o d u c t .  a t  

t h e  r i g h t  t i e e  a t  a c o m p e t i t i v e  p r i c e ,  t h e y  h a v e  a n  e q u a l  r i g h t  

t o  f a i l  when t h e i r  p r o d u c t  n o  l o n g e r  ~ e e t s  ~ a r k e t  n e e d s ,  

I n  t h e  f i n a l  a n a l y s i s ,  t h e  g e n e r a l  p u b l i c  m u s t  d e t e r i a i n e  

how i o p o r t a n t  t h e  i s s u e  of p r i v a c y  is,  P r o v i d e d  Canadian 

g o v e r n m e n t s  i n t r o d u c e  B e a s u r e s  w h i c h  w o u l d  

1, g i v e  i n d i v i d u a l s  t h e  r i g h t  t o  be aware o f ,  t o  
a c c e s s ,  a n d ,  i f  n e c e s s a r y ,  c o r r e c t  p e r s o n a l  d a t a  
h e l d  i n  d a t a  banks, 

2 ,  f i ~ i t  t h e  c o l l e c t i o n  o f  p e r s o n a l  d a t a ,  ------------------ 
= = G u y  P.F. S t e e d ,  Thypqpis&Q ZIggg !i%%~kjn% CqngdgLs Wtqqges 
( H u l l :  S u p p l y  a n d  S e r v i c e s  C a n a d a )  1982, p, 114 ,  



make C a n a d i a n s  aware of t h e i r  r i g h t  t o  r e f u s e  t o  
g i v e  c e r t a i n  i n f o r m a t i o n ,  

l i m i t  t h e  u s e  and l o c a t i o n  o f  p e r s o n a l  d a t a  t o  t h a t  
s p e c i f i e d  a t  t h e  t i m e  o f  c o l l e c t i o n  unless 
p e r m i s s i o n  i s  g r a n t e d  by t h e  d a t a  s u b j e c t ,  

e n s u r e  t h a t  p e r s o n a l  d a t a  IS c o l l e c t e d  o n l y  w i t h  t h e  
k n o w l e d g e  a n d  c o n s e n t  of d a t a  s u b j e c t s ,  a n d  

l i m i t  t h e  e x p o r t  o f  p e r s o n a l  d a t a  for p r o c e s s i n g  
a n d / o r  r e t e n t i o n  a b r o a d  t o  t h o s e  n a t i o n s  who h a v e  
s i m i l a r  d a t a  p r o t e c t i o n  laws, 

t h e n  t h e  b u r d e n  l i e s  o n  t h e  i n d i v i d u a l  t o  d e c i d e  w h a t  p e r s o n a l  

i n f o r w a t i o n  w i l l  b e c o a e  p u b l i c  p r o p e r t y ,  The  z e s p o n s e  o f  

i n d i v i d u a l s  t o  t h e  o p p o r t u n i t y  f o r  i n c r e a s e d  p r i v a c y  w i l l  

d e t e r ~ i n e  v h e t h e r  o r  n o t  C a n a d i a n s  w i s h  t o  d e f e n d  t h e i r  r i g h t  t o  

p r i v a c y .  

I t  1s l a p o r t a n k  t o  t h i n k  beyond  t h e  p r e s e n t .  We m u s t  be 

c o n s c i o u s  o f  o u r  l e g a c y  t o  f u t u r e  g e n e r a t i o n s  of C a n a d i a n s ,  We 

h o l d  t h e i r  f u t u r e  i n  t r u s t ,  



Regulatory Scenarios 



Please w e  this form, o r  your own stationery if you prefer. I welcome as extensive a commentary a s  you are able to provide. 
Your name need not be provided. 

SCENARIO #I AS  IN BRAZIL: 
Ratirq (1-6)' - legislative restriction of Transborder Data Flow through 
Cornrrrmts, j / a ~  I .  mtionalization of carriers and equipment providers 

2. equipment licensing 
3. international communication gateway through which all international com- 

munications must flow 

Transborder Data Flow permitted only if 
4. the nature of the service is international (e.g.1 airline reservation systems 
5.  there is no threat to privacy of citizens 
6 .  the service is operated by a National company 
7. the service would have a positive impact on balanLe of payments 
8. the service will not negatively impact the' national hardware and software 

industry 

SCENARIO +2 
Rating (1-6). 
cornmen& ifany 

SCENARIO +3 ' 
Rating (1-6). 
Cornmenu, Vany  

SCENARIO +4 
Rating (1-6). 
Comments, if any 

SCENARIO #5 
Rating (1-6)" 
Comments, irony 

SCENARIO 1P6 
Rating (1-6). 
Comments, if any 

AS IN SWEDEN: 
legislative restriction of Transborder Data Flow through 
1. requiring exporting firms to obtain licenses 
2. limiting the length of time data d n  be retained abroad 
3. regulation of secondary use, sharing and dissemination of data 
4. establishment of rights of access, notice and correction of obsolete or incor- 

rect data 
5. provision of snnctions for breaches of legislation 

-k 
-U , AS IN THE.UN1TED STATES: .' 

- restriction of export of data through 
government agreements with data base vendors 
requiring licenses to export high-technology goods and services 
denial of visas to foreigners suspected of using travel in the U.S. to obtain 

- restricted information 
4. monitoring of personal and business satellite communications to determine 

the substance of data flows 

AS IN T H E  1980 OECD GUIDELINES AND THE 
1981 COUNCIL OF EUROPE CONVENTION WHICH RECOMMEND 

reciprocal privacy protection laws between importing and exporting nations 
giving individuals the right to be aware of, to access, and if necessary, correct 
personal data held in data banks 
limiting the collection of personal data 
ensuring that personal data is collected only with the knowledge and consent 
of data subjects 
limiting the use of personal data to that specified at the timeof collection 

export of data restricted ro nations with reciprocal privacy protection laws 
elimination of import tariffs on information processing equipment where the 
same or equivalent equipment is not manufactured in Canada 
preferential long distance telephone charges for those firms transmitting and 
receiving data to be processed in Canada 
surcharges on export of data for processing abroad where Canadian process- 
ing facilities exist and where balance of payments is negatively impacted 

OPEN SKIES: 
1 .  no restriction of flow of information from Canada 
2. no economic incentives to encourage information processing in Canada 
3. no economic sanctions to discourage'processing of Canadian data abroad 

I = least favourable 
6 = most favourable 
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